SCENARIUSZ ZAAWANSOWANEGO E-MATERIALU

1. Metryczka materiatu
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Numer materiatu 1.6
Autor scenariusza Artur Derdziak
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wzgledem technologicznym (Pawet, Tomaszek, Katarzyna Gagan,
Anna Magdziarz-Tomaszek, Grzegorz Kusztelak)

Weryfikacja jezykowa

Angelika Wisniewska

Rodzaj multimedium

gra karciana z wykorzystaniem Al

Wykorzystanie AR lub

standardowa 2D lub 3D

VR OAR

AR - rozszerzona rzeczywistos$¢ OVR

VR - wirtualna rzeczywistos¢

Etap(y) edukacyjny(e), Il etap:

dla ktorych Liceum / technikum zakres podstawowy
przeznaczony jest Liceum / technikum zakres rozszerzony
materiat

Przedmiot(y), do nauki
ktérych przeznaczony
jest materiat

edukacja dla bezpieczenstwa
edukacja obywatelska
informatyka

wiedza o spoteczenstwie

2. Opis materiatu

Skrécony opis materiatu (abstrakt)

Cyberwojna to interaktywna gra karciana, przeznaczona dla 2—6 graczy, umozliwiajgca rozgrywke
multiplayer zaréwno lokalnie, jak i online. Gra tgczy elementy strategicznego planowania,
taktycznych atakéw i obrony oraz dziatan dyplomatycznych i szpiegowskich. Celem kazdego
gracza jest zbudowanie i ochrona wtasnego panstwa, co wymaga umiejetnego wykorzystywania
kart instytucji i skutecznej obrony przed cyberatakami i dziataniami przeciwnikow.
W grze dostepne sg réznorodne karty, w tym:

e ataki hakerskie: umozliwiajg cyberataki na przeciwnikéw (np. DDoS, phishing, wycieki

danych);

e obrona cybernetyczna: zapewniajg ochrone poprzez systemy, takie jak firewalle czy

szyfrowanie;

e rozwdj technologiczny: pozwalajg inwestowa¢ w nowe technologie, wzmacniajgc
mozliwosci ataku i obrony;
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e dyplomacja i szpiegostwo: umozliwiajg nawigzywanie sojuszy, dziatania wywiadowcze oraz
sabotowanie przeciwnikéw.
Gra oferuje r6zne poziomy trudnosci, system podpowiedzi oraz osiggnie¢, a takze edukacyjng
integracje z systemem EDUchat, co pozwala nauczycielom dostosowac tresci do potrzeb uczniow.

Cel ogdiny materiatu

Celem gry jest zgromadzenie maksymalnej liczby punktéw zwyciestwa poprzez strategiczne
wykorzystanie kart, osiggniecie przewagi nad przeciwnikiem i unikniecie cyberatakéw. Gra oferuje
graczom mozliwos¢ doswiadczenia cyberwojny w interaktywny i strategiczny sposéb.

Uczeh przy okazji zabawy w gre karciang pozna rézne rodzaje atakéw hakerskich zaliczanych do
cyberwojny oraz sposoby ich zwalczania.

Cele z podstawy programowej ksztalcenia ogolnego mozliwe do realizacji za pomoca
materiatu

Wiedza o spoteczenstwie

Uczen:

wyjasnia pojecie cyberwojny i podaje przyktady takich konfliktoéw (ataki hakerskie: phishing, DoS,
DNS Spoofing, Ransomware, atak man in the middle) oraz przyktady stosowanej obrony
(segmentacja sieci, szyfrowanie danych, firewall, oprogramowanie antywirusowe).

Edukacja obywatelska

Uczen:

- identyfikuje najwazniejsze problemy globalne;

- wyjasnia przyczyny wybranego konfliktu miedzynarodowego (takze w kontekscie zasad prawa
miedzynarodowego), identyfikuje jego konsekwencje oraz ocenia préby jego rozwigzania.

Edukacja dla bezpieczenstwa

Uczen:

- wyjasnia znaczenie cyberzagrozerh w wymiarze cywilnym i potrafi je rozpoznaé. Zna zasady
identyfikacji podstawowych zagrozen cyberbezpieczenstwa. Potrafi odbiera¢ ze zrozumieniem,
tworzy¢ i przedstawia¢ ztozone wypowiedzi dotyczgce roli i miejsca cyberbezpieczenstwa
militarnego w systemie cyberbezpieczenstwa panstwa.

Informatyka

Uczen:

- opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu do
indywidualnych oséb, wybranych instytucji i catego spoteczenstwa.

3. Charakterystyka materiatu

Opis zawartosci merytorycznej materiatu

Elementy gry:

Plansza wprowadzajaca do gry z tytutem: Cyberwojna ma posiadac rozwigzania graficzne i opis,
czym jest cyberwojna.

Rodzaje kart:
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1)Karty reprezentujgce panstwo: instytucje takie jak banki, sektor energetyczny, stuzba zdrowia,
edukacja, rzad.

2)Ataki hakerskie: karty, ktore pozwalajg na przeprowadzenie cyberataku na przeciwnika, takiego
jak DDoS, phishing lub wycieki danych.

3)Obrona cybernetyczna: karty, ktére wzmacniajg systemy obronne gracza, takie jak firewalle,
systemy wykrywania intruzéw i szyfrowanie danych.

4)Sabotaz komputerowy: karty specjalne, zwiekszajgce mozliwosci ataku i obrony.

Instytucje majg posiadac opis, dlaczego sg zagrozone atakami hakerskimi, pozostate majg
posiadac¢ opis, na czym polega dany atak, obrona czy sabotaz.

Kluczowe wymagania merytoryczne i dydaktyczne dla Wykonawcy materiatu, ktére musza
zostac¢ uwzglednione

Kluczowym wymaganiem jest ukazanie roznych aspektéw cyberwojny. Materiat ma prezentowac
ataki hakerskie: phishing, DoS, DNS Spoofing, Ransomware, atak Man in the Middle oraz
przyktady stosowanej obrony cybernetycznej: segmentacja sieci, szyfrowanie danych, firewall,
oprogramowanie antywirusowe.

Pod wzgledem dydaktycznym materiat ma mieé charakter samoksztatceniowy potgczong z zasadg
aktywnosci opartg nie tylko na poznawaniu i utrwalaniu informacji zawartych na kartach gr, ale
takze na podejmowaniu logicznych i samodzielnych dziatan w celu zabezpieczenia sie przed
zagrozeniami cybernetycznymi.

Opis struktury tresci materiatu

Gra karciana dla 2 do 6 graczy, w ktorej nalezy zbudowac wiasne panstwo, jednoczesnie bronigc
je przed atakami hakerskimi, zniszczeniem lub sabotazem instytucji przez przeciwnikéw. Graczami
mogg by¢ inne osoby lub Al. W przypadku braku Al, gre mozna rozegrac tylko w przypadku, kiedy
beda graty co najmniej 2 osoby.

68 kart - w tym w pieciu kolorach + karty wielokolorowe: kazda karta ma swojg nadrzedng nazwe i
tytut.

Rodzaje i liczba kart:

a) karty reprezentujace panstwo:

e 5 kart koloru czerwonego: banki i instytucje finansowe (na karcie budynek reprezentujgcy
te instytucje i krotki opis dlaczego sg zagrozone cyberprzestepczoscia);

e 5 kart koloru zielonego: sektor energetyczny (na karcie budynek reprezentujacy te
instytucje i krétki opis, dlaczego jest zagrozony cyberprzestepczoscia);

e 5 kart koloru niebieskiego: edukacja i badania (na karcie budynek reprezentujacy te
instytucje i krétki opis, dlaczego jest zagrozony cyberprzestepczoscia);

e 5 kart koloru zéttego: ochrona zdrowia (na karcie budynek reprezentujgcy te instytucje i
krétki opis, dlaczego jest zagrozony cyberprzestepczoscia);

e 1 karta wielokolorowa: administracja publiczna i rzad (na karcie budynek reprezentujacy te
instytucje i krotki opis, dlaczego jest zagrozony cyberprzestepczoscia).

b) karty reprezentujace ataki hakerskie:

e 4 karty czerwonych: phishing (na karcie obrazek reprezentujgcy ten atak i jego krotki opis);
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d)

4 karty koloru zielonego:DoS (na karcie obrazek reprezentujacy ten atak i jego krétki opis);
4 karty koloru niebieskiego: DNS Spoofing (na karcie obrazek reprezentujgcy ten atak i
jego krotki opis);

4 karty koloru zéttego: Ransomware (na karcie obrazek reprezentujgcy ten atak i jego
krotki opis);

1 karta wielokolorowa: atak Man in the Middle (na karcie obrazek reprezentujgcy ten atak i
jego krétki opis).

karty reprezentujgce obrone cybernetyczna:

4 karty koloru czerwonego: segmentacja sieci - (na karcie obrazek reprezentujgcy obrone i
jej krotki opis);

4 karty koloru zielonego: szyfrowanie danych (haszowanie)-(na karcie obrazek
reprezentujgcy obrone i jej krétki opis);

4 karty koloru niebieskiego: firewall (zapora sieciowa), (na karcie obrazek reprezentujgcy
obrone i jej krétki opis);

4 karty koloru zéttego: oprogramowanie antywirusowe, (na karcie obrazek reprezentujgcy
obrone i jej krétki opis);

4 karty wielokolorowe: sie¢ VPN - (na karcie obrazek reprezentujgcy obrone i jej krotki
opis).

karty specjalne w kolorze fioletowym z ogo6ing nazwa Sabotaz komputerowy: Karty
sabotazu pomagajg zwyciezy¢ poprzez modyfikacje rozgrywki. Mozna ich uzy¢ dla wtasne;j
korzysci lub w celu powstrzymania przeciwnikéw przed skompletowaniem ich panstw,
zanim gracz skompletuje swoje. Karty te majg natychmiastowy efekt, a po uzyciu odktada
sie je na stos kart odrzuconych:

2 karty zatytutowane - Szpiegostwo przemysfowe (na karcie obrazek reprezentujgcy to
dziatanie i jego krotki opis).Tg kartg mozna zamieni¢ wybrang instytucje panstwa pomiedzy
dwoma graczami. Nie ma znaczenia, czy instytucje panstwa sg tego samego koloru, czy
sg zabezpieczone jedng kartg obrony cybernetycznej, czy sg zaatakowane jedng kartg
ataku hakerskiego, czy tez nie sg wobec nich podjete zadne dziatania. Gracz zamienia
wybrang instytucje z innym graczem. Nie wolno tylko innemu graczowi odebraé karty
reprezentujgcej instytucje panstwa zabezpieczonej dwoma kartami obrony cybernetycznej
(taka instytucja jest juz uodporniona) oraz doprowadzi¢ do sytuacji, ze przeciwnik bedzie
posiadat dwie karty tego samego koloru reprezentujace instytucje panstwowe.

3 karty zatytutowane Wyciek danych (na karcie obrazek reprezentujgcy to dziatanie i jego
krotki opis). Takg kartg mozna ukras¢ karte instytucji panstwowej z panstwa innego gracza i
umiescic jg w swoim panstwie. Mozna skras¢ kazdg instytucje niezabezpieczong,
zabezpieczong lub zaatakowang, nie mozna jedynie ukras¢ instytucji uodpornioniej dwoma
kartami obrony cybernetycznej. Nie mozna tez ukras¢ instytucji o tym samym kolorze,
ktérg mamy juz w swoim panstwie tego samego koloru.

3 karty zatytutowane Kontrola dostepu (na karcie obrazek reprezentujgcy obrone i jej
krotki opis). Za pomocg tej karty mozna przeniesé tyle atakéw hakerskich, ile mozna ze
swoich instytucji panstwowych na instytucje innych graczy. Nie mozna uzy¢ tej karty na
zabezpieczone lub zaatakowane juz instytucje. Atakowaé mozna tylko te instytucje, wobec
ktérych nie podjeto zadnych dziatan.

2 karty zatytutowane DDoS (na karcie obrazek reprezentujgcy atak i jego krotki opis)
Wszyscy gracze, oprécz posiadacza tej karty, odrzucajg karty z reki na stos kart
odrzuconych. W swojej turze gracze ci przechodzg od razu do fazy 2. gry, czyli dobierajg 3
karty.
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Mechanika materiatu

Gracze zgodnie ze wskazowkami zegara wyktadajg po jednej posiadanej karcie w celu podjecia
dziatania wobec wybranego przeciwnika lub zabezpieczenia wtasnego parnstwa. Po wylozeniu
karty uzupetniajg zestaw ze wspolnego stosu kart. Mogg podja¢ decyzje o rezygnaciji z wytozenia
karty w ich kolejce, ale wtedy muszg odrzuci¢ od 1 do 3 kart, ktére posiadaja.

Przygotowanie:

Komputer tasuje karty i rozdaje kazdemu z graczy po 3 karty. Pozostata czes¢ talii lezy na planszy
rewersem do gory w zasiegu wszystkich graczy. Obok bedzie sie znajdowat stos kart odrzuconych
przez gracza. Gdy talia wyczerpie sie, nastepuje odwrécenie stosu kart odrzuconych. Nie trzeba go
tasowac i on stanowi teraz talie.

Cel gry:

Nalezy skompletowa¢ panstwo. Aby panstwo byto kompletne, nalezy zebraé 4 rézne karty
reprezentujgce instytucje panstwowe, kazda w innym kolorze. W momencie, gdy gracz potozy
przed sobg 4 rézne, pozbawione atakéw hakerskich, instytucje panstwowe wygrywa.

Rozgrywka:

Wszyscy gracze na poczgtku kazdej rundy muszg mie¢ po 3 karty na rece. Wolno im wykonaé
tylko 1 akcje na runde. Po kazdej rundzie gracze dobierajg karty z talii, aby uzupei¢ reke do 3
kart. Zagrywaja karty kazdego rodzaju przed sobg, aby budowaé swoje panstwo lub zagrywajg je
na karty przeciwnikéw, aby powstrzymac ich przed skompletowaniem wtasnego panstwa przed
graczem. Jezeli gracz nie ma karty, ktérg mégtby zagraé musi odrzucié¢ co najmniej jedng z kart,
ktére posiada i dobra¢ kolejng ze stosu. Niektore karty mogg spowodowac, ze gracz bedzie musiat
odrzuci¢ lub wymieni¢ swoje instytucje panstwowe, obrone cybernetyczng lub nawet wszystkie
karty z reki.

W przypadku remisu decyduje np. liczba zebranych punktéw lub czas ukonczenia gry.

Fazy gry:

FAZA 1. Wybierz jedng z dwdch akgji: ZAGRAJ lub ODRZUC

W kazdej turze zagraj tylko jedng karte z reki - lub- Odrzu¢ tyle kart, ile chcesz.
FAZA 2. DOBIERZ

Dobierz tyle kart, aby mie¢ na rece 3.

FAZA 3. ZAKONCZ TURE

Nastepuje tura kolejnego gracza.

Szczegotowe zasady rozgrywki i zwyciestwa:

Aby zwyciezy¢, nalezy zbiera¢ 4 niezaatakowane zadnym atakiem hakerskim instytucje panstwa,
kazdg w innym kolorze. W zadnym momencie gry panstwo gracza nie moze posiadac 2 takich
samych instytucji (koloréw).Uwaga: Panstwo moze miec 5 réznych instytuciji, jezeli jedna z nich, to
wielokolorowa karta. Gracz wygrywa, jezeli 4 z nich bedg pozbawione atakéw hakerskich.
Wygrywajgce karty mogg by¢ puste, zabezpieczone jedng obrong cybernetyczng lub uodpornione
dwoma obronami cybernetycznymi. Wszystkie kary panstwa atakujemy i zabezpieczamy kartami
tego samego koloru co karta panstwa. Wyjatkiem jest karta wielokolorowa, reprezentujgca
administracje publiczng i rzad. Mozna jg zaatakowaé kazdym dowolnym kolorem i obroni¢ kazdym
kolorem karty obrony cybernetycznej. Podobnie kazdym kolorem mozna zniszczy¢ lezgcg na niej
karte obrony cybernetycznej. Zniszczyc¢ te karte mozna dwoma dowolnymi kartami
reprezentujgcymi ataki hakerskie i tak samo jg uodporni¢ dwoma dowolnymi kartami obrony
cybernetycznej
Na przyktad:
1. Karta wielokolorowa zostata zaatakowana czerwong kartg hakerska, gracz na te karte
wyklada zéttg obrone cybernetyczng. Karta panstwa pozostaje na planszy, a karta ataku i
obrony wraca do puli kart odrzuconych.
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2. Karta wielokolorowa zostata zaatakowana czerwong kartg hakerska, kolejny gracz
zaatakowat te karte z6ttg kartg hakerskg. Karta panstwa zostaje zniszczona, zdjeta z
planszy wraz z dwiema kartami ataku i trzy karty wracajg do puli kart odrzuconych.

3. Karta wielokolorowa zostata zabezpieczona czerwong kartg obrony, inny gracz na te karte
wykfada niebieski atak. Karta panstwa pozostaje na planszy, a karty ataku i obrony wracajg
do puli kart odrzuconych.

4. Karta wielokolorowa zostata zabezpieczona czerwong kartg obrony, nikt jej nie zaatakowat
i w kolejnej rundzie gracz na te karte wyktada niebieskg karte obrony. Karta panstwa
pozostaje na planszy jako karta uodporniona wraz z dwiema kartami obrony do konca gry.
Nie mozna jej nic zrobi¢.

Karty kolorowe mogg by¢ atakowane i bronione tylko tym samym kolorem:

np: karta czerwona reprezentujgca instytucje panstwa moze by¢ atakowana tylko czerwonym
atakiem hakerskim i broniona czerwong obrong. Aby jg uodpornié¢, trzeba na niej potozyé dwie
czerwone karty obrony cybernetycznej.

Odstepstwem od tej reguly jest wielokolorowa karta ataku hakerskiego, ktérg mozna zastosowac
wszedzie i w kazdym momencie, zastepuje ona w tym momencie dany kolor, zniszczy¢ jg jednak
mozna kazdym kolorem karty obrony cybernetycznej lub kartg wielokolorowg obrony
cybernetycznej. W przypadku wielokolorowej karty obrony cybernetycznej jej zastosowanie jest
analogiczne do wielokolorowej karty ataku hakerskiego.

Karta kolorowa panstwa zabezpieczona dwoma tego samego koloru obrony cybernetycznej lub
jedng tego samego koloru, a drugg wielokolorowg lub dwiema wielokolorowymi jest uodporniona.
Karta kolorowa panstwa, na ktérg zostaje potozona druga karta ataku hakerskiego, zostaje zdjeta z
planszy i wraz z dwiema kartami ataku wraca do puli kart odrzuconych.

Karty ataku hakerskiego:

1. Atakujg pustg karte reprezentujgca karte panstwa (jedna karta).

2. Niszcza karte reprezentujgcg panstwa (potozenie drugiej karty ataku hakerskiego skutkuje
zdjeciem trzech kart z planszy i wszystkie karty trafiajg do puli kart odrzuconych).

3. Niszczg obrone cybernetyczng (na karcie panstwa lezy jedna karta obrony cybernetycznej,
potozenie na niej jednej karty ataku powoduje zniszczenie obrony - karty obrony i ataku
zostajg zdjete i trafiajg do puli kart odrzuconych, a na planszy zostaje pusta karta
reprezentujgca instytucje panstwa).

Karty obrony cybernetycznej:

1. Zabezpieczajg pusta karte reprezentujgcg karte panstwa (jedna karta).

2. Uodporniajg karte reprezentujgcg panstwa (potozenie drugiej karty obrony cybernetyczne;j
skutkuje pozostaniem wszystkich kart na planszy do konca gry).

3. Niszczg atak hakerski (na karcie panstwa lezy jedna karta ataku, potozenie na niej jednej
karty obrony powoduje zniszczenie ataku - karta obrony i ataku zostajg zdjete i trafiajg do
puli kart odrzuconych, a na planszy zostaje pusta karta reprezentujgca instytucje panstwa).

Wykorzystanie sztucznej inteligencji (Al):
1. Al dynamicznie dostosowuje poziom trudnosci na podstawie stylu gry gracza.
2. Al moze gra¢ roznymi stylami (np. agresywny atakujgcy vs. defensywny).
3. Al moze zmieniac strategie w zaleznosci od decyzji gracza.
4. Al moze miec rézne style gry:
- Agresywny cyberprzestepca — Al, ktére koncentruje sie na ataku.
- Obrorica paristwa — Al, ktore buduje silne mechanizmy obronne.
- Szpieg — Al, ktore czesciej stosuje karty sabotazu i szpiegostwa.
5. Al moze sugerowac¢ mozliwe ruchy i ttumaczy¢ konsekwencje podjetych decyzji (np. Jesli
uzyjesz tej karty, twoja obrona ostabnie).
6. EDUchat generuje raporty podsumowujgce strategie gracza.
7. Al informuje gracza o zmianach poziomu trudnosci.

System punktacji i nagréd:
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1. Gracz zdobywa punkty w zaleznosci od swoich dziatan w grze. Kazda akcja ofensywna,
defensywna i strategiczna wptywa na wynik koncowy. W grze dostepne sg rowniez
osiggniecia, ktdére nagradzajg okreslone style gry, np.:

o Cyberobronca — wygraj gre bez utraty zadnej instytucji.

o Cyberatak doskonaty — wyeliminuj wszystkich przeciwnikéw atakami hakerskimi.
o Mistrz dyplomacji — wygraj gre bez uzycia kart ataku.

o Szybka odpowiedz — pokonaj przeciwnika w mniej niz 10 tur.

2. Po zakonczeniu gry gracz otrzymuje raport podsumowujgcy punkty oraz zdobyte
osiggniecia.

Grafika

Kolorystyka i grafika — dopasowane do docelowej grupy wiekowej, przyjazne, z wyraznym
kontrastem. Tto na ekranie startowym z elementami graficznymi nawigzujgcymi do cyberwojny i
nowoczesnych technologii.

Postacie przy stole: Rysunkowe postacie symbolizujgce ré6zne panstwa siedzgce przy stole, przy
ktérym odbywa sie gra. Kazda posta¢ moze mie¢ akcenty graficzne zwigzane z jej krajem.
Postacie siedzg naprzeciw siebie tworzac klimat interaktywnej rozgrywki przy stole.

Stot z kartami : Na stole widoczne sg wytozone karty kazdego gracza, w tym karty instytucji oraz
aktywne karty ataku i obrony. Karty bedg dobrze widoczne, zréznicowane kolorystycznie, z
prostymi symbolami i rysunkowymi grafikami zaleznie od rodzaju karty i ich funkcji, np. instytucje,
ataki, obrony.

Pasek kart gracza: Na dolnej cze$ci ekranu znajduje sie osobisty pasek kart dla kazdego gracza.
Kazdy gracz moze tam zobaczy¢ swoje karty na rece. Karty w tym pasku sg wyraznie widoczne i
tatwo rozpoznawalne, z ikonami, krétkimi nazwami i grafikg odpowiadajgcg ich funkcji (np. ikona
zamku na karcie obrony lub ikona wirusa na karcie ataku hakerskiego).

Dodatkowe efekty graficzne:

1. Efekty wizualne na kartach —karty z aktywnymi efektami (jak atak lub obrona) bedg mie¢
specjalne animacje lub symbole, np. zaatakowana instytucja moze by¢ pokryta czerwonym
symbolem ostrzegawczym, a broniona instytucja moze mie¢ matg tarcze.

2. Wizualizacja akcji specjalnych — w przypadku uzycia karty specjalnej (sabotaz,
szpiegostwo) pojawia sie animacja lub efekt graficzny, np. dymek z informacjg o wykonanej
akciji lub rysunkowy efekt, taki jak ztamany symbol tarczy przy sabotowanej instytucji.

Przykladowe inspiracje

Mechanika gry:

Hearthstone — dynamiczna gra karciana z intuicyjnym interfejsem.

Exploding Kittens — prosta mechanika kart w potgczeniu z humorystycznym stylem.
Terraforming Mars — strategia oparta na kartach z réznymi efektami.

Wirus — gra karciana o prostej mechanice, z dynamicznymi interakcjami miedzy graczami i
szybkim tempem rozgrywki, idealna do adaptacji w kontekscie edukacyjnym.

Styl graficzny i UX:

e Cyberpunk 2077 (interface) — cybernetyczny, nowoczesny wyglad.
e (Clash Royale — czytelny pasek kart i animacje wskazujgce aktywne efekty.

Edukacyjne aspekty:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska




e Papers, Please — narracja edukacyjna oparta na dynamicznych decyzjach.
e Plague Inc. — przystepne wyjasnienie ztozonych procesoéw poprzez grywalizacje.

Tryb multiplayer:

e Among Us — tatwy w obstudze system dotgczania do gry online.
e Catan Universe — gra planszowa zaadaptowana do trybu multiplayer z Al.

4. Wymagania WCAG

Opis dostosowania materiatu celem spetnienia standardu WCAG

Zaawansowany e-material musi uwzgledniaé zalozenia uniwersalnego projektowania w
edukacji (UDL) oraz by¢ zgodny ze standardami dostepnosci cyfrowej WCAG
obowigzujacymi na dzien ogtoszenia naboru, standardem ATAG 2.0 oraz zapisami ustawy z
dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdélnymi potrzebami (Dz.
U. 22019 r. poz. 1696) i ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U. z 2019 r. poz. 848).
Powinien tez uwzglednia¢ dobre praktyki, stosowane w celu zapewnienia wysokiej jakosci
dostepnych cyfrowo materialéw edukacyjnych.

Uzytkownik ze szczegdlnymi potrzebami, korzystajgcy z przygotowanego zaawansowanego
e-materiatu, powinien korzysta¢ z mechaniki materiatu (menu nawigacyjnego) w taki sam sposob,
jak wszyscy uzytkownicy. Nalezy przygotowaé menu, w ktérym wybiera on dostosowania materiatu
do swoich potrzeb. W ramach wybranych dostosowan zaawansowanego e-materiatu uzytkownik
powinien korzysta¢ ze wszystkich zaprojektowanych funkcjonalnosci. Zaawansowany e-materiat
powinien spetniaé kryteria dostepu dla technologii dotykowych (np. ekranéw dotykowych),
dostepnosci z poziomu klawiatury czy za pomocg zewnetrznych urzgdzen wejsciowych (np. mysz
powiekszona), technologii asystujgcych (np. czytniki ekranu). Poszczegdlne utatwienia dostepu
oraz ich konfiguracja powinny by¢ dostepne w menu przed uruchomieniem aplikacji. Powinna
istnie¢ réwniez mozliwo$¢ zapamietania wybranych przez uzytkownika ustawien, tak aby mogta
by¢ stosowana przy kolejnych uruchomieniach aplikacji przez uzytkownika.

Zaawansowany e-materiat powinien spetnia¢ nastgpujace kryteria:

1. umozliwia¢ uzytkownikowi z réznymi potrzebami korzysta¢ z utatwien dostepu, na
wszystkich poziomach i etapach e-materiatu;

2. posiada¢ instrukcje dla uzytkownikow z réznymi potrzebami, zawierajgcg informacije o
sposobie korzystania z utatwien dostepu i mechanizmach poruszania sie po menu,
przygotowang za pomocg tzw. prostego jezyka;

3. posiadac rozwigzania z zakresu dostepnosci, ktére pozwalajg unikng¢ QTE lub dziatan
zwigzanych z tgczeniem przyciskéw (uwzglednia ustawienie pozwalajgce je uproscic lub
poming¢/wytgczyc);

4. umozliwia¢ korzystanie z wirtualnej klawiatury ekranowej (jesli materiat tego wymaga),
ktéra mozna sterowaé za pomoca myszy lub technologii wspomagajacych, takich jak
wzrok lub przetgcznik;

5. umozliwia¢ skorzystanie z pomocy w sytuacjach potencjalnie trudnych, zwigzanych z
poruszaniem sie po materiale;

6. uzytkownik przed skorzystaniem z zaawansowanego e-materiatu powinien mie¢ mozliwos¢
zapoznania sie tutorialem objasniajgcym, jak korzysta¢ z utatwien dostepu;

7. mechanika zaawansowanego e-materiatu powinna pozwalaé¢ na dostep do wszystkich
obszardw interfejsu uzytkownika;

8. zaawansowany e-materiat powinien by¢ dostepny za pomoca technologii asystujacych,
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m.in. czytnikéw ekranu, oprogramowania asystujgcego w technologiach mobilnych.

Jezeli w materiale bedg wystepowaty tresci nieinterpretowalne przez technologie asystujgce,
wykonawca zobowigzany jest zapewni¢ alternatywe wchodzacg w e-materiat i stanowigcg
integralng cato$¢ zaawansowanego e-materiatu. Bez konsultacji z ekspertami ORE nie dopuszcza
sie tworzenia alternatywnego (réwnolegtego rozwigzania) dedykowanego osobom z réznymi
potrzebami.

Zaawansowany e-material musi uwzglednia¢ miedzy innymi potrzeby osoéb:

Z ograniczeniami wzroku,

Z ograniczeniami stuchu,

z ograniczeniami ruchu rgk i mobilno$ci,

Z ograniczeniami mozliwosci poznawczych (zwigzanymi z np. pamiecia, przetwarzaniem

informacji, dysleksja),

e zaburzeniami neurorozwojowymi i psychicznymi (np. spektrum autyzmu, ADHD, stanami
lekowymi, epilepsja),

e z zaburzeniami mowy,

e Kkorzystajgcych z czytnikéw ekranu.

Podczas projektowania e-materiatu nalezy uwzglednia¢ rézne potrzeby i mozliwosci uzytkownikow
ze wzgledu na:

Ograniczenia wzroku:

e stosowanie dobrze kontrastujgcych kolorow, czytelnych rozmiaréw i typow fontow,

mozliwo$¢ zmiany i indywidualnego dopasowania przez uzytkownika tych elementow;

stosowanie zawsze widocznego fokusa (przynajmniej czesciowo);

uzywanie kombinacji koloru, ksztattow i tekstu, niestosowanie znaczenia tylko kolorem;

umieszczanie przyciskow i powiadomien w kontekscie;

stosowanie odpowiedniej wielkosci, koloréw i rozmieszczenia elementow interfejsu;

umozliwienie zmiany koloréw dla oséb bedacych daltonistami;

umozliwienie zmiany wielkosci elementéw interfejsu;

uzywanie dzwieku przestrzennego i rozréznialnych dzwiekdw, réznych w zaleznosci od

zdarzen,;

e umozliwienie wyboru wygladu kursora/celownika, zmiany ksztattu, wielkosci, koloru, jesli
projektowana mapa interaktywna zakfada bardzo duzo obiektow;

e - wyswietlanie istotnych informacji w centrum, na linii wzroku lub mozliwo$¢ powiekszania

catosci, poszczegolnych elementéw mapy interaktywnej;

nawigacja i sterowanie za pomocg klawiatury;

stosowanie tekstow alternatywnych lub audiodeskrypcji do grafik;

elementy materiatu powinny by¢ duze i fatwe do odréznienia oraz oddalone od siebie;

dodanie opiséw alternatywnych do obrazéw i innych elementéw wizualnych, ktére opisujg

tresci lub funkcje;

stosowanie duzego kontrastu miedzy istotnymi elementami w materiale;

e uzytkownicy niewidomi powinni méc skorzystac¢ z kazdej funkcjonalno$ci materiatu z
poziomu klawiatury.

Ograniczenia stuchu:

stosowanie prostego jezyka, niestosowanie figur stylistycznych i idiomoéw;

zapewnienie alternatywy tekstowej kazdej kluczowej informacji dzwiekowej;

dodanie napiséw i transkrypcji do tresci audio i wideo;

mozliwos¢ modyfikacji napiséw, zmiana rozmiaru/koloru oraz ich wigczania i wytgczania
zanim pojawi sie dzwiek;

e stosowanie napiséw rozszerzonych informujgcych o dodatkowych dzwiekach i nastroju
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oraz postaci méwigcych;

e stosowanie prostych logicznych i spéjnych uktadow tresci;

e zapewnienie mozliwosci osobnej regulacji dZwigeku dla ré6znych elementéw
multimedialnych w mapie interaktywnej;

e zastosowanie przetgcznika dzwieku mono/stereo w materiatach filmowych i audio (jesl
takie sie pojawig w zaawansowanym materiale.

Ograniczenia ruchu rak i mobilnosci:

umozliwienie w menu materiatu ustawienia duzych obszaréw klikalnych;
projektowanie obstugi za pomocg klawiatury i mowy;

unikanie tworzenia dynamicznych tresci, wymagajgcych duzego ruchu myszy;
nieograniczanie czasu otwarcia okien, wykonania zadan;

zapewnienie alternatywy dla akcji, wymagajgcych rownoczesnych czynnosci (np. klik
zamiast przeciggnij i upusc¢);

zapewnienie sterowania przy uzyciu prostych kontroleréw;

e unikanie stosowania bardzo precyzyjnych ruchow.

Ograniczenia poznawcze oraz zaburzenia neurorozwojowe i psychiczne:

uzywanie prostych, stonowanych barw;

uzywanie prostego jezyka, bez stosowania figur stylistycznych i idiomoéw;
uzywanie krétkich zdan i punktowania;

uzywanie wyjasnienia skrotow;

tworzenie opisowych przyciskow;

budowanie prostych i spojnych uktadow tresci;

wyréwnanie tekstow do lewej i zachowanie spéjnego uktadu;

niestosowanie duzych blokéw ciezkiego tekstu;

niestosowanie podkreslania stdw, niepochylania tekstu i pisania wielkimi literami;
umozliwienie zmiany kontrastu pomiedzy ttem a tekstem;

niestosowanie ograniczenia czasowego na wykonanie zadania;

niestosowanie presji czasowej lub zwigzanej z mozliwoscig wykonania tylko jednej préby
wykonania zadania.

Ograniczenia zwigzane z korzystaniem z czytnikow ekranow:

opisywanie obrazéw, stosownie transkrypcji, audiodeskrypcji;

nieumieszczanie informacji tylko na obrazie lub wideo;

nadawanie struktury tresci i nieoznaczanie jej tylko rozmiarem i rozmieszczeniem tekstu;
stosowanie liniowego logiczny uktadu;

umozliwienie sterowania za pomocg klawiatury;

tworzenie opisowych taczy.

Powyzsze wytyczne sg jedynie przykladami potrzeb, jakie powinny zosta¢ spetnione przy
projektowaniu zaawansowanego e-materiatu. Beneficjent konkursowy powinien zapewnié
mozliwie najwiekszg dostepnos¢ dla oséb z roznymi potrzebami. Rozwigzania zwigzane z
zapewnieniem dostepnosci osobom z réznymi potrzebami Beneficjent konkursowy
powinien konsultowa¢ z ekspertami ORE na poszczegélnych etapach realizacji projektu
konkursowego.
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5. Wymagania funkcjonalne i techniczne

Kluczowe warunki funkcjonalne dla Wykonawcoéw

Aplikacja musi spetnia¢ wymagania okreslone w dokumencie ,,0gélne wymagania
funkcjonalne i techniczne dla e-materiatow”.

Ekran startowy

e Opcje gry:

o Tryb gry: Singleplayer (gra z Al) lub multiplayer (lokalnie i online) z mozliwoscig
tworzenia pokoi lub losowego dobierania graczy..

o Liczba graczy: od 2 do 6, z mozliwoscig dodania Al jako przeciwnikéw lub
sojusznikow.

o Mozna wytgczyC¢ lub ustawi¢ limit czasu na ture (np. 30-60 sekund)

o Poziom trudnosci: dostosowanie gry do umiejetnosci graczy. Al moze mie¢ rézne
poziomy trudnosci.

Interakcja i system podpowiedzi

e System podpowiedzi:
o Podpowiedzi kontekstowe wyswietlane na biezaco w trakcie gry, dostosowane do
poziomu zaawansowania gracza.
o Wsparcie dla graczy poczatkujgcych, np. oznaczanie mozliwych ruchéw na
planszy.
o EDUchat generuje wskazowki dotyczgce strategii, takich jak najlepszy ruch na
podstawie aktualnej sytuacji w grze.
e Interakcje:
o Aktywne informacje zwrotne: Komunikaty o skutecznosci dziatan gracza (np.
Instytucja zostata skutecznie obroniona).
o Reakcje wizualne na ruchy gracza i efekty kart (np. animacje atakéw lub obrony).

System punktacji i nagréd

e Gra powinna zawiera¢ system nagrod i osiggnieé, ktéry motywuje graczy do stosowania
réznych strategii.

e Punkty sg przyznawane za skuteczne akcje ofensywne, defensywne i dyplomatyczne.

e Po zakonczeniu gry gracz otrzymuje podsumowanie wynikéw oraz odznaki za wyjgtkowe
osiggniecia.

e System nagrdd jest zintegrowany z EDUchat, ktory analizuje wyniki i sugeruje sposoby
poprawy strategii.

Nawigacja i eksploracja $wiata gry

e Interaktywna mapa gry:
o W grach z wiekszym swiatem wirtualnym dostepna minimapa z oznaczeniem
kluczowych punktow.
o Przejrzysty podziat planszy na obszary dla kazdego gracza.
¢ Nawigacja:
o Intuicyjny interfejs z oznaczeniami pdl, kart i dziatan dostepnych dla gracza.
o Mozliwos¢ przewijania instrukcji i podgladu zasad gry w dowolnym momencie.

Sledzenie postepéw
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e Zapisywanie i wznowienie gry:
o Mozliwos¢ zapisania stanu gry i kontynuacji w dowolnym momencie.
e Statystyki:
o Szczegodtowy raport po zakonczeniu gry, obejmujacy:
m liczbe uzytych kart,
m liczbe skutecznych atakow i obron,
m liczbe kart specjalnych i ich efektywno$c.
e Profil gracza:
o System zapisujgcy postepy gracza oraz jego wyniki w réznych scenariuszach.

Integracja edukacyjnych celéw gry

e Cele edukacyjne:
o Gra uczy zasad cyberbezpieczenstwa, strategii i zarzgdzania ryzykiem.
o Gracz rozwija umiejetnosci planowania i podejmowania decyzji w trudnych
sytuacjach.

e Feedback edukacyjny:
o Konstruktywna informacja zwrotna po kazdym zadaniu lub turze, wskazujaca btedy
i sugerujgca poprawe.
o Komunikaty podsumowujgce efekty dziatahh gracza (np. Skutecznie obronite$ dwie
instytucje).

Personalizacja przez nauczyciela

e Konfiguracja gry:
o Mozliwosé ustawienia poziomu trudnosci, liczby graczy oraz dtugosci rozgrywki.
o Opcja wyboru scenariuszy i zasobéw dostepnych w grze (np. typéw kart, rodzajow
wyzwan).
o  Wykluczanie okreslonych kart (np. tylko defensywne lub ofensywne).
o Tworzenie wtasnego zestawu kart i scenariuszy.

e Dostosowanie zadan:
o Mozliwosé zmiany tresci edukacyjnych lub dodawania wtasnych zasoboéw przez

nauczyciela.
o Ukrywanie lub odkrywanie wybranych opcji w zaleznosci od potrzeb edukacyjnych

grupy.
Integracja z EDUchat (szczegdty w scenariuszu 1.1)

e Pelna integracja:
o  Wykorzystanie APl EDUchat do generowania dynamicznych podpowiedzi oraz
analizy decyzji gracza.
o Automatyczne dostosowanie poziomu trudnosci w czasie rzeczywistym na
podstawie dziatan gracza.
e Wsparcie edukacyjne:
o EDUchat umozliwia tworzenie dodatkowych ¢éwiczen na podstawie wynikow z gry.
o System analizy tresci i wynikdw wspiera nauczyciela w monitorowaniu postepow

uczniow.
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Kluczowe warunki techniczne dla Wykonawcow

Aplikacja musi spetnia¢ wymagania okreslone w dokumencie ,,0gélne wymagania
funkcjonalne i techniczne dla e-materiatow”.

Mechanizmy pomiaru i raportowania postepow

e Monitorowanie przez nauczyciela: Aplikacja powinna oferowa¢ nauczycielom mozliwo$¢
monitorowania wynikéw ucznidw, takich jak czas spedzony w grze, liczba ukonczonych
zadan oraz osiggniete cele.

e Automatyczne raporty: System generowania raportéw, zawierajacych szczegétowe
informacje o postepach uczniéw, w tym ich wyniki, btedy i mocne strony.

e Eksport danych: Raporty powinny by¢ eksportowalne w formatach takich jak PDF lub
CS8V, aby umozliwi¢ dalszg analize.
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