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2. Opis materiatu

Skrécony opis materiatu (abstrakt)

Aplikacja obejmuje podstawy dziatania internetu oraz konfiguracji domowej sieci komputerowe;.
Uczniowie poznajg dziatanie sieci lokalnej (LAN) i globalnej (internet). Materiat zapewnia
zrozumienie zasad funkcjonowania obu typow sieci oraz omawia charakterystyke kluczowych
ustug sieciowych, takich jak komunikatory internetowe, ustugi chmurowe, poczta elektroniczna,
strony WWW, DNS, DHCP i inne. W zaawansowanej czesci uzytkownicy zgtebiajg funkcjonalnosci
urzadzen sieciowych, takich jak routery, przetgczniki, punkty dostepowe (access points), czy
kontrolery sieci bezprzewodowej, z mozliwoscig symulacji dziatania réznych protokotow
sieciowych.
Celem aplikaciji jest zbudowanie funkcjonalnej lokalnej sieci komputerowej, obejmujgce;j
przetgcznik, router, punkt dostepowy, dwa komputery, dwa tablety, telewizor oraz inne urzadzenia
loT. Aplikacja zawiera roznorodne scenariusze symulacyjne, ktére prowadzg uzytkownika od
podstawowych zadan konfiguracyjnych do zaawansowanych probleméw diagnostycznych.
W podstawowym zakresie uzytkownik realizuje nastepujgce przypadki:
e konfiguracja routera: Potgczenie urzgdzenia z siecig ISP, wpisanie loginu i hasta (jesli
wymagane przez ISP), oraz zabezpieczenie routera hastem.
e konfiguracja Wi-Fi: Ustawienia SSID, metody szyfrowania, hasta, ukrywania SSID,
wigczenia/wytgczenia WPS i wyboru kanatu.
e konfiguracja zapory sieciowej: Wiaczenie i konfiguracja firewalla na r6znych routerach.
e zmiana ustawien adresacji IP: Konfiguracja adresac;ji IP w sieci LAN.
e podigczenie urzgdzen: Dodawanie urzadzen do sieci, takich jak telewizor, komputer, tablet,
czy radio.
e Test potgczenia internetowego: Uzycie polecen ping i tracert do diagnostyki potgczenia.
W zaawansowanym zakresie aplikacja oferuje scenariusze zwigzane z diagnozowaniem i
rozwigzywaniem problemow:
e awaria serwera DHCP: Diagnoza i naprawa problemdéw zwigzanych z automatycznym
przydzielaniem adresow IP.
e awaria serwera DNS: Rozwigzanie problemu poprzez reczne ustawienie adreséw DNS.
e awaria routera: Naprawa problemdéw wynikajgcych z utraty zasilania routera lub btednych
ustawien.
e awaria przetgcznika: Rozwigzywanie problemdw sieci wynikajgcych z niedostepnosci
przetgcznika.
e budowa sieci IPv4: Konfiguracja i uruchomienie lokalnej sieci w oparciu o protokét IPv4.
budowa sieci IPv6: Tworzenie sieci dziatajgcej w oparciu o protokét IPv6.
e btedna konfiguracja IP urzadzen: Identyfikacja i korekta problemoéw wynikajacych z
adresow IP spoza wiasciwej podsieci.

Cel ogélny materiatu

Celem materiatu jest nauka, w jaki sposéb mozna:
e skonfigurowa¢ lokalng sie¢ komputerowg opartg o w/w komponenty router, access point,
dwa komputery, dwa tablety, tv i inne przyktadowe element IoT;
e rozwigzacC problemy z dziataniem sieci komputerowej.
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Cele z podstawy programowej ksztatcenia ogélnego mozliwe do realizacji za pomoca
materiatu

Szkota ponadpodstawowa
Informatyka( zakres rozszerzony)
Uczen:

e charakteryzuje dziatanie sieci internet;
wskazuje urzgdzenia sieci komputerowej;
omawia ustugi sieci internet: poczta elektroniczna, www, ustugi chmurowe;
buduje lokalng sie¢ komputerows;
ustawia adresy IPv4 i IPv6 urzgdzen sieci komputerowej;
charakteryzuje ustuge DNS w internecie;
omawia protokoty DHCP, DNS;
lokalizuje i usuwa przyczyne usterki serwera DHCP;
lokalizuje i usuwa przyczyne usterki serwera DNS;
usuwa usterki adresacji IPv4 i IPv6.

3. Charakterystyka materiatu

Szczegotowy opis zawartosci merytorycznej materiatu

Materiat sktada sie z 6 pozioméw. Po zaliczeniu danego poziomu zostaje odblokowane zadanie z
kolejnego poziomu, a na ekranie podsumowujgcym pokazana jest informacja zwrotna. Na kazdym
poziomie uzytkownik rozszerza swojg wiedze i umiejetnosci o kolejne elementy budowy sieci
komputerowej. W pierwszej czesci zapoznaje si¢ z budowa i dziataniem sieci globalnej, czyli
internetem. Omowione zostanie to, w jaki sposdb przebiegajg kable na Swiecie poprzez
urzadzenia, z ktérych skifada sie sie¢ globalna: routery, przetgczniki, access pointy, a skonczywszy
na lokalizacji przyktadowych serwerowni na swiecie, rozmieszczeniu serweréow DNS na swiecie itp.
Uczen zapoznaje sie z podstawowymi ustugami sieci internet, odbywa np. wirtualng wycieczke po
internecie. Na zakonczenie nalezy przeprowadzi¢ test wiedzy uzytkownika.

Kolejny etap dotyczy budowy lokalnej sieci komputerowej, ktérg uczen poznaje na przyktadzie
domowej sieci komputerowej. Po zapoznaniu z podstawowymi elementami wchodzgcymi w skiad
LAN, uczen konfiguruje te sie¢ (adresacje IP, dostep do ustugi poprzez ISP itp.). W zakresie
rozszerzonym adresy IPv6. Powyzsza konfiguracja dotyczy sieci przewodowej. Kolejne materiaty
majg dotyczy¢ konfiguracji sieci bezprzewodowej (wyboru kanatu, hasta, nazwy sieci itp), zadanie
moze by¢ wzbogacone o mozliwosé rozmieszczenia punktow dostepowych, wzmacniaczy
sygnatow. Gtéwny materiat w tym multimedium dotyczy bezpieczenstwa sieci komputerowej oraz
konfiguracji zabezpieczenia urzgdzen. Uczeh nadaje hasta, zabezpiecza dostep do urzadzenia od
strony sieci internet. Na poziomie rozszerzonym uczen bedzie zajmowat sie diagnozg usterki sieci
lokalnej.

Kluczowe wymagania merytoryczne i dydaktyczne dla Wykonawcy materiatu, ktére musza
zostaé¢ uwzglednione

Wymagana jest wiedza na temat sieci komputerowych (certyfikat CCNA, lub instruktor CCNA)
oraz umiejetnosci z zakresu projektowania wyposazenia doméw/mieszkan/firm.

Na kazdym etapie uzytkownik ma za zadanie rozwigza¢ problemy konfiguracji sieci przewodowej;
konfiguracji sieci bezprzewodowej, a zadania sg zakofnczone na diagnozie i usunieciu réznego
typu usterek.

Kazde zadanie nalezy zrealizowa¢ w $srodowisku wirtualnym, gdzie trzeba zadbac, aby mieszkania
i domy wygladaty realistycznie, a podtgczenie urzadzen byto zgodne z realnym obrazem urzadzen,
drukarek, przetgcznikéw, TV, i innych urzadzen stacjonarnych i mobilnych. Nalezy zadbac¢ o
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odpowiednie kable sieciowe (patchcord), systemy urzgdzenh i tak je zaprojektowac, aby zgodne
byly z rzeczywistymi systemami operacyjnymi np. smartfon z Androidem. Uczen powinien mieé
mozliwos¢é poruszania sie po mieszkaniu/domu np. z laptopem i sprawdzic¢, jaki jest zasieg sieci i w
razie koniecznosci mie¢ mozliwos¢ uzycia wzmacniacza.

Opis struktury materiatu

Pierwszy poziom polega na zapoznaniu sie uzytkownikéw z dziataniem internetu. Uczen
dowiaduje sie, jak dziata swiatowy internet: ukfad kabli, lokalizacja przyktadowych
serwerowni, rozmieszczenie serwerow DNS, itp. Podstawowe ustugi sieci internetowej
omowione sg w czasie wycieczki wirtualnej po internecie. Na zakoriczenie nalezy
przeprowadzi¢ test wiedzy ucznia, ktdry powinien by¢ wirtualng zabawa, a nie typowym
testem wiedzy.

Drugi poziom dotyczy budowy lokalnej sieci komputerowej. Uczen dowiaduje sig, co
zawiera domowa sie¢ komputerowa; otrzymuje podstawowe informacje dotyczace doboru
urzgdzen sieciowych do domu, w postaci krotkich filméw popartych przyktadami. W
ramach ¢wiczenia otrzymuje od providera parametry potgczenia (np login/hasto) podtacza
router i dodatkowe urzgdzenia (tv, drukarka itp). Pierwsze ¢wiczenie ma pokazag, jak tatwo
skonfigurowac siec¢ lokalng z dostepem do internetu. Na tym poziomie uzytkownikma do
dyspozycji odpowiednio wyposazone mieszkanie lub dom. W mieszkaniu jest
pomieszczenie, do ktérego doprowadzono swiattowdd, kabel koncentryczny dla sieci
kablowych. Po wykonaniu éwiczen uczen przechodzi do kolejnego etapu.

Trzeci poziom polega na skonfigurowaniu sieci komputerowej w domu. Uzytkownik ma do
dyspozycji opis, w jaki sposéb jest do mieszkania dostarczany dostep do internetu (np.
potaczenie swiattowodowe, sie¢ komodrkowa, poprzez telewizje kablowg). Dodatkowo na
tym poziomie uczen przypisuje odpowiednie adresy IPv4 urzadzen. Nastepnie weditug
wskazan nalezy skonfigurowa¢ serwer DHCP. Na trudniejszym poziomie uczen powinien
mie¢ mozliwos¢ konfiguraciji adresacji IPv6. Zadania nalezy zakonczy¢ testem
praktycznym, po ktérym moze przejs¢ do kolejnych zadan czwartego poziomu.

Czwarty poziom polega na konfiguracji sieci bezprzewodowej (wyboru kanatu, hasta,
nazwy sieci itp), zadanie moze by¢ wzbogacone o mozliwos¢ rozmieszczenia punktow
dostepowych, wzmacniaczy sygnatéw. Uzytkownik planuje rozmieszczenie punktow
dostepowych. W zadaniu powinien postuzy¢ sie narzedziem, ktére pokazuje zasieg sieci
bezprzewodowej. W materiale uczen powinien otrzymac informacje na temat technologii
MASH oraz jg skonfigurowac. Dla ucznioéw, kidrzy sg zainteresowani informatykg nalezy
umozliwi¢ konfiguracje kontrolera sieci bezprzewodowej. Poziom nalezy zakonczy¢
testem praktycznym, po ktéorym mozna przejs¢ do kolejnego poziomu.

Pigty poziom (zaawansowany) polega na zabezpieczeniu urzgdzen, nadaniu haset,
zabezpieczeniu dostepu do urzadzenia od strony sieci internet. Poziom nalezy zakonczy¢
testem praktycznym, po ktérym mozna przej$¢ do kolejnego poziomu.

Przyktadowe zadanie: uzytkownik na ekranie moze otrzymywaé komunikaty np. Kto$
wykorzystat Twojg sie¢ bezprzewodowsg. Wykryj urzgdzenie i zabezpiecz dostep do sieci
bezprzewodowej. Kolejne zadania mogg dotyczy¢ otwartych portéw (wtgczenie zapory
sieciowej lub jej konfiguracja). Zadania mogg dotyczy¢ zabezpieczenia systemow
operacyjnych i uzywanych haset.

Szdésty poziom (najbardziej zaawansowany) polega na diagnozie usterki podtgczenia
komputera do sieci. Uzytkownik otrzymuje zadania losowe, ktére polegajg na zbadaniu
usterek. Przyktadowe usterki, to uszkodzony kabel sieciowy, brak zasilania routera, btedny
adres bramy internetowej, problem z adresami serwera DNS. Uzytkownik diagnozuje
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podtgczenia komputera/urzgdzeh do sieci, losuje zadania do wykonania, musi naprawic
usterki. Przyktadowe usterki: uszkodzony kabel sieciowy, brak zasilania routera, btedny
adres bramy internetowej, problem z adresami serwera DNS. Na przykfad uzytkownik ma
do czynienia z atakiem, polegajacym na zmianie adresow serwerow DNS. Otrzymuje
informacje: Otworzyte$ strone banku, jednak nazwa domeny wskazuje na adres
zlokalizowany gdzie$ w $wiecie - sprawdz, czy nie padfes ofiarg ataku. Do realizacji
poziomu potrzebny jest dostep do polecen konfiguracyjnych, w tym polecen stuzgcych do
konfiguracji adresacji IPv4 i IPv6 komputera w réznych systemach (np. Windows,
Ubuntu), ping, tracert, traceroute, route i inne oraz mozliwo$¢ komunikacji z serwerami w
internecie np 1.1.1.1, 8.8.8.8 itp.

Mechanika materiatu

Sterowanie myszkg (klikniecia, przecigganie, zoom) i klawiaturg (polecenia terminala,
skroty klawiszowe).

Widok izometryczny mieszkania lub biura z mozliwoscig przesuwania i
powiekszania/pomniejszania widoku.

Widok schematu sieci z logiczng reprezentacjg urzadzen i potgczenh, mozliwosé
przetgczania widokow.

Przecigganie i upuszczanie urzgdzen oraz kabli Ethernet, swiattowoddw i Wi-Fi/MESH.
Klikniecie na urzadzenie otwiera jego interfejs zarzadzania (WWW lub terminal).

Dostep do interfejsu WWW dla routeréw, switchy, access pointéw i zap6r sieciowych.
Mozliwos¢ konfiguracji DHCP, DNS, port forwarding, zapory sieciowej (iptables, IDS, IPS)
w interfejsie WWW.

Terminal z dostepem do polecen ping, traceroute, ipconfig, DHCP release/renew.
Konfiguracja routera z mozliwoscig elastycznego adresowania IPv4 i IPv6, przekierowania
portéw i ustawien firewall.

Konfiguracja VLAN-6w i tras statycznych na switchach L2/L3.

Konfiguracja access pointow, sieci MESH i zarzgdzanie punktami dostepowymi.
Wizualizacja zasiegu Wi-Fi w widoku mieszkania z kolorami (zielony, zotty, czerwony).
Wizualizacja przeptywu danych za pomocg animowanych linii i pulsujgcych kropek.
Diagnostyka i analiza problemdw sieciowych z widocznymi ostrzezeniami i komunikatami o
btedach.

Wizualne podswietlenie awarii sieci (czerwone migajgce ikony, przerywane czerwone linie
potgczen).

Automatyczne komunikaty o btedach (np. konflikt IP, brak potgczenia z internetem).
Zadania edukacyjne z rosngcym poziomem trudnosci (konfiguracja DHCP, VLAN, MESH,
firewall, IDS/IPS).

System odznak i nagréd za ukonczenie poziomoéw i realizacje wyzwan.

System zapisu i wznawiania pracy od ostatniego etapu.

Historia dziatan umozliwiajgca analize bteddw i powrét do wczesniejszych etapow.

Grafika

Styl graficzny

Elementy graficzne uproszczone.
Izometryczna wizualizacja srodowiska sieciowego:
o Schematyczna izometryczna prezentacja przestrzeni mieszkania, biura lub domu.
o Kazde pomieszczenie (salon, biuro, kuchnia) jest czytelnie oznaczone i tatwo
rozpoznawalne.
o Urzadzenia sg rozmieszczone logicznie, np. router w biurze, telewizor z funkcjg
loT w salonie.
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Widok izometryczny mieszkania i otoczenia:
o Widok catej przestrzeni mieszkania lub biura z widocznymi pomieszczeniami i
urzgdzeniami sieciowymi.
o Uproszczone detale wyposazenia (meble, biurko, telewizor) w roli kontekstowej,
bez zbednych szczegdbtow.
e Logiczne umieszczenie urzgdzen sieciowych:
o Router w biurze, telewizor z funkcjg loT w salonie, access point w korytarzu itp.
o Urzadzenia sg rozmieszczone zgodnie z typowymi zasadami konfiguracji sieci, co
utatwia zrozumienie ich dziatania.
Ikony urzadzen
e |kony urzgdzen sieciowych:
o Realistycznie stylizowane, ale schematyczne ikony urzadzen, ktore sg tatwe do
rozpoznania.
o Typy urzadzen:
m routery, przetgczniki, access pointy.
m komputery stacjonarne, laptopy, tablety.
m urzadzenia loT (inteligentne zaréwki, termostaty, kamery).
o lkony sg uniwersalne, bez logotypdw producentéw, ale tatwo identyfikowalne przez
uzytkownikow.
o Kazdy typ urzgdzenia ma swojg unikalng kolorystyke lub ksztalt w celu tatwej
identyfikacji.

Wizualizacja potgczen sieciowych
e Rodzaje potgczen sieciowych:
o Ethernet — cienkie, niebieskie linie.
o Swiatlowdd — grubsze, zielone linie.
o Potgczenie bezprzewodowe (Wi-Fi, MESH) — przerywane, zotte linie.
e Animacje przeptywu danych:
o W trakcie przesytania danych linie potgczeh mogg pulsowac lub animowac sie (np.
przesuwajgce sie kropki).
o Uzytkownik widzi wizualny przeptyw danych, co utatwia diagnostyke i analize sieci.
Schemat sieci
e Schemat sieci lokalne;:
o Prezentacja logicznego ukfadu sieci z widokiem "z lotu ptaka".
o Na osobnym ekranie (np. widok na biurku roboczym) uzytkownik widzi mape sieci.
o Urzadzenia, potagczenia oraz aktywne przeptywy danych sg pokazane za pomoca
animowanych linii.
e Wizualna diagnostyka probleméw:
o Konflikty adreséw IP, awarie urzgdzen czy utracone potgczenia sg wyswietlane
jako ostrzezenia lub podswietlone w kolorze czerwonym.
o Uzytkownik ma dostep do narzedzi diagnostycznych, takich jak wizualna analiza
schematu sieci.

Interakcje z urzgdzeniami
o Klikalno$¢ urzadzen:
o Kliknigcie w urzadzenie otwiera interfejs konfiguracyjny.
o Kazde urzadzenie posiada uproszczony interfejs zarzgdzania, ktéry zawiera:
m  Konfiguracje DHCP, DNS, IP.
m Zarzgdzanie zabezpieczeniami (hasta, WPAS3, firewall).
m Diagnostyke urzadzenia (np. sprawdzenie sity sygnatu Wi-Fi).
e Interfejs "przeciagnij i upusc":
o Uzytkownik moze tgczy¢ urzgdzenia poprzez przecigganie kabli Ethernet lub
Swiattowodow.
o Ustawienia punktéw dostepowych i wzmacniaczy mozna zmienia¢, przeciggajac je
po przestrzeni mieszkania.
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o Uzytkownik ma mozliwo$¢ interakcji z kazdym urzgdzeniem w systemie.
Symulacje problemdw i diagnostyka
e Wizualne przedstawienie problemoéw:
o lkony urzadzen migajg w przypadku awarii.
o Powiadomienia o problemach sg wyswietlane w formie wyskakujgcych okien (np.
.Brak potaczenia z internetem”, ,Konflikt adreséw IP”).
e Interaktywna diagnostyka:
o Uzytkownik ma dostep do symulowanego terminala z poleceniami:
m Ping, Traceroute oraz inne narzedzia diagnostyczne.
o Mozliwo$¢ przesledzenia przeptywu danych w sieci (wizualizacja ruchu na
schemacie sieci).
Mapa zasiegu Wi-Fi
e Widok zasiegu sieci Wi-Fi:
o Kolorowa mapa przedstawiajgca site sygnatu w poszczegdlnych pomieszczeniach.
o Zasieg jest przedstawiony w kolorach:
m Zielony — dobry zasieg.
m Zoly — $redni zasieg.
m Czerwony — staby zasieg.
e Interaktywnos¢ i zmiany w czasie rzeczywistym:
o Uzytkownik moze przesuwac access pointy, co wptywa na zasieg sieci.
o Zmiany sg widoczne natychmiast, co pozwala uzytkownikowi optymalizowa¢ sie¢
Wi-Fi.

Intuicyjny interfejs uzytkownika (Ul)
e Interfejs "przeciagnij i upusé":
o W prosty sposob uzytkownik moze podtgczaé kable, konfigurowaé urzgdzenia i
zmieniac ich lokalizacje.
e Wyrazne etykiety i ikony:
o Kazdy interaktywny element ma etykiete (np. "Router", "Access Point", "Switch").
o Prostai czytelna czcionka.
e Okna konfiguracyjne:
o Interfejs urzgdzen zawiera fatwe w obstudze panele konfiguracji DHCP, DNS,
VLAN, zabezpieczen Wi-Fi itp.
o Okna te sg intuicyjne i wzorowane na prawdziwych interfejsach routeréw czy
access pointéw.
Realistyczne pulpity systemowe
e Symulowane pulpity systemowe:
o Komputery majg uproszczony interfejs pulpitu z dostepem do:
m Przegladarki internetowe;.
m Terminala do wpisywania polecen (np. ping, nslookup).
m  Aplikacji IoT (np. do sterowania inteligentnym oswietleniem lub
termostatem).
e Uproszczone funkcje systemow operacyjnych:
o Symulowane interfejsy systemow sg minimalistyczne i ograniczone do kluczowych
funkgiji
Kolorystyka i estetyka
e Kolorystyka funkcjonalna:
o Zielony — dziatania poprawne, dobre zasiegi.
o Zolty — ostrzezenia, Srednie zasiegi.
o Czerwony — btedy, awarie, konflikty IP.
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Przykladowe inspiracje

Widok izometryczny - inspiracja z Sims i Cities Skylines

Co czerpac?

Interaktywna przestrzen w widoku 3D — uzytkownik porusza sie po wirtualnym domu/biurze i
konfiguruje elementy sieciowe.

Uproszczona funkcjonalno$¢ w poréwnaniu do gier symulacyjnych — skupienie na zarzgdzaniu
siecig i rozwigzywaniu probleméw.

Przyjazny interfejs z ikonami reprezentujgcymi urzadzenia — uproszczony model zarzgdzania
ruchem w sieci lokalne;j.

Wizualizacja przeptywu danych — Wireframe schematics

Co czerpac?

Graficzne przedstawienie ruchu sieciowego — uzytkownik widzi, jak pakiety przemieszczajqg sie
miedzy urzgdzeniami.

Intuicyjne schematy potgczeh — mozliwos$¢ symulacji probleméw (np. przerwana $ciezka pakietu,
zaktocenia).

Przystepna forma wizualizacji dziatania protokotéw sieciowych — uproszczony model dziatania
DHCP, DNS, NAT.

Cisco Packet Tracer

Co czerpac?

Profesjonalne symulacje konfiguracji sieci — mozliwos¢ dodawania i konfigurowania rzeczywistych
urzgdzen sieciowych.

Cwiczenia diagnostyczne — analiza tras pakietéw, ustawienia DHCP, konfiguracja VLAN.

Tryb symulacyjny i rzeczywisty — uzytkownik moze sprawdzi¢ dziatanie sieci krok po kroku.

GNS3

Co czerpaé?

Emulacja rzeczywistych sieci komputerowych — bardziej zaawansowana konfiguracja niz w Packet
Tracerze.

Obstuga zaawansowanych technologii sieciowych — routing dynamiczny, zarzgdzanie ruchem w
sieciach rozlegtych.

taczenie fizycznych urzgdzen z symulacjg — pozwala testowac integracje wirtualnych i
rzeczywistych komponentow sieci.

4. Wymagania WCAG

Opis dostosowania materiatu celem spetnienia standardu WCAG

Zaawansowany e-materiat musi uwzglednia¢ zatozenia uniwersalnego projektowania w
edukacji (UDL) oraz by¢ zgodny ze standardami dostepnosci cyfrowej WCAG
obowiazujacymi na dzien ogtoszenia naboru, standardem ATAG 2.0 oraz zapisami ustawy z
dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegolnymi potrzebami (Dz.
U. 22019 r. poz. 1696) i ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U. z 2019 r. poz. 848).
Powinien tez uwzglednia¢ dobre praktyki, stosowane w celu zapewnienia wysokiej jakosci
dostepnych cyfrowo materiatéw edukacyjnych.

Uzytkownik ze szczegdlnymi potrzebami, korzystajacy z przygotowanego zaawansowanego
e-materiatu, powinien korzysta¢ z mechaniki materiatu (menu nawigacyjnego) w taki sam sposéb,
jak wszyscy uzytkownicy. Nalezy przygotowaé menu, w ktérym wybiera on dostosowania materiatu
do swoich potrzeb. W ramach wybranych dostosowan zaawansowanego e-materiatu uzytkownik
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powinien korzysta¢ ze wszystkich zaprojektowanych funkcjonalno$ci. Zaawansowany e-materiat
powinien spetniac kryteria dostepu dla technologii dotykowych (np. ekranéw dotykowych),
dostepnosci z poziomu klawiatury czy za pomocg zewnetrznych urzgdzen wejsciowych (np. mysz
powiekszona), technologii asystujgcych (np. czytniki ekranu). Poszczegolne utatwienia dostepu
oraz ich konfiguracja powinny by¢ dostepne w menu przed uruchomieniem aplikacji. Powinna
istnie¢ réwniez mozliwos¢ zapamietania wybranych przez uzytkownika ustawien, tak aby mogta
by¢ stosowana przy kolejnych uruchomieniach aplikacji przez uzytkownika.

Zaawansowany e-materiat powinien spetniac¢ nastepujgce kryteria:

1. umozliwia¢ uzytkownikowi z roznymi potrzebami korzysta¢ z utatwien dostepu, na
wszystkich poziomach i etapach e-materiatu;

2. posiada¢ instrukcje dla uzytkownikow z réznymi potrzebami, zawierajgcg informacije o
sposobie korzystania z utatwien dostepu i mechanizmach poruszania sie po menu,
przygotowang za pomocg tzw. prostego jezyka;

3. posiadac rozwigzania z zakresu dostepnosci, ktére pozwalajg unikng¢ QTE lub dziatan
zwigzanych z tgczeniem przyciskéw (uwzglednia ustawienie pozwalajgce je uproscic¢ lub
pomingc/wytgczyd);

4. umozliwia¢ korzystanie z wirtualnej klawiatury ekranowej (jesli materiat tego wymaga),
ktérg mozna sterowa¢ za pomocg myszy lub technologii wspomagajacych, takich jak
wzrok lub przetgcznik;

5. umozliwiaé skorzystanie z pomocy w sytuacjach potencjalnie trudnych, zwigzanych z
poruszaniem sie po materiale;

6. uzytkownik przed skorzystaniem z zaawansowanego e-materiatu powinien mie¢
mozliwos¢ zapoznania sie tutorialem objasniajgcym, jak korzystac z utatwieh dostepu;

7. mechanika zaawansowanego e-materiatu powinna pozwala¢ na dostep do wszystkich
obszardw interfejsu uzytkownika;

8. zaawansowany e-materiat powinien by¢ dostepny za pomocg technologii asystujgcych,
m.in. czytnikéw ekranu, oprogramowania asystujagcego w technologiach mobilnych.

Jezeli w materiale bedg wystepowaly tredci nieinterpretowalne przez technologie asystujgce,
wykonawca zobowigzany jest zapewni¢ alternatywe wchodzgcg w e-materiat i stanowigca
integralng cato$¢ zaawansowanego e-materiatu. Bez konsultacji z ekspertami ORE nie dopuszcza
sie tworzenia alternatywnego (réwnolegtego rozwigzania) dedykowanego osobom z réznymi
potrzebami.

Zaawansowany e-materiat musi uwzglednia¢ miedzy innymi potrzeby oséb:

e 7 ograniczeniami wzroku,

e z ograniczeniami stuchu,

e 7 ograniczeniami ruchu rgk i mobilnosci,

e 7 ograniczeniami mozliwo$ci poznawczych (zwigzanymi z np. pamiecia, przetwarzaniem
informacji, dysleksjg),

e 7z zaburzeniami neurorozwojowymi i psychicznymi (np. spektrum autyzmu, ADHD, stanami
lekowymi, epilepsja),

e z zaburzeniami mowy,

e Kkorzystajgcych z czytnikdw ekranu.

Podczas projektowania e-materiatu nalezy uwzglednia¢ rézne potrzeby i mozliwosci uzytkownikéow
ze wzgledu na:

Ograniczenia wzroku:
e stosowanie dobrze kontrastujgcych kolorow, czytelnych rozmiaréw i typow fontéw,
mozliwos¢ zmiany i indywidualnego dopasowania przez uzytkownika tych elementow;
e stosowanie zawsze widocznego fokusa (przynajmniej czesciowo);
e uzywanie kombinacji koloru, ksztattéw i tekstu, niestosowanie znaczenia tylko kolorem;
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umieszczanie przyciskow i powiadomien w kontekscie;

stosowanie odpowiedniej wielkosci, koloréw i rozmieszczenia elementéw interfejsu;
umozliwienie zmiany koloréw dla oséb bedacych daltonistami;

umozliwienie zmiany wielkosci elementow interfejsu;

uzywanie dzwieku przestrzennego i rozréznialnych dzwiekow, réznych w zaleznosci od
zdarzeh;

umozliwienie wyboru wyglgdu kursora/celownika, zmiany ksztattu, wielkosci, koloru, jesli
projektowana mapa interaktywna zaktada bardzo duzo obiektow;

wyswietlanie istotnych informacji w centrum, na linii wzroku lub mozliwo$¢ powiekszania
catosci, poszczegdlnych elementéw mapy interaktywnej;

nawigacja i sterowanie za pomoca klawiatury;

stosowanie tekstow alternatywnych lub audiodeskrypcji do grafik;

elementy materiatu powinny by¢ duze i fatwe do odréznienia oraz oddalone od siebie;
dodanie opiséw alternatywnych do obrazéw i innych elementéw wizualnych, ktére opisujg
tresci lub funkcje;

stosowanie duzego kontrastu miedzy istotnymi elementami w materiale;

uzytkownicy niewidomi powinni méc skorzystaé z kazdej funkcjonalnosci materiatu z
poziomu klawiatury.

Ograniczenia stuchu:

stosowanie prostego jezyka, niestosowanie figur stylistycznych i idioméw;
zapewnienie alternatywy tekstowej kazdej kluczowej informacji dzwiekowej;

dodanie napiséw i transkrypcji do tresci audio i wideo;

mozliwos¢ modyfikacji napiséw, zmiana rozmiaru/koloru oraz ich wtgczania i wytgczania
zanim pojawi sie dzwiek;

stosowanie napiséw rozszerzonych informujgcych o dodatkowych dzwiekach i nastroju
oraz postaci méwigcych;

stosowanie prostych logicznych i spéjnych uktadow treéci;

zapewnienie mozliwo$ci osobnej regulacji dzwieku dla réznych elementow
multimedialnych w mapie interaktywnej;

zastosowanie przetgcznika dzwieku mono/stereo w materiatach filmowych i audio (jesli
takie sie pojawig w zaawansowanym materiale.

Ograniczenia ruchu rgk i mobilnosci:

umozliwienie w menu materiatu ustawienia duzych obszaréw klikalnych;
projektowanie obstugi za pomocg klawiatury i mowy;

unikanie tworzenia dynamicznych tresci, wymagajacych duzego ruchu myszy;
nieograniczanie czasu otwarcia okien, wykonania zadan;

zapewnienie alternatywy dla akcji, wymagajgcych rownoczesnych czynnosci (np. klik
zamiast przeciagnij i upusé);

zapewnienie sterowania przy uzyciu prostych kontroleréw.

unikanie stosowania bardzo precyzyjnych ruchow.

Ograniczenia poznawcze oraz zaburzenia neurorozwojowe i psychiczne:

uzywanie prostych, stonowanych barw;

uzywanie prostego jezyka, bez stosowania figur stylistycznych i idiomow;
uzywanie krotkich zdan i punktowania;

uzywanie wyjasnienia skrétow;

tworzenie opisowych przyciskow;

budowanie prostych i spéjnych uktadéw treéci;

wyréwnanie tekstow do lewej i zachowanie spdjnego ukfadu;
niestosowanie duzych blokéw ciezkiego tekstu;

niestosowanie podkreslania stoéw, niepochylania tekstu i pisania wielkimi literami;
umozliwienie zmiany kontrastu pomiedzy ttem a tekstem;

niestosowanie ograniczenia czasowego na wykonanie zadania;
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5. Wymagania funkcjonalne i techniczne

Kluczowe warunki funkcjonalne dla Wykonawcéw

Aplikacja musi spetniaé wymagania okreslone w dokumencie ,,O0gélne wymagania
funkcjonalne i techniczne dla e-materiatéw”.

Realistyczna symulacja i interaktywnos¢
e Symulacja proceséw sieciowych i lokalnych:
o  Aplikacja umozliwia realistyczng symulacje proceséw budowy i konfiguraciji sieci
komputerowych.
o Funkcje konfiguracji routeréw obejmuja:
m Konfiguracja routera ISP.
m Konfiguracja DHCP.
m Adresacja IPv4/IPv6.
m Zabezpieczenia Wi-Fi.
o Interakcja z urzagdzeniami odbywa sie poprzez:
m Uproszczone interfejsy graficzne.
m Terminale symulujgce funkcjonalno$¢ rzeczywistych urzadzen.
o Modele graficzne urzadzen sg uproszczone, a ukfad graficzny jest realizowany w
formie widoku izometrycznego.
e Interaktywne elementy:
o Uzytkownik moze wykonywadé interakcje, takie jak:
m Podtgczanie kabli.
m Ustawianie punktéw dostepowych.
m Konfiguracja VLAN.
o Mozliwos¢ eksperymentowania z réznymi scenariuszami, m.in.:
m  Zmiana kanatu Wi-Fi.
m Konfiguracja sieci MESH.
m Dodawanie wzmacniaczy sygnatu.
o Wykorzystanie gotowych bibliotek 3D umozliwia wizualizacje urzadzen i ich
dziatania.
Nawigacja i opcje wyswietlania
e Swobodne przemieszczanie w srodowisku symulacyjnym:
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o Wirtualne Srodowisko ma charakter izometryczny.

o Uzytkownik ma mozliwos¢ eksploracji schematéw sieci oraz szczegotowe;j
konfiguracji urzgdzen.

e Tryby wyswietlania i perspektywy:

o Widok schematyczny — przedstawienie schematu rozmieszczenia urzagdzen i
przeptywu danych w sieci.

o Widok pierwszoosobowy — umozliwia eksploracje urzgdzen, ich konfiguracje i
wizualng analize ustawien.

o Tryby wyswietlania umozliwiajg szybkie przetgczanie miedzy widokami.

Scenariusze i poziomy trudnosci
e Scenariusze edukacyjne:
o Uzytkownicy majg dostep do predefiniowanych scenariuszy, w tym:
m Podigczenie i konfiguracja sieci LAN.
m Diagnostyka problemdw sieciowych, np. DNS, DHCP, btedna adresacja.
m Rozbudowa istniejgcej sieci — dodanie punktéw dostepowych, VLAN.
e Poziomy trudno$ci:

o Poziomy podstawowe:

m Poziom |: Budowa internetu — podstawowa konfiguracja tgcznosci
sieciowe;.

m Poziom II: Budowa sieci LAN — tworzenie sieci lokalnej.

m Poziom lll: Konfiguracja LAN i IP — ustawienia IP, bramy i podsieci.

o Poziomy rozszerzone:

m Poziom IV: Sieci bezprzewodowe — konfiguracja punktoéw dostepowych i
MESH.
m Poziom V: Zabezpieczenie sieci — zarzgdzanie bezpieczehstwem Wi-Fi i
konfiguracja firewall.
m Poziom VI: Diagnostyka usterek — identyfikacja i rozwigzywanie
problemow sieciowych.
e Podsumowanie poziomow:

o Po ukonczeniu kazdego poziomu uzytkownik otrzymuje ekran podsumowujgcy z

oceng wynikow i informacjami zwrotnymi.
System testowania wiedzy i zadania interaktywne
e Quizy i zadania:

o Uzytkownicy mogg sprawdzac swojg wiedze poprzez quizy oraz interaktywne
zadania praktyczne.

o Quizy sg dostepne na koncu kazdego poziomu lub jako samodzielne testy wiedzy.

o Zlecone zadania praktyczne obejmuja:

m  Konfiguracje routera.
m Diagnostyke sieci.
m Dodawanie urzadzen do sieci i rozbudowe infrastruktury.

o  Weryfikacja poprawnosci dziatan uzytkownika nastepuje w czasie rzeczywistym, z
mozliwoscig natychmiastowej korekty.

e Realistyczne scenariusze diagnostyczne:

o Na zakonczenie kazdego poziomu uzytkownik moze losowo otrzymaé
realistyczny scenariusz diagnostyczny, ktéry wymaga zidentyfikowania i
rozwigzania problemu w symulowanym srodowisku.

e System podpowiedzi:

o Pomoc kontekstowa wspiera uzytkownika podczas wykonywania zadan

praktycznych, wskazujgc odpowiednie kroki.
Sledzenie postepéw i zapisywanie wynikow
e Historia dziatan:

o Rejestrowane sg wszystkie dziatania uzytkownika, co umozliwia ich analize oraz
powrot do wezesniejszych etapdw symulacii.

o Uzytkownik ma mozliwo$¢ kontynuaciji pracy od ostatnio zapisanego poziomu.

e  Profilowanie wynikow:
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o Whyniki quizéw oraz zadania praktyczne sg zapisywane.
o System przyznaje odznaki i osiggniecia, takie jak:
m "Ekspert konfiguracji sieci".
m "Mistrz diagnostyki usterek".
m  "Specjalista VLAN".
Personalizacja przez nauczyciela

e Tworzenie i edytowanie scenariuszy:

o Nauczyciel moze tworzy¢ wlasne scenariusze edukacyjne, definiowa¢ awarie
sieci oraz dostosowywac $rodowisko symulacyjne.

e Ustawienia poziomu trudnosci i dostepnych zasobdw:

o Nauczyciel moze modyfikowaé poziom trudnosci zadan.

o Mozliwe jest ograniczenie dostepnych urzadzen oraz funkcji.

o Woprowadzanie niestandardowych zadan i celéw, ktére muszg zostac osiggniete
przez ucznia.

e System powinien umozliwia¢ uzytkownikowi zapisanie i wczytanie wtasnych ustawien
sieciowych, co pozwala na powrét do wczesniejszych decyzji i analizowanie wynikow
dtugoterminowych.

Optymalizacja grafiki i ptynnosci dziatania
e Grafika i animacje:
o Uproszczone modele urzadzen, przewodow i infrastruktury sieciowe).
o Interfejsy urzadzen nawigzujgce do rzeczywistych paneli zarzadzania, ale bez
nadmiarowych szczegotéw.
o Modele funkcjonalno$ci urzadzer:
o Router:
m  DHCP — wigczenie/wytgczenie serwera DHCP.
m Adresacja — przypisywanie adreséw IPv4/IPv6.
m  Przekierowanie portéw — konfiguracja NAT i przekierowania.
m Zapora sieciowa — konfiguracja zasad bezpieczenstwa.
o  Switch:
m Obstuga VLAN — podstawowa konfiguracja VLAN.

m Konfiguracja warstwy L2/L3 — podstawowe funkcje przetgczania pakietéw.

o Access Point:
m Konfiguracja punktéw dostepowych.
m Konfiguracja sieci MESH.
m Zarzgdzanie hastami Wi-Fi.
e Uproszczone emulatory:
o Zamiast petnych systemow operacyjnych (np. Windows, Ubuntu), aplikacja
wykorzystuje uproszczone emulatory funkcji routerow i przetgcznikow, ktére
umozliwiajg konfiguracje podstawowych funkcji.

Kluczowe warunki techniczne dla Wykonawcéw

Aplikacja musi spetniaé wymagania okreslone w dokumencie ,,O0gélne wymagania
funkcjonalne i techniczne dla e-materiatow”.

Raportowanie i statystyki:

e System raportowania wynikéw dla nauczycieli: Funkcja umozliwiajgca
nauczycielom monitorowanie wynikéw i postepéw uczniéw w ¢wiczeniach i
zadaniach zwigzanych z symulacja.

e Podsumowanie wynikow dla uzytkownika: Po zakonczeniu sesji uzytkownik

powinien mie¢ mozliwos¢ przegladania swoich wynikéw, co wspiera proces nauki

i identyfikacji obszaréw wymagajgcych powtérzenia.
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