SCENARIUSZ ZAAWANSOWANEGO E-MATERIALU

1. Metryczka materiatu

Tytut materiatu

Wielka Ksiega Szyfrow

Numer materiatu

VII.12

Autorzy scenariusza

Monika Skucinska, Marzena Krzyszton, Michat Szymczak

Weryfikacja WCAG

Zespot ekspertow ds. WCAG (Dominika Gaponiuk, Agnieszka
Brodowska, Urszula Grygier, Lukasz Mrozinski)

Weryfikacja zatozen
techniczno-informatycz
nych

Zespot informatykéw ds. integrowania e-materiatéw pod
wzgledem technologicznym (Pawet, Tomaszek, Katarzyna Gagan,
Anna Magdziarz-Tomaszek, Grzegorz Kusztelak)

Weryfikacja jezykowa

Alicja Berbeka

Rodzaj multimedium

gra

Wykorzystanie AR lub

standardowa 2D lub 3D

VR OAR

AR - rozszerzona rzeczywistos$¢ OVR

VR - wirtualna rzeczywistos¢

Etap(y) edukacyjny(e), Il etap:

dla ktorych Liceum / technikum zakres podstawowy
przeznaczony jest Liceum / technikum zakres rozszerzony
materiat

Przedmiot(y), do nauki
ktérych przeznaczony
jest materiat

historia
informatyka
jezyk tacinski i kultura antyczna
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2. Opis materiatu

Skrécony opis materiatu (abstrakt)

Gra edukacyjna ,Wielka Ksiega Szyfrow” umozliwia graczowi przechodzenie przez kolejne
poziomy trudnosci, poznajgc przy tym coraz bardziej zaawansowane techniki szyfrowania. Gracz
zaczyna od szyfrow przestawieniowych, przechodzi przez szyfry podstawieniowe, nastepnie
polialfabetyczne, az po zagadki z maszynami szyfrujgcymi. Na kazdym etapie, po rozwigzaniu
zagadki, czekajg atrakcyjne nagrody, kolekcjonerskie artefakty oraz mozliwo$¢ zdobycia
podpowiedzi. Wyniki graczy sg zapisywane, co wspiera elementy grywalizacji i motywuje do
dalszej nauki.

Cel ogdélny materiatu

Wprowadzenie do podstaw kryptologii (kryptografii, kryptoanalizy), poznanie i utrwalenie poje¢
takich jak: szyfrowanie, deszyfrowanie, nadawca, odbiorca, rodzaje szyfréw, szyfrogram, klucz
szyfrujgcy, tekst jawny, szyfrowanie symetryczne, szyfrowanie asymetryczne. Pojecia
informatyczne takie jak: transmisja sygnatu, bezpieczenstwo przesytania informacji, ochrona
danych, algorytmy szyfrujgce. Poprzez przykifady i anegdoty zostajg one osadzone w kontekscie
historycznym, ze szczegdlnym uwzglednieniem starozytnosci, co umozliwia dostrzeganie potaczen
interdyscyplinarnych (jezyk facinski i kultura antyczna, historia).

Cele z podstawy programowej ksztalcenia ogélnego mozliwe do realizacji za pomoca
materiatu

Szkota ponadpodstawowa
Informatyka ( zakres podstawowy)
Rozumienie, analizowanie i rozwigzywanie problemow.
Uczen:
e planuje kolejne kroki rozwigzywania problemu, z uwzglednieniem podstawowych etapéw
mys$lenia komputacyjnego;
e stosuje przy rozwigzywaniu probleméw z réznych dziedzin w tym algorytmy na tekstach:
szyfrowania tekstu metodg Cezara;
e sprawdza poprawnosc¢ dziatania algorytmow dla przyktadowych danych.
Programowanie i rozwigzywanie problemoéw z wykorzystaniem komputera i innych urzgdzen
cyfrowych.
Uczen:
e wyszukuje w sieci potrzebne informacje i zasoby, ocenia ich przydatnos¢ oraz
wykorzystuje w rozwigzywanych problemach
Rozwijanie kompetenciji spotecznych.
Uczen:
e aktywnie uczestniczy w realizacji projektdéw rozwigzujgcych problemy z réznych dziedzin;
e poszerza i uzupetnia swojg wiedze korzystajgc z zasobow udostepnionych na platformach
do e-nauczania;
Przestrzeganie prawa i zasad bezpieczehstwa.
Uczen:
e stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i
bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informacji;

Informatyka ( zakres rozszerzony)

Przestrzeganie prawa i zasad bezpieczenstwa.

Uczen:

- omawia znaczenie algorytmow szyfrowania i sktadania podpisu elektronicznego.
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Historia ( zakres podstawowy)
Pradzieje i historia starozytnego Wschodu.
Uczen:

e wymienia najwazniejsze cywilizacje starozytnego Bliskiego Wschodu (Sumerowie, Babilon,
Eqipt, Persja) oraz przedstawia ich wktad do kulturowego dziedzictwa w kulturowe
dziedzictwo ludzko$ci;

Swiat starozytnych Grekdw.
Uczen:

e rozpoznaje osiggniecia kulturowe starozytnych Grekéw w dziedzinie filozofii, teorii
spotfecznych, literatury i sztuki, ze szczeg6inym uwzglednieniem ich wktadu w kulture
europejska.

Spoteczenstwo, zycie polityczne i kultura starozytnego Rzymu.
Uczen:

e charakteryzuje przemiany ustrojowe i spoteczne (w tym problem niewolnictwa) w panstwie
rzymskim doby republiki oraz cesarstwa, z uwzglednieniem roli Juliusza Cezara i
Oktawiana Augusta.

Europa w XVI i XVII w.
Uczen:
e opisuje przemiany w kulturze europejskiej w XVII w.
Europa w dobie oswiecenia.
Uczen:
e charakteryzuje postep techniczny i przemiany kapitalistyczne w Europie Zachodnie;j.

Europa i swiat w Il potowie XIX i na poczatku XX w.
Uczen:
e wyjasnia przyczyny i skutki wojny secesyjnej w Stanach Zjednoczonych Ameryki;
e omawia przyczyny, zasieg i nastepstwa ekspans;ji kolonialnej panstw europejskich, Stanow
Zjednoczonych Ameryki i Japonii.
Dziatalnos¢ wtadz Rzeczypospolitej Polskiej na uchodzstwie i w okupowanym kraju.
Uczen:
e przedstawia przyktady bohaterstwa zotnierzy polskich na frontach Il wojny Swiatowe;j.

Jezyk tacinski ( zakres podstawowy)

W zakresie kompetencji kulturowych. Uczeh posiada wiedze na temat kultur i spoteczenstw
antycznych i pézniejszych, korzystajgcych z dorobku antycznego, w nastepujgcych obszarach:
Wodzowie i politycy: Solon, Perykles, Aleksander Wielki, Hannibal, Scypion Afrykariski, Cezar,
Cyceron, Oktawian August, Liwia, Konstantyn Wielki.

Uczen:

e porzadkuje i synchronizuje wydarzenia z historii powszechnej, dostrzega zmiennosc i
dynamike wydarzen w dziejach, a takze ciggtos¢ procesow historycznych i cywilizacyjnych.

e posiada wiedze na temat kultur i spoteczehnstw antycznych i pdzniejszych, korzystajgcych z
dorobku antycznego.

e przedstawia droge do nowego modelu monarchii europejskich w epoce nowozytnej, z
uwzglednieniem charakterystyki i oceny absolutyzmu francuskiego.

e przedstawia przyktady bohaterstwa zotnierzy polskich na frontach Il wojny swiatowe;.

e objasnia role technik uwierzytelniania, kryptografii w ochronie i dostepie do informaciji;
omawia znaczenie algorytmow szyfrowania.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska




3. Charakterystyka materiatu

Opis zawartosci merytorycznej materiatu

Wstepem do gry jest film, pokazujacy jak wazne jest posiadania kluczowej informacji. Od
najdawniejszych czaséw ukrywanie informacji o znaczeniu strategicznym byto niezbedne,
zwlaszcza podczas dziatan wojennych. Film prezentuje pojecia: tekst jawny, szyfrogram,

kryptografia, szyfrowanie, deszyfrowanie, klucz szyfrujacy.

Opisanym pojeciem jest takze steganografia, czyli ukrywanie wiadomosci, film pokazuje przyktady:
w Starozytnej Persji informacje zapisywano w formie tatuazu na gtowie postanca, ktéry potem
zakrywaty wtosy, czynigc jg niewidoczng, a takze wspotczesny przyktad, np. technike mikrokropek.

Materiat (filmy, animacje, prezentacje oraz zadania z nimi zwigzane) przeprowadza ucznia przez
epoki, w ktérych poznaje uzycie kolejnych szyfréw oraz urzgdzen stuzgcych do szyfrowania -
chronologicznie, od starozytnosci az do XX wieku.

Jako ciekawostka zaprezentowana jest historia odszyfrowania hierogliféw egipskich.

W materiale przedstawiona jest historia powstania oraz wyjasnione zasady szyfrowania i
deszyfrowania nastepujgcymi szyframi:

- szyfr Atbasz,

- szyfr Cezara,

- szyfr Marii Stuart,

- szyfr Vigenere’a,

- szyfr Ludwika XIV,

- szyfr Wolnomularzy,

- szyfr Playfair.

Zaprezentowane sg okolicznosci powstania i doktadnie wyjasniona zasada dziatania maszyn
szyfrujgcych pochodzacych z réznych epok:

- skytale,

- dysk Jeffersona,

- Enigma.

Nalezy w materiale podkresli¢, ze polscy matematycy ztamali szyfr niemieckiej maszyny szyfrujgcej
"Enigma", a nastepnie opracowali metody pozwalajgce na regularne odczytywanie niemieckich
szyfrograméw. Dokonanie to uznawane jest za jedno z najwazniejszych wydarzen Il wojny
Swiatowe;.

Kluczowe wymagania merytoryczne i dydaktyczne dla Wykonawcy materiatu, ktére musza
zostac¢ uwzglednione

Kreatywnos$¢ w tworzeniu interaktywnych zadan i éwiczen. Znajomos¢ tta historycznego oraz
specyfiki kryptograficznej poszczegoinych szyfrow i maszyn szyfrujgcych. Przekazanie uczniowi
konstruktywnej informacji zwrotnej po kazdym wykonanym zadaniu.

Opis struktury materiatu

Celem gry jest poznanie 7 szyfrow i 3 maszyn szyfrujgcych. Za kazde wykonane zadanie gracz
otrzyma punkty - liczba punktow jest przyznawana w zaleznosci od poprawnosci i szybko$ci
wykonania danego zadania.

Gra rozpoczyna sie poziomem dotyczgcym starozytnego Egiptu. Na tym poziomie prezentowane
sg poczatki szyfrowania - starozytno$¢, hieroglify egipskie, pismo obrazkowe, ktére zostato
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odczytane dopiero w XIX w. Informacje o hieroglifach przedstawione sg w formie filmu z narracja.
Jako ilustracja (z zastrzezeniem, ze jest to forma uproszczona)gracz otrzymuje zadanie typu
rebus do rozwigzania, po odgadnieciu hasta, w nagrode otrzymuje premie punktowg lub nagrode.

Ukrywanie wiadomosci - steganografia.

Przyktady zadanh :

- symulacja podgrzewania kartki z informacja zapisang atramentem sympatycznym (trzeba
podgrza¢ w sam raz, nie za mocno, bo sie spali i nie za stabo, bo nie wida¢ napisu),

- tekst lub obraz ukryty technikg mikrokropek - do odgadnigcia.

Zadanie ma limit czasowy, gdy sie nie uda zmiesci¢ w wyznaczonym czasie, trzeba wykonaé
jeszcze raz.

Utajniona informacja jest wskazdéwka potrzebng do nastepnego poziomu gry(kolejna premia).

Wprowadzenie do kryptografii rozpoczyna sie przedstawieniem np. w postaci animac;ji
podstawowych poje¢, takich jak szyfrowanie, deszyfrowanie, tekst jawny, szyfrogram, klucz
szyfrujgcy.

Nastepnie prezentowane sg kolejne szyfry wraz z historig ich powstania i z zadaniem zwigzanym
z epoka, w ktérej byty stosowane:

1) szyfr Atbasz,

2) szyfr Cezara,

3) szyfr Marii Stuart,
4) szyfr Vigenere’a,

5) szyfr Ludwika XIV,
6) szyfr Wolnomularzy,
7) szyfr Playfair.

Po wyjasnieniu zasady funkcjonowania kazdego szyfru gracz sprawdza, czy potrafi z niego
skorzystac - jako zadanie otrzymuje jedno stowo (wylosowane) do zaszyfrowania i stowo
zaszyfrowane do odszyfrowania. Jezeli proste zadanie wykona poprawnie, otrzymuje punkty i
moze przejs¢ do odszyfrowania catego zdania. Gdy to zadanie dobrze rozwigze, otrzymuje premie
(lub nagrode) i wybiera, czy konczy gre, czy podejmuje dalszg rozgrywke.

Maszyny szyfrujace

Gracz zapoznaje sie z maszynami szyfrujgcymi z réznych epok oraz z historig ich wynalezienia:
- skytale,

- dysk Jeffersona,

- Enigma.

Po filmie wyjasniajgcym zasady dziatania kazdego urzgdzenia i przedstawiajgcym okoliczno$ci
jego powstania oraz historie wykorzystania, uczen otrzymuje tekst do zaszyfrowania i
odszyfrowania - urzgdzenia muszg mie¢ takie mechanizmy (symulacja), ktére pozwolg na
ustawianie wszystkich ruchomych elementéw.

Nalezy przedstawi¢ i podkresli¢ role Polakéw w ztamaniu szyfru Enigmy.

Mechanika materiatu

Wybér okresu historycznego:
e Gracz wybiera okres historyczny, w ktérym bedzie prowadzit rozgrywke.
e Dostepne okresy historyczne:
o Babilonia.
o starozytna Grecja.
o starozytny Rzym.
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o Szkocja XVI w.
o Francja pod panowaniem Ludwika XIV.
o XVlll-wieczna masoneria.
o czasy Wojny Secesyjnej.
o Wielka Brytania w okresie wojny burskie;.
o |ill wojna swiatowa.
e W zaleznos$ci od dokonanego wyboru, pojawiajg sie wyzwania zawierajgce zadania
kryptograficzne.

Tryby rozgrywki:
e Uczestnik moze:
o wzig€ udziat w catej grze (7 szyfrow i 3 urzadzenia szyfrujgce)
o wybra¢ interesujgce go elementy, np. pojedynczy szyfr lub urzadzenie szyfrujgce.
e Wyniki sg zapamietywane, co pozwala kontynuowa¢ gre w dowolnym momencie.
Mechanika gry:
e Zadania kryptograficzne:
o polecenia obejmujg zaszyfrowanie i deszyfrowanie magicznych stéw, zakle¢ lub
zdah
o gracz rozwigzuje zadania zdobywajac punkty, odznaki lub nagrody.
e Proces nauki szyfréw:
o wyjasnienie zasady dziatania szyfru w formie filmu lub animac;ji
zadania praktyczne:
- zaszyfrowanie jednego stowa wylosowanego przez system
- odszyfrowanie jednego stowa juz zaszyfrowanego.
o po poprawnym wykonaniu prostego zadania (z mozliwoscig powtdrzeh z nowymi
stowami), gracz zdobywa punkty i przechodzi do odszyfrowania catego zdania.
e Nagrody i motywacja:
o za poprawne odszyfrowanie zdania uczen otrzymuje odznake lub nagrode
o po ukonczeniu wszystkich poziomdéw gry uczestnik zdobywa komplet odznak
i zostaje wpisany do Wielkiej Ksiegi Szyfréw jako ,Mistrz Szyfrowania”.
Zapisywanie wynikow:
e Wyniki uczestnika oraz ukonczone zadania sg zapisywane w jego profilu.
o Mozliwo$c¢ Sledzenia postepdw i przegladania rozwigzan.
Funkcjonalnosci dla nauczyciela:
e Udostepnianie wynikow oraz postepdw uczniow.
e Mozliwos¢é monitorowania wykonanych zadan i wspierania ucznidéw w procesie nauki.

Grafika

Filmy wprowadzajace

e Materiaty wideo o charakterze animowanym, inspirowane stylistykg historyczng.

e Wierne odwzorowanie epoki: stroje, rekwizyty, oraz detale architektoniczne zgodne z
realiami czasu wynalezienia szyfrow.

e Filmy przedstawiajg okolicznosci powstania szyfréw oraz ich zastosowania w kontekscie
historycznym.

Styl graficzny gry

e Rysunkowa lub animowana oprawa inspirowana przygodowymi grami eksploracyjnymi.

e Atmosfera odkrywania tajemnic i zdobywania wiedzy podkre$lona szczegétowym
wykonaniem tta, postaci i elementéw otoczenia.

e Grafika dostosowana do kazdej historycznej epoki, nawigzujgca do jej materialnego
dziedzictwa.
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Tia i otoczenie

e Szczegdtowo wykonane scenerie nawigzujgce do epoki, w ktorej powstaty szyfry lub
maszyny szyfrujgce.

e Unikalne elementy otoczenia oddajgce klimat danego okresu, np. biblioteki, gabinety
kryptograféw, laboratoria czy pola bitew.

Maszyny szyfrujgce

e Szczegodtowe, interaktywne symulacje historycznych urzgdzen szyfrujgcych, takich jak
Enigma.

e Autentyczne elementy graficzne, w tym kota, wirniki, dzwignie i panele, ktére wiernie
odwzorowujg mechanizmy maszyn.

e Gracz moze manipulowa¢ maszynami, poznajgc ich dziatanie w praktyce.

Interaktywnosé

e Mozliwo$¢ eksplorowania maszyn szyfrujgcych i ich mechanizméw poprzez intuicyjne
elementy interfejsu.

e Dynamiczne animacje pokazujgce dziatanie szyfréw i urzgdzen, pomagajgce w ich
zrozumieniu.

Dbatos¢ o szczegoty

e Kazdy element wizualny — od ubran postaci po mechanizmy maszyn — jest wykonany z
wysoka precyzjg, oddajgc klimat i technologie epoki.

e Historyczna doktadno$¢ w przedstawieniu narzedzi, metod szyfrowania i kontekstow ich
wykorzystania.

Przykladowe inspiracje

Gra szyfréw | Ztam szyfry, wypetnij misje, przechytrz wroga (IPN https://ipn.gov.pl/)
Kategoria: Edukacyjna gra historyczna.

Opis: Gra wydana przez Instytut Pamieci Narodowej, uczgca szyfrowania poprzez
rozwigzywanie zagadek kryptograficznych osadzonych w realiach historycznych.
Inspiracja: Wykorzystanie szyfrow w kontekscie historycznym, interaktywna nauka
przez misje i wyzwania

Ksiega Szyfrow — zbidr zabaw z szyframi (Centrum Dobrego Wychowania
https://cdw.edu.pl/)

Kategoria: Zbior ¢wiczen kryptograficznych.

Opis: Materiaty edukacyjne zawierajgce rézne metody szyfrowania, dostosowane do
poziomu uczniéw.

Inspiracja: Zastosowanie szyfréow w formie gier i interaktywnych éwiczen grupowych.

CyberChef (https://gchq.github.io/CyberChef/)

Kategoria: Narzedzie do analizy szyfréw i manipulacji danymi.

Opis: Narzedzie online pozwalajgce eksperymentowac z réznymi algorytmami szyfrowania i
metodami kodowania.

Inspiracja: Wizualizacja procesu kodowania i dekodowania, tatwe testowanie réoznych
metod szyfrowania

Enigma Simulator (https://cryptii.com/pipes/enigma-machine)
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Kategoria: Symulator maszyny Enigma.

Opis: Program komputerowy odwzorowujgcy dziatanie niemieckiej maszyny szyfrujgce;j
Enigma.

Inspiracja: Mozliwos¢ praktycznego zaszyfrowania i odszyfrowania wiadomosci.

Cryptii (https://cryptii.com/)

Kategoria: Narzedzie do szyfrowania i dekodowania.

Opis: Online’owe narzedzie do nauki szyfréw, pozwalajgce na konwersje tekstow przy
uzyciu réznych metod kodowania, np. Cezar, Base64, Enigma, Binarny.

Inspiracja: Intuicyjne narzedzie do testowania i analizowania ré6znych metod
szyfrowania.

4. Wymagania WCAG

Opis dostosowania materiatu celem spetnienia standardu WCAG

Zaawansowany e-material musi uwzgledniaé¢ zatozenia uniwersalnego projektowania w
edukaciji (UDL) oraz by¢ zgodny ze standardami dostepnosci cyfrowej WCAG
obowigzujgcymi na dzien ogtoszenia naboru, standardem ATAG 2.0 oraz zapisami ustawy z
dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegolnymi potrzebami (Dz.
U. z 2019 r. poz. 1696) i ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U. z 2019 r. poz. 848).
Powinien tez uwzglednia¢ dobre praktyki, stosowane w celu zapewnienia wysokiej jakosci
dostepnych cyfrowo materiatéw edukacyjnych.

Uzytkownik ze szczegdlnymi potrzebami, korzystajgcy z przygotowanego zaawansowanego
e-materiatu, powinien korzysta¢ z mechaniki materiatu (menu nawigacyjnego) w taki sam sposéb,
jak wszyscy uzytkownicy. Nalezy przygotowaé menu, w ktérym wybiera on dostosowania materiatu
do swoich potrzeb. W ramach wybranych dostosowan zaawansowanego e-materiatu uzytkownik
powinien korzysta¢ ze wszystkich zaprojektowanych funkcjonalnosci. Zaawansowany e-materiat
powinien spetniaé kryteria dostepu dla technologii dotykowych (np. ekranéw dotykowych),
dostepnosci z poziomu klawiatury czy za pomoca zewnetrznych urzgdzen wejsciowych (np. mysz
powiekszona), technologii asystujgcych (np. czytniki ekranu). Poszczegdlne utatwienia dostepu
oraz ich konfiguracja powinny by¢ dostepne w menu przed uruchomieniem aplikacji. Powinna
istnie¢ réwniez mozliwo$¢ zapamietania wybranych przez uzytkownika ustawien, tak aby mogta
by¢ stosowana przy kolejnych uruchomieniach aplikacji przez uzytkownika.

Zaawansowany e-materiat powinien spetniaé¢ nastepujgce kryteria:

1. umozliwia¢ uzytkownikowi z r6znymi potrzebami korzysta¢ z utatwieh dostepu, na
wszystkich poziomach i etapach e-materiatu;

2. posiadaé instrukcje dla uzytkownikéw z réznymi potrzebami, zawierajgca informacije o
sposobie korzystania z utatwien dostepu i mechanizmach poruszania sie po menu,
przygotowang za pomocg tzw. prostego jezyka;

3. posiadac rozwigzania z zakresu dostepnosci, ktdre pozwalajg unikng¢ QTE lub dziatan
zwigzanych z tgczeniem przyciskéw (uwzglednia ustawienie pozwalajgce je uproscic lub
pomingc¢/wytgczyc);

4. umozliwia¢ korzystanie z wirtualnej klawiatury ekranowej (jesli materiat tego wymaga),
ktéra mozna sterowaé za pomocag myszy lub technologii wspomagajacych, takich jak
wzrok lub przetgcznik;

5. umozliwia¢ skorzystanie z pomocy w sytuacjach potencjalnie trudnych, zwigzanych z
poruszaniem sie po materiale;
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6. uzytkownik przed skorzystaniem z zaawansowanego e-materiatu powinien mie¢ mozliwo$¢
zapoznania sie tutorialem objasniajgcym, jak korzysta¢ z utatwien dostepu;

7. mechanika zaawansowanego e-materiatu powinna pozwalaé na dostep do wszystkich
obszaréw interfejsu uzytkownika;

8. zaawansowany e-materiat powinien by¢ dostepny za pomocg technologii asystujacych,
m.in. czytnikdw ekranu, oprogramowania asystujgcego w technologiach mobilnych.

Jezeli w materiale bedg wystepowaly tresci nieinterpretowalne przez technologie asystujgce,
wykonawca zobowigzany jest zapewni¢ alternatywe wchodzacg w e-materiat i stanowigcg
integralng cato$¢ zaawansowanego e-materiatu. Bez konsultacji z ekspertami ORE nie dopuszcza
sie tworzenia alternatywnego (réwnolegtego rozwigzania) dedykowanego osobom z réznymi
potrzebami.

Zaawansowany e-materiat musi uwzglednia¢ miedzy innymi potrzeby oséb:

e 7 ograniczeniami wzroku,

e z ograniczeniami stuchu,

e z ograniczeniami ruchu rgk i mobilnosci,

e z ograniczeniami mozliwosci poznawczych (zwigzanymi z np. pamiecia, przetwarzaniem
informacji, dysleksja),

e z zaburzeniami neurorozwojowymi i psychicznymi (np. spektrum autyzmu, ADHD, stanami
lekowymi, epilepsja),

e z zaburzeniami mowy,

e Kkorzystajgcych z czytnikéw ekranu.

Podczas projektowania e-materiatu nalezy uwzglednia¢ rézne potrzeby i mozliwosci uzytkownikow
ze wzgledu na:

Ograniczenia wzroku:

e stosowanie dobrze kontrastujgcych kolorow, czytelnych rozmiaréw i typow fontow,
mozliwos¢ zmiany i indywidualnego dopasowania przez uzytkownika tych elementow;
stosowanie zawsze widocznego fokusa (przynajmniej czesciowo);
uzywanie kombinacji koloru, ksztattéw i tekstu, niestosowanie znaczenia tylko kolorem;
umieszczanie przyciskow i powiadomien w kontekscie;
stosowanie odpowiedniej wielkosci, koloréw i rozmieszczenia elementow interfejsu;
umozliwienie zmiany koloréw dla oséb bedacych daltonistami;
umozliwienie zmiany wielkosci elementéw interfejsu;
uzywanie dzwieku przestrzennego i rozréznialnych dzwiekéw, réznych w zaleznosci od
zdarzen,

e umozliwienie wyboru wygladu kursora/celownika, zmiany ksztattu, wielkosci, koloru, jesli
projektowana mapa interaktywna zaktada bardzo duzo obiektow;

e wyswietlanie istotnych informacji w centrum, na linii wzroku lub mozliwo$¢ powiekszania

catosci, poszczegolnych elementéw mapy interaktywnej;

nawigacja i sterowanie za pomocg klawiatury;

stosowanie tekstow alternatywnych lub audiodeskrypcji do grafik;

elementy materiatu powinny by¢ duze i fatwe do odréznienia oraz oddalone od siebie;

dodanie opiséw alternatywnych do obrazéw i innych elementéw wizualnych, ktére opisujg

tresci lub funkcje;

stosowanie duzego kontrastu miedzy istotnymi elementami w materiale;

e uzytkownicy niewidomi powinni méc skorzystac¢ z kazdej funkcjonalno$ci materiatu z
poziomu klawiatury.

Ograniczenia stuchu:
e stosowanie prostego jezyka, niestosowanie figur stylistycznych i idiomow;
e zapewnienie alternatywy tekstowej kazdej kluczowej informacji dzwiekowej;
e dodanie napisow i transkrypciji do tresci audio i wideo;
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e mozliwos¢é modyfikacji napiséw, zmiana rozmiaru/koloru oraz ich wigczania i wytgczania
zanim pojawi sie dzwiek;

e stosowanie napiséw rozszerzonych informujgcych o dodatkowych dzwigkach i nastroju
oraz postaci méwigcych;

e stosowanie prostych logicznych i spéjnych uktadow tresci;

e zapewnienie mozliwosci osobnej regulacji dzwieku dla ré6znych elementéow
multimedialnych w mapie interaktywnej;

e zastosowanie przetgcznika dzwieku mono/stereo w materiatach filmowych i audio (jesli
takie sie pojawig w zaawansowanym materiale.

Ograniczenia ruchu rak i mobilnosci:

e umozliwienie w menu materiatu ustawienia duzych obszardw klikalnych;
projektowanie obstugi za pomoca klawiatury i mowy;
unikanie tworzenia dynamicznych treéci, wymagajgcych duzego ruchu myszy;
nieograniczanie czasu otwarcia okien, wykonania zadan;
zapewnienie alternatywy dla akcji, wymagajgcych réwnoczesnych czynnosci (np. klik
zamiast przeciggnij i upusc);
zapewnienie sterowania przy uzyciu prostych kontroleréw.
e unikanie stosowania bardzo precyzyjnych ruchow.

Ograniczenia poznawcze oraz zaburzenia neurorozwojowe i psychiczne:
e uzywanie prostych, stonowanych barw;
uzywanie prostego jezyka, bez stosowania figur stylistycznych i idiomow;
uzywanie krotkich zdan i punktowania;
uzywanie wyjasnienia skrotow;
tworzenie opisowych przyciskow;
budowanie prostych i spéjnych uktadéw tresci;
wyréwnanie tekstow do lewej i zachowanie spdjnego uktadu;
niestosowanie duzych blokéw ciezkiego tekstu;
niestosowanie podkreslania stow, niepochylania tekstu i pisania wielkimi literami;
umozliwienie zmiany kontrastu pomiedzy ttem a tekstem;
niestosowanie ograniczenia czasowego na wykonanie zadania;
niestosowanie presji czasowej lub zwigzanej z mozliwoscig wykonania tylko jednej préby
wykonania zadania.

Ograniczenia zwigzane z korzystaniem z czytnikow ekrandw:
e opisywanie obrazow, stosownie transkrypciji, audiodeskrypciji;
nieumieszczanie informacji tylko na obrazie lub wideo;
nadawanie struktury tresci i nieoznaczanie jej tylko rozmiarem i rozmieszczeniem tekstu;
stosowanie liniowego logiczny uktadu;
umozliwienie sterowania za pomocg klawiatury;
tworzenie opisowych tgczy.

Powyzsze wytyczne sg jedynie przyktadami potrzeb, jakie powinny zosta¢ spetnione przy
projektowaniu zaawansowanego e-materiatu. Beneficjent konkursowy powinien zapewnié
mozliwie najwieksza dostepnosé dla oséb z réznymi potrzebami. Rozwigzania zwigzane z
zapewnieniem dostepnosci osobom z ré6znymi potrzebami Beneficjent konkursowy
powinien konsultowaé¢ z ekspertami ORE na poszczegélnych etapach realizacji projektu
konkursowego.
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5. Wymagania funkcjonalne i techniczne

Kluczowe warunki funkcjonalne dla Wykonawcéw

Aplikacja musi spelniaé wymagania okreslone w dokumencie ,,0gélne wymagania
funkcjonalne i techniczne dla e-materiatéw”

Ekran startowy:
e Zawiera wprowadzenie w formie filmu, ktéry wyjasnia znaczenie kryptografii oraz
przedstawia podstawowe pojecia.
e Dostep do ,Samouczka” z podstawowymi zasadami gry.
Mozliwo$¢ wprowadzenia nicku.
e Mozliwosé wyboru poziomu gry:
o chronologicznie lub wybér epoki w dowolnej kolejnosci.
e Mozliwo$¢ wyboru elementow gry.

Na catg gre sktada sie poznanie 7 szyfrow i 3 maszyn szyfrujgcych (10 pozioméw).

Podziatl poziomow w grze:

1. Starozytny Egipt (Poziom 0)
e Tematyka: Poczatki szyfrowania, hieroglify, steganografia
e Zawiera: Zadanie zwigzane z odczytaniem hierogliféw i steganografia.
2. Babilonia (Poziom 1)
e Tematyka: Proste szyfry przestawieniowe.
e  Zawiera: Przyktady zastosowania szyfrow przestawieniowych.
3. Starozytna Grecja (Poziom 2)
e Tematyka: Szyfr Atbasz.
e Zawiera: Wprowadzenie do szyfru Atbasz i zwigzane z nim zadania.
4. Starozytny Rzym (Poziom 3)
e Tematyka: Szyfr Cezara.
e Zawiera: Uzycie szyfru Cezara do zaszyfrowania i odszyfrowania wiadomosci.
5. Szkocja XVI wieku (Poziom 4)
e Tematyka: Szyfr Marii Stuart.
e Zawiera: Odszyfrowanie wiadomosci w kontekscie historycznym Marii Stuart.
6. Francja pod panowaniem Ludwika XIV (Poziom 5)
e Tematyka: Szyfr Vigenere'a.
e  Zawiera: Uzycie klucza do zaszyfrowania tekstu przy uzyciu szyfru Vigenere’'a.
7. XVIlI-wieczna masoneria (Poziom 6)
e Tematyka: Szyfr Wolnomularzy.
e Zawiera: Zastosowanie szyfru w kontekscie wolnomularskim.
8. Czasy Wojny Secesyjnej (Poziom 7)
e Tematyka: Szyfr Playfair.
e Zawiera: Przyktady uzycia szyfru Playfair w kontekscie wojny.
9. Wielka Brytania w okresie wojny burskiej (Poziom 8)
e Tematyka: Szyfr maszynowy.
e Zawiera: Mechanizmy uzycia szyfrow w komunikacji militarnej.
10. lill wojna $wiatowa (Poziom 9)
e Tematyka: Maszyny szyfrujgce (Skytale, Dysk Jeffersona, Enigma).
e Zawiera: Symulacje szyfrowania przy uzyciu maszyn, a takze oméwienie ich
historycznego znaczenia.
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Struktura fabularna i mechaniki gry:

e Fabufa i narracja: Gracz podrézuje przez rézne epoki historyczne, poznajac rozwoj
kryptografii i zwigzane z nig postaci oraz wydarzenia.

e Sciezka fabularna: Gra rozpoczyna sie poziomem 0 dotyczgcym Starozytnego Egiptu.
Oglada film z narracja, ktory dostarcza informaciji o strukturze hierogliféw oraz ich
zastosowaniu w starozytnym Egipcie. Rozwigzuje rebus stylizowany na hieroglify, aby
zdoby¢ hasto. “Odkrywa” wiadomos$¢ napisang np. atramentem sympatycznym. Oglada
animacje wyjasniajgcg podstawowe pojecia kryptografii, takie jak szyfrowanie,
deszyfrowanie, tekst jawny, szyfrogram i klucz szyfrujgcy. Zapoznaje sie z szyframi
stosowanymi w réznych epokach i otrzymuje zadania, ktére pozwalajg sprawdzi¢, czy
rozumie zasade ich dziatania. Kazdy szyfr jest wprowadzany filmem lub animacjg
opisujacy jego historie i zastosowanie. Uczen poznaje trzy historyczne maszyny szyfrujgce
- oglada film, ktéry omawia dziatanie kazdej maszyny (Skytale, Dysk Jeffersona, Enigma).
Wykonuje zadania z uzyciem maszyn szyfrujgcych.

e Zadania i wyzwania: Gry powinny oferowac réznorodne zadania i wyzwania dostosowane
do wieku graczy, z systemem nagréd motywujgcym do dalszej gry.

o Poziom 0 — Starozytny Egipt

- obejrzenie filmu z narracjg, przedstawiajgcego historie i znaczenie
hierogliféw jako pisma obrazkowego,
- zadanie rebusowe.

o Zadanie zwigzane ze stenografia.

o Zapoznanie sie z wprowadzeniem do kryptografii - animacje wyjasniajaca
podstawowe pojecia kryptografii, takie jak szyfrowanie, deszyfrowanie, tekst jawny,
szyfrogram i klucz szyfrujgcy.

o Dla kazdej epoki:

m Prezentacja historyczna i wprowadzenie: film lub animaciji, ktéra
wprowadza gracza w kontekst historyczny oraz wyjasnia zasady dziatania
szyfru specyficznego dla danej epoki.

m Zadania zwigzane z szyfrowaniem i deszyfrowaniem:

- mozliwos$¢ ¢wiczenia szyfrow poprzez zaszyfrowanie
losowo wybranego stowa lub magicznego zaklecia, a
takze odszyfrowanie wylosowanego zaszyfrowanego
stowa

- mozliwo$¢ powtarzania zadania z innymi stowami, aby
lepiej przyswoi¢ dziatanie szyfru

- po poprawnym wykonaniu zadania uczeh otrzymuje
punkty i przechodzi do bardziej zaawansowanego zadania
polegajacego na odszyfrowaniu petnego zdania

- po rozwigzaniu zadania na petnym zdaniu, uczen
otrzymuje nagrode lub odznake. Nastepnie moze
zdecydowadé, czy chce kontynuowac gre, przechodzgc do
kolejnego szyfru, czy zakonczy¢ rozgrywke na tym etapie.

- ukonczenie catej gry (wszystkich poziomoéw) nagradzane
jest kompletem odznak i wpisem do ,Wielkiej Ksiegi
Szyfrow” z tytutem ,Mistrza Szyfrowania”.

m Zadania zwigzane z maszynami szyfrujgcymi.

- obejrzenie filmu wprowadzajgcego

- uczenh otrzymuje tekst do zaszyfrowania oraz
zaszyfrowany tekst do odszyfrowania przy uzyciu
symulacji maszyny. Musi odpowiednio ustawi¢ elementy,
aby wykonac¢ zadanie.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

12



Interakcja i system podpowiedzi:

Nawigacja i eksploracja swiata gry:

Sledzenie postepow:

Integracja edukacyjnych celéw gry:

- po poprawnym wykonaniu zadania uczen zdobywa
punkty, co pozwala mu przej$¢ do kolejnych zadan lub
epok.

m Zadania majg limit czasowy. W razie niepowodzenia uczeh moze
powtérzy¢ zadanie, aby kontynuowad.

m Po ukonczeniu zadan, dostep do dodatkowych informac;ji i ciekawostek
historycznych zwigzanych z szyframi.

m Przejscie do kolejnych pozioméw: po ukonczeniu zadania gracz ma wybor:
kontynuowaé gre, przechodzac do kolejnego szyfru lub maszyny
szyfrujgcej, albo wrdci¢ do menu i wybraé inng epoke.

e Jesli gracz zdecyduje sie kontynuowac, przechodzi do kolejnego
filmu wprowadzajgcego, ktory opisuje nastepny szyfr lub maszyne
szyfrujgca.

m  Mozliwos¢ wziecia udziatu w catej grze lub mozliwo$é wyboru elementéw
ary.

System podpowiedzi: Gracz ma mozliwo$¢ skorzystania z podpowiedzi, ktore utatwiaja
rozwigzanie zadania, ale zmniejszajg liczbe zdobytych punktéw. System moze oferowac
rézne poziomy wsparcia.

Dialogi i wybory:

o Dialogi: wprowadzajg gracza w kontekst historyczny kazdej epoki, czesto w formie
narracji lub rozméw, ktére ilustrujg znaczenie szyfru lub sytuacje historyczna.

o Gracz ma wybdr: kontynuowac gre, przechodzac do kolejnego zadania, lub
powrdci¢ do menu i wybrac inng epoke. Gracz wybiera, czy korzysta z
podpowiedzi, oraz decyduje, ktére poziomy chce powtdrzy¢, aby poprawi¢ wynik
lub przej$¢ zadanie na wyzszym poziomie trudnosci.

Nawigacja w tej grze polega na wyborze poziomow, epok i rodzajow zadan zgodnie z
zainteresowaniami i postepami gracza.

System zadan i osiggnieé: gracz zdobywa punkty, odznaki i tytuty za ukonczone poziomy
oraz wykonane zadania. Po ukoriczeniu wszystkich pozioméw zdobywa tytut ,Mistrza
Szyfrowania” i zostaje wpisany do ,Wielkiej Ksiegi Szyfrow”.

Bonusowe punkty: za rozwigzanie dodatkowych zadan (rebusy czy zagadki zwigzane z
dang epoka).

Zapisywanie i wznawianie: system zapisuje wyniki gracza, zdobyte osiggniecia oraz
ukonczone zadania w profilu uzytkownika, co pozwala na powrét do dowolnego momentu
ary.

Profilowanie gracza: System zapisuje osiggniecia, poziom oraz wyniki gracza,
umozliwiajgc dalszg rozgrywke od momentu, w ktérym zostata przerwana.

Nauczyciele majg takze dostep do postepdw poszczegolnych graczy oraz ich wynikow, co
umozliwia monitorowanie edukacyjnego postepu.

Cele edukacyjne: Gra wspiera nauke historii kryptografii oraz rozwoj umiejetnosci
logicznego myslenia i rozwigzywania probleméw. Uczniowie uczg sie chronologii
historycznej oraz specyfiki roznych szyfrow. Uczen poznaje pojecia informatyczne
zwigzanych z bezpieczenstwem i ochrong danych. Gra uwzglednia historie rozwoju
maszyn szyfrujacych, takich jak skytale, dysk Jeffersona i Enigma. W szczegdlnosci
podkreslona jest rola Polakéw w ztamaniu szyfru Enigmy, co wzmachia swiadomos¢
ucznia o wktadzie réznych kultur i narodowosci w rozwéj kryptografii.
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Informacja zwrotna: Gracze otrzymujg informacje zwrotng po kazdej interakcji,
zawierajgca wskazowki poprawiajgce zrozumienie bteddw i wzmacniajgce poprawne
odpowiedzi, a takze dostep do ciekawostek historycznych o kryptografii, co wzmacnia
edukacyjne aspekty gry. Gra zapisuje wyniki i postepy w profilu gracza, co pozwala na
monitorowanie rozwoju umiejetnosci ucznia. Dzieki funkcji monitorowania wynikow przez
nauczyciela, gra wspiera edukacje w formalnym srodowisku, gdzie postepy i wyniki ucznia
mogg analizowane.

Personalizacja przez nauczyciela:

Dostosowanie poziomu trudnosci i tresci: Nauczyciel moze dostosowaé poziomy
trudnosci, wybra¢ zadania odpowiednie do poziomu uczniéw oraz okresli¢ zakres szyfrow
dostepnych w trybie nauki. Moze takze wprowadzaé wtasne hasta do zaszyfrowania oraz
ustawiac stopien skomplikowania wiadomosci szyfrowanych dla uczniéw.

Wybor scenariuszy i zasobéw: Gra pozwala nauczycielom na udostepnianie materiatéw i
scenariuszy, a takze na monitorowanie rozwigzan ucznidéw, co wspiera indywidualizacje
nauczania.

Grafika:

Wprowadzenie do szyfrow i maszyn szyfrujgcych w stylu filmu historycznego.

Grafika gry utrzymana w kontekscie gry przygodowej, ktéra nadaje jej atmosfere
odkrywania tajemnic i zdobywania wiedzy.

Maszyny szyfrujgce sg przedstawione w szczegdtowych, interaktywnych symulacjach,
ktére nasladujg ich rzeczywiste mechanizmy i wyglad.

Dzwieki i narracja:

Narracja do kazdego filmu wprowadzajgcego.

Mozliwos$¢ odstuchania instrukcji, podpowiedzi, informacji zwrotne;j.

Efekty dzwiekowe w filmach wprowadzajgcych wzmacniajg atmosfere epoki, np. dzwiek
piéra zapisujgcego wiadomosé w starozytnym Egipcie lub odgtosy dziatah wojennych przy
wprowadzeniu Enigmy, co pomaga uczniowi lepiej poczu¢ kontekst historyczny.

Kazda epoka historyczna ma przypisane subtelne tto muzyczne, ktére odzwierciedla
kulture i czas, w ktorym szyfr byt stosowany.

Dzwieki otoczenia.

Dzwieki towarzyszg kazdej wazniejszej interakcji (potwierdzenie wykonania zadania,
przyznawanie punktow, nagrod i odznak, btedy).

Kluczowe warunki techniczne dla Wykonawcow

Aplikacja musi spetlnia¢ wymagania okreslone w dokumencie ,,0gélne wymagania
funkcjonalne i techniczne dla e-materiatow”.

Mechanizmy pomiaru i raportowania postepow:

o Monitorowanie postepow przez nauczyciela: Mozliwo$¢ monitorowania
wynikéw ucznidw, np. wynikéw lub czasu spedzonego w grze.

o Raporty i statystyki: mozliwos¢ generowania raportéw z wynikami uczniéw.
Raporty powinny by¢ eksportowalne do PDF i CSV, zawiera¢ analize liczby prob,
poprawnosci rozwigzan, sredniego czasu na rozwigzanie szyfru. Mozliwos¢
personalizacji raportdow dla nauczyciela — np. grupowanie uczniéw wedtug
postepdéw w nauce

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

14



	1.​Metryczka materiału 
	 
	2.​Opis materiału 
	 
	3.​Charakterystyka materiału 
	4.​Wymagania WCAG 
	5.​Wymagania funkcjonalne i techniczne  

