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WSTEP

Cyfryzacja oswiaty jest zaréwno jednym z kluczowych wyzwan, jak i ogromng szansg

rozwojowa edukacji.

W obliczu dynamicznego postepu technologicznego szkota lub inna placéwka
oSwiatowa nie moga pozostawaé instytucjami wytgcznie zakorzenionymi
w tradycyjnych metodach nauczania. Wspoétczesny uczen funkcjonuje w Swiecie
zdominowanym przez technologie cyfrowg, ktdra wyznacza ramy komunikacji, pracy,
uczestnictwa w kulturze i zyciu spotecznym. Oznacza to, ze edukacja, chcac sprostac
oczekiwaniom mtodego pokolenia oraz przygotowaé je do wyzwan przysztosci, musi

w petni korzystac z potencjatu narzedzi cyfrowych.

Proces ten nie jest jednak nieskomplikowang modernizacjg techniczng skupiajaca sie
wytgcznie na dostarczeniu komputeréw czy zapewnieniu dostepu do internetu. Ten
mechanizm wymaga catosSciowej i strategicznej wizji rozwoju, w ktérej technologie
traktuje sie nie jako cel sam w sobie, ale jako narzedzia wspierajgce realizacje
dziatan edukacyjnych. Cyfrowa transformacja oznacza zatem nie tylko modernizacje
infrastruktury, ale takze rozwéj kompetencji nauczycieli, zmiane metod dydaktycznych,
wdrazanie nowych modeli zarzadzania oswiatg oraz podnoszenie Swiadomosci
w zakresie cyberbezpieczeristwa. W tym procesie szczegdlng role odgrywajg jednostki
samorzadu terytorialnego (dalej JST), bedace organami prowadzgacymi dla szkét,
przedszkoli i placéwek edukacyjnych. To wtasnie od decyzji organdw samorzadowych,
ktére dotyczg alokacji $rodkéw, planowania inwestycji czy wyboru priorytetéw

rozwojowych, zalezy tempo i jako$¢ cyfryzacji edukacji w skali lokalnej.

Wyzwania, z jakimi mierzy sie polska oswiata w obszarze cyfryzacji, zostaty szczegdlnie
wyraznie uwidocznione w czasie pandemii COVID-19. Zaistniata wdéweczas sytuacja

uwypuklita potrzebe systemowego podejscia do rozwoju edukacji cyfrowej, wskazujac



na koniecznos$¢ diagnozy realnych potrzeb i opracowanie takich rozwigzan, ktére
w przysztosci zwiekszytby w naszym kraju odpornos¢ szkolnictwa na ewentualne

wyzwania.

W odpowiedzi na te doswiadczenia pojawia sie koniecznos$¢ sformutowania roli
i zadan JST w obszarze cyfryzacji oswiaty. Zgodnie z obowigzujgcymi przepisami prawa
samorzgdy odpowiadajg za zapewnienie warunkéw do prowadzenia dziatalnosci
dydaktycznej, wychowawczej i opiekunczej. Oznacza to odpowiedzialnos$¢ JST zaréwno
za utrzymanie budynkéw oraz finansowanie biezgcej dziatalnosci, jak i inwestowanie
w nowoczesng infrastrukture, wspieranie kompetencji kadry pedagogicznej,
zapewnienie bezpiecznego $rodowiska cyfrowego oraz wprowadzanie rozwigzan
utatwiajgcych zarzadzanie edukacjg na poziomie lokalnym. Coraz wieksze znaczenie
zyskuje przy tym aspekt bezpieczenstwa informacji nie tylko w zakresie ochrony
danych osobowych, ale takze odpornosci systemdéw informatycznych na zagrozenia

zewnetrzne.

Cyfryzacja oswiaty — zgodnie z krajowymi i europejskimi dokumentami rozwojowymi
— wymaga takze strategicznego planowania, ktére uwzgledniatoby cele dtugofalowe.
Jednoczesnie kazde rozwigzanie wprowadzane na poziomie ogdlnopolskim musi by¢
odpowiednio dostosowane i wdrozone w konkretnych warunkach lokalnych (w tym

obszarze wtasnie ujawnia sie znaczaca rola samorzadow).

Transformacja cyfrowa edukacji nie ogranicza sie jednak wytgcznie do aspektéw
technicznych. Ten proces dotyczy takie gtebokiej zmiany w sposobie myslenia
0 nauczaniu i uczeniu sie. Zgodnie z tym nauczyciel przestaje by¢ jedynym zrédtem
wiedzy, a staje sie przewodnikiem po s$wiecie informacji, wspierajac ucznidw
w krytycznym mysleniu, selekcji tresci i rozwijaniu kompetencji kluczowych (np.
umiejetnosci wspodtpracy, kreatywnosci czy samodzielnosci). Technologie cyfrowe
stwarzajg réwniez ogromne mozliwosci w zakresie personalizacji nauczania,
angazowania ucznidw i przygotowywania ich do funkcjonowania w gospodarce

opartej na wiedzy.

Nie mozna przy tym pomingé wyzwan psychospotecznych. Intensywne korzystanie
z technologii wigze sie z ryzykiem przecigzenia informacyjnego, uzaleznien czy
ostabienia relacji spotecznych. Dlatego obok inwestycji w infrastrukture i szkolenia
réwnie niezbedne s takze profilaktyka, psychoedukacja oraz ksztattowanie postaw

odpowiedzialnego korzystania z nowych mediéow. Zadaniem samorzgddéw, szkét,
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przedszkoliiinnych placéwek oswiatowych jest tworzenie bezpiecznegoisprzyjajgcego
rozwojowi srodowiska cyfrowego, ktére wspiera nie tylko kompetencje techniczne,

lecz takze dobrostan ucznidw i nauczycieli.

Materiaty szkoleniowe, ktdre zaprezentowano w niniejszym opracowaniu, stanowig
prébe catosciowego ujecia problematyki cyfryzacji oswiaty w kontekscie zadan
jednostek samorzadu terytorialnego. Celem jest zaréwno wskazanie podstaw
prawnych oraz ram organizacyjnych, jak i podzielenie sie dobrymi praktykami oraz
narzedziami zarzgdczymi, ktére mogg by¢ wykorzystane w procesie wdrazania zmian.
Opracowanie ma charakter praktyczny, koncentruje sie na rozwigzaniach mozliwych
do zastosowania w realiach lokalnych, a ponadto uwzglednia zaréwno kwestie
infrastrukturalne, jak i rozwdj kompetencji cyfrowych kadr oswiaty oraz pracownikéw

administracji.

Cyfrowa transformacja edukacji jest procesem diugofalowym i wymagajgcym
wspotpracy wielu podmiotdw, poczagwszy od organdw centralnych, przez samorzady,
az po nauczycieli, ucznidw i rodzicow. Tylko spdjne i systemowe dziatania mogg
wptynac na to, ze szkota stanie sie przestrzenig otwartg na innowacje, a jednoczesnie
bezpieczng i przyjazng dla wszystkich uczestnikow procesu edukacyjnego. W tym
sensie niniejsze opracowanie ma stuzyé jako kompendium wiedzy i inspiracji, ktére
wspiera samorzady w podejmowaniu swiadomych, odpowiedzialnych decyzji na rzecz

nowoczesnej i jakosciowej edukacji cyfrowe;j.

Materiaty uzupetniajgce do programu szkoleniowo-doradczego dla kadry JST stanowig
inspiracje do realizacji poszczegdlnych modutéw. Kazdy materiat zawiera opracowanie
teoretyczne z praktycznymiwskazéwkamilub narzedziami mozliwymi do zastosowania

niezaleznie od typu organdw samorzgdowych.

Zagadnienia omawiane w niniejszej publikacji:

1) Rola i zadania jednostek samorzadu terytorialnego w zakresie cyfryzacji
oswiaty.

2) Rola i zadania jednostek samorzadu terytorialnego w zakresie cyfryzacji
os$wiaty — opis obszaru wraz ze wskaznikami.

3) Planowanie strategiczne JST w obszarze cyfrowego rozwoju oswiaty.

4) Zarzadzanie bezpieczenstwem informacji i infrastruktury technologii
informacyjne;j.

5) Rozwigzania wspierajgce jakosciowy rozwoju cyfryzacji w edukacji.
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6) Zarzadzanie cyfryzacjg w o$wiacie w kontekscie wyzwan psychospotecznych.
7) Arkusze diagnostyczne do badania stanu cyfryzacji oswiaty w JST oraz harmo-

nogram dziatan rozwojowych (dalej HDR).
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MATERIAL 1. ROLA | ZADANIA
JEDNOSTEK SAMORZADU
TERYTORIALNEGO W ZAKRESIE
CYFRYZACJI OSWIATY

Anna Pawetas

1. Podstawa prawna okreslajgca dziatania
samorzadu w obszarze cyfryzacji oswiaty.

Cyfryzacja oswiaty jest bardzo istotnym i niezbednym S$rodkiem do realizacji
nadrzednego celu edukacyjnego, jakim jest rozwdj i dobro ucznia oraz nauczyciela.
Zjawisko to obejmuje miedzy innymi (dalej m.in.) rozwdj technologii informacyjno-
komunikacyjnych (dalej TIK), modernizacje infrastruktury oraz wzbogacanie tresci
i zasobow. Transformacja cyfrowa dotyczy wszystkich obszaréw zycia, w tym takze
i edukacji. Wraz z wzrostem wykorzystania nowoczesnych technologii zwieksza sie
zapotrzebowanie na osoby, ktore bedg potrafity nie tylko z nich korzysta¢, ale takze
wykazg sie umiejetnoscig projektowania, wytwarzania i pracowania z wykorzystaniem
tych narzedzi. Znaczenie rozwoju kompetencji cyfrowych od wielu lat podkreslajg
organizacje miedzynarodowe. Sytuacje diametralnie zmienita pandemia COVID-19,
ktéra dotkneta praktycznie wszystkich krajow na swiecie, wymuszajgc m.in. zamkniecie
szkot, przedszkoli, innych placéwek edukacyjnych i przedsiebiorstw, a co za tym idzie —
przeniesienie zarowno ksztatcenia, jak i pracy do przestrzeni wirtualnej. Tempo i zasieg

rozprzestrzeniania sie wirusa przyspieszyty rewolucje cyfrowg w obszarze edukaciji.

11



Niebagatelng role w tym zakresie odgrywajg JST, ktére sg organami prowadzgcymi
dla szkét, przedszkoli i innych podmiotéw oswiatowych. Zgodnie z przepisami prawa
organy samorzgdowe sprawujg nadzdr nad dziatalnoscig szkét, przedszkoli i placowek
oswiatowych w zakresie spraw finansowych i administracyjnych. Szczegélne znaczenie
majy decyzje dotyczace alokacji srodkéw budzetowych na zadania i dziatania
bedace odpowiedzig na zdiagnozowane potrzeby. Jednym z gtéwnych elementéw
kompetencji przysztosci s umiejetnosci cyfrowe obywateli. Celowe ksztattowanie
tych kompetencji w polskim systemie oswiaty wymaga cyfrowego Srodowiska
edukacyjnego, ktdére przyczyniatoby sie do rozwoju wskazanych umiejetnosci wsréd
mieszkancéw naszego kraju. Natomiast optymalne cyfrowe $rodowisko edukacyjne
obejmuje zbiér powigzanych z sobg elementdw, ktdre dotyczg infrastruktury cyfrowej
szkét, przedszkoli i placowek (w tym ich wyposazenia w niezbedny sprzet z dostepem
do bezptatnych cyfrowych zasobdéw i narzedzi edukacyjnych). To zas dopiero stanowi
warunek bazowy do rozwoju kompetencji cyfrowych. Obowigzkiem JTS jako organéw
prowadzacych szkoty lub placéwki oswiatowe jest zatem strategiczne podejscie do

catosciowego zagadnienia, jakim jest cyfryzacja w oswiacie na poziomie lokalnym.

2. Odpowiedzialno$¢ samorzadu za realizacje
zadan oswiatowych.

Odpowiedzialno$¢ samorzadu za realizacje zadan o$wiatowych wynika wprost
z artykutu (dalej art.) 7 ustep (dalej ust.) 1 ustawy o samorzadzie gminnym oraz art.
4 ust 1 ustawy o samorzadzie powiatowym. Z przywotanych przepiséw wytaniajg
sie wiasne zadania samorzgdu, do ktérych nalezy edukacja publiczna w zakresie
przewidzianym przez Prawo o$wiatowe. JST zaktadajg i prowadzg podmioty oswiatowe
wymienione w art. 2 Ustawy Prawo oswiatowe zgodnie z podziatem wykazanym
w art. 8 Prawa oswiatowego, ktory dotyczy typdw jednostek prowadzonych przez
organy samorzadowe. Zadania i odpowiedzialnos¢ JST wynikajg réwniez z celéw
0golnych zawartych w obowigzujgcych w polskim systemie edukacyjnym podstawach

programowych, ktére dotyczg nauki w cyfrowym Swiecie.
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3. Nadzoér jednostki samorzadu
terytorialnego jako organu prowadzacego.

Samorzad jako organ prowadzgcy — zgodnie z art. 57 i art. 58 ustawy Prawo
oSwiatowe — sprawuje nadzér w zakresie dziatalnosci finansowej i administracyjnej
nad prowadzonymi szkotami, przedszkolami i placowkami oswiatowymi. Zajmuje sie
kontrolg realizacji Srodkéw budzetowych przyznanych danej jednostce oswiatowe;j,
a takze wykorzystaniem przez nig funduszy pochodzacych z innych Zrédet. Ponadto
samorzad rozlicza szkoty, przedszkola i placdwki w zakresie przestrzegania przez
nie norm prawnych dotyczgcych organizacji pracy, a takze kontroluje prawidtowos¢
zarzadzania posiadanym przez nie mieniem. Wazinym zadaniem tego organu
prowadzgcego jest réwniez monitorowanie, w jaki sposéb podlegte mu podmioty
przestrzegajg obowigzujgcych przepiséw bezpieczenstwa i higieny pracy pracownikéw

oraz ucznidéw.

Przywotane normy prawne wskazujg na szeroki zakres zadan wykonywanych przez
samorzad w kwestii nadzoru nad finansami oraz administracjg szkét i placowek

edukacyjnych.

Doprecyzowanie zadan JST w zakresie sprawowanego nadzoru nastepuje w art.
10 ustawy Prawo oswiatowe. W przytoczonym przepisie ustawodawca natozyt
obowigzki na organ prowadzacy szkote, przedszkole lub placéwke, ktére wynikajg
z faktu przedmiotowego prowadzenia danego podmiotu. Gtéwnym zadaniem JST
jest odpowiedzialnos¢ za dziatalno$é szkoty, przedszkola lub innego podmiotu
oSwiatowego. Ponadto w dokumencie wskazano katalog czynnosci, ktérych organ
prowadzacy — na poziomie otwartym — w szczegdlnosci musi dopilnowaé. Nalezg do
nich®:

- zapewnienie warunkéw dziatania szkoty, przedszkola lub placéwki, w tym

bezpiecznych i higienicznych warunkéw nauki;

1 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 10 marca 2023 roku, w sprawie ogtoszenia jedno-
litego tekstu ustawy — Prawo oswiatowe (Dziennik Ustaw z 2023 roku pozycja 900), zob. D20230900L.pdf [dostep,
online dn. 2.09.2025].
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- wychowanie i opieka, czyli zapewnienie warunkéw umozliwiajgcych stosowanie
specjalnej organizacji nauki i metod pracy dla dzieci i mtodziezy objetych
ksztatceniem specjalnym;

- wykonywanie remontéw obiektéw szkolnych oraz zadan inwestycyjnych w tym
zakresie;

- zapewnienie obstugi administracyjnej (w tym prawnej), obstugi finansowej, w tym
w zakresie wykonywania czynnosci, o ktdrych mowa w art. 4 ust. 3 pkt 2—6 ustawy
z dnia 29 wrzesnia 1994 roku o rachunkowosci (Dziennik Ustaw z 2016 roku
pozycja 1047 ze zmianami), i obstugi organizacyjnej szkoty lub placowki;

- wyposazenie szkoty lub placéwki w pomoce dydaktyczne i sprzet niezbedny
do petnej realizacji programéw nauczania, programéw wychowawczo-
profilaktycznych, przeprowadzania egzaminéw oraz wykonywania innych zadan
statutowych;

- wykonywanie czynnosci w sprawach z zakresu prawa pracy w stosunku do

dyrektora szkoty lub placéwki.

Wskazany powyzej przepis doprecyzowuje katalog zadan samorzadu wobec
podmiotéw oswiatowych, nad ktérymi sprawuje nadzdr. Ponadto, co sugeruje
ustawa o samorzadzie powiatowym i gminnym, organ prowadzacy moze zapewnic
szkotom, przedszkolom i placowkom oswiatowym wspdlng obstuge administracyjno-
finansowa. Poza tym — zgodnie z zarzgdzeniem ustawowym o finansach publicznych

— samorzad sprawuje nadzér nad gospodarky finansowg jednostek oswiatowych.

Zakres monitorowania finanséw szkét i placowek oswiatowych obejmuje nastepujace

kwestie?:

- kontrole zarzadcza Il poziomu i wynikajgce z tego uprawnienia (art. 69 ust. 1 pkt 2
ustawy o finansach publicznych);

— okreslenie ram dla plandw finansowych jednostek nadzorowanych i zwrdcenie
uwagi na witasciwg realizacjg przez nie okreslonych zatozen budzetowych (art. 249
ust. 2 i art. 247 ust. 2 ustawy o finansach publicznych);

- przedstawienie harmonogramu realizacji budzetu, w tym plandéw finansowych
jednostek (art. 249 ust. 6 ustawy o finansach publicznych);

- blokowanie planowanych wydatkow w sytuacji zagrozenia realizacji budzetu (art.
260 ust. 1 ustawy o finansach publicznych).

2 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 16 czerwca 2023 roku w sprawie ogtoszenia jed-

nolitego tekstu ustawy o finansach publicznych (Dziennik Ustaw z 2023 roku pozycja 1270), zob. D20231270L.pdf
[dostep, online dn. 2.09.2025].
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Art. 10 ustawy Prawo oswiatowe okresla wiele zadan stojgcych przez organem
prowadzgcym szkote, przedszkole lub placdwke oswiatowa. Jednym z obowigzkéw
samorzgdu jest m.in. konieczno$¢ wyposazenia tych podmiotédw w pomoce
dydaktyczne i sprzet niezbedny zaréwno do realizacji programdow nauczania (w tym
szczegllnie podstawy programowej), programow wychowawczo-profilaktycznych,
przeprowadzania egzaminéw, wykonywania innych zadan statutowych, jak
i realizowania czynnosci z zakresu prawa pracy w stosunku do dyrektora szkoty lub

placowki.

Wsréd rozporzadzen ustawowych dotyczgcych realizacji podstawy programowej

w roznych typach szkét warto zwrdci¢ uwage na dwa z nich:

- Rozporzadzenie z dnia 14 lutego 2017 roku w sprawie podstawy programowej
wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego
dla szkoty podstawowej, w tym dla ucznidéw z niepetnosprawnoscia intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia ogdlnego dla szkoty specjalnej przysposabiajgcej
do pracy oraz ksztatcenia ogdlnego dla szkoty policealnej (Dziennik Ustaw
z 2022 roku pozycja 609), ktére dotyczy szkoét tak zwanego (dalej tzw.) nowego
typu (8-letnia szkota podstawowa, branzowa szkota | stopnia, szkota specjalna
przysposabiajgca do pracy, szkota policealna);

- Rozporzadzenie z dnia 30 stycznia 2018 roku w sprawie podstawy programowej
ksztatcenia ogdlnego dla liceum ogdlnoksztatcacego, technikum oraz branzowej
szkoty Il stopnia (Dziennik Ustaw z 2018 roku pozycja 467), ktére dotyczy szkot tzw.
nowego typu (4-letnie liceum ogdlnoksztatcgce, 5-letnie technikum, branzowa

szkota Il stopnia).

Powyzsze akty prawne wskazujg na role placéwek edukacyjnych w ksztatceniu

kompetencji cyfrowych uczniéw. Szkota ma za zadanie stworzyé uczniom warunki do

nabywania wiedzy i umiejetnosci z wykorzystaniem metod i technik wywodzgcych sie

z informatyki. Podmioty oswiatowe powinny ktas¢ szczegdlny nacisk na ksztatcenie

uczniow w zakresie:

- logicznego i algorytmicznego myslenia oraz programowania;

- postugiwania sie aplikacjami komputerowymi;

- umiejetnosci wyszukiwania i wykorzystywania informacji pochodzacych z réznych
zrédet;

- postugiwania sie komputerem i podstawowymi urzgdzeniami cyfrowymi;
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- stosowania umiejetnosci cyfrowych na zajeciach z réznych przedmiotow (m.in.
do pracy nad tekstem, wykonywania obliczen, przetwarzania informacji i ich

prezentowania w rozmaitych formach).

Zadania JST w zakresie cyfryzacji oswiaty wynikajg rowniez z podstawowych
kierunkdw realizacji polityki oswiatowe] panstwa® w roku szkolnym 2025/2026. Ich
publikacja nastgpita na podstawie rozporzadzenia ustawowego o prawie oswiatowym
—art. 60 ust. 3 pkt 1 ustawy z dnia 14 grudnia 2016 roku (Dziennik Ustaw z 2023 roku
pozycja 900).

W dokumencie z 2023 roku wsrdd obowigzkéw natozonych na samorzad wskazano

takze koniecznosé:

- promowania higieny cyfrowej i bezpiecznego poruszania sie w sieci;

- rozwijania umiejetnosci krytycznej analizy informacji dostepnych w internecie;

- poprawnego metodycznie wykorzystywania przez nauczycieli nowoczesnych
technologii, w szczegélnosci opartych na sztucznej inteligencji oraz korzystanie

z zasobow Zintegrowanej Platformy Edukacyjnej (dalej ZPE).

Natomiast z art. 29 ustawy Karta Nauczyciela dla organéw prowadzacych wynika
obowigzek zapewnienia szkole podstawowych warunkéw do realizacji przez
nauczyciela zadan dydaktycznych, wychowawczych i opiekunczych. Na mocy art. 29
ust. 3 przywotanego dokumentu zostato wydane rozporzadzenie®, gdzie wskazane
zostaty minimalne wymagania dla sprzetu komputerowego zaréwno ucznia

i nauczycieli.

3 Podstawowe kierunki realizacji polityki oSwiatowe]j pafistwa w roku szkolnym 2025/2026 — Ministerstwo Edukacji
Narodowej — Portal Gov.pl, zob. Podstawowe kierunki realizacji polityki oswiatowej parstwa w roku szkolnym
2025/2026 - Ministerstwo Edukacji Narodowej - Portal Gov.pl [dostep, online dn. 2.09.2025].

4 Rozporzadzenie Ministra Edukacji Narodowej w sprawie podstawowych warunkéw niezbednych do realizacji przez
szkoty i nauczycieli zadan dydaktycznych, wychowawczych i opiekuriczych oraz programéw nauczania (Dziennik
Ustaw z 2024 roku pozycja 9), zob. D20240009.pdf [dostep, online dn. 2.09.2025].
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4. Obowigzek wyodrebnienia przez organ
stanowiagcy srodkow na doskonalenie
zawodowe nauczycieli.

Z art. 70a ustawy Karta Nauczyciela® wynika obowigzek dla organéw prowadzacych
wyodrebnienia 0,8 procent (dalej proc.) sSrodkéw z przeznaczeniem na doskonalenie
zawodowe nauczycieli.

Aktywa wskazane w budzetach — zgodnie z przeprowadzong diagnozg potrzeb —

zostang zapewnione jednostkom oswiatowym z przeznaczeniem na podnoszenie

kompetencji nauczycieli. Okreslenie nieodzownych dziatan w zakresie doskonalenia

zawodowego kadry pedagogicznej danej szkoty, przedszkola i placéwki nalezy do

obowigzkéw dyrektora. W ramach zdiagnozowanych potrzeb osoba ta musi uwzglednic

nastepujgce kryteria:

- wyniki nadzoru pedagogicznego (nie tylko z ostatniego roku szkolnego);

- wyniki egzaminu ésmoklasisty, egzaminu zawodowego lub egzaminu maturalnego
(w zaleznosci od typu danej szkoty);

- realizacje podstawy programowej ksztatcenia ogdlnego Iub podstaw
programowych ksztatcenia w zawodach szkolnictwa branzowego;

- wymagania wobec szkét, przedszkoli i placéwek, okreslone przez resort edukacji;

- whnioski nauczycieli o dofinansowanie poszczegdlnych form doskonalenia;

- szkolenia branzowe (szkoty prowadzace ksztatcenie zawodowe, placowki
ksztatcenia ustawicznego, centra ksztatcenia zawodowego).

- wymagania wobec szkét i placdwek, okreslone przez resort edukacji;

- whnioski nauczycieli o dofinansowanie poszczegdlnych form doskonalenia;

- szkolenia branzowe (szkoty prowadzace ksztatcenie zawodowe, placowki

ksztatcenia ustawicznego, centra ksztatcenia zawodowego).

W kolejnym etapie dyrektor szkoty, przedszkola lub placéwki wnioskuje do organu
prowadzgcego o dofinansowanie w nastepnym roku kalendarzowym doskonalenia

5 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 12 kwietnia 2023 roku w sprawie ogtosze-
nia jednolitego tekstu ustawy — Karta Nauczyciela (Dziennik Ustaw z 2023 roku pozycja 984 wraz z jednolitym

tekstem ustawy z dnia 26 stycznia 1982 roku — Karta Nauczyciela (Dziennik Ustaw z 2021 roku pozycja 1762),
zob. D20230984L.pdf [dostep, online dn. 2.09.2025].
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zawodowego nauczycieli. Wnioski przygotowuje dyrektor danej jednostki oswiatowej
na podstawie zdiagnozowanych uprzednio potrzeb. W biezgcym roku kalendarzowym
takg prosbe o dofinansowanie rozwijania kompetencji zawodowych kadry
pedagogicznej nalezy ztozy¢ do samorzgdu do dnia 31 pazdziernika danego roku.

Organ prowadzacy —na podstawie wnioskdéw ztozonych przez dyrektora danej szkoty do
31 stycznia — okresli plan dofinansowania form doskonalenia zawodowego nauczycieli.
Jest on ustalany po przeprowadzeniu procedury okreslonej w rozporzadzeniu
Ministerstwa Edukacji Narodowej (dalej MEN) z 23 sierpnia 2019 roku®. Plan

dofinansowania form doskonalenia zawodowego uwzglednia:

whnioski dyrektoréw szkot;

wyniki egzaminu ésmoklasisty, egzaminu zawodowego lub egzaminu maturalnego;

podstawowe kierunki realizacji polityki oswiatowej panstwa;

stopien realizacji harmonogramu szkolen branzowych.

Realizacjq zatozen finansowania form doskonalenia nauczycieli zajmuje sie organ
wykonawczy na szczeblu terenowym, ktérym moze by¢ wéjt gminy, burmistrz
miasta, prezydent miasta, starosta powiatowy, marszatek wojewddztwa. Co
znalazto potwierdzenie w uzasadnieniu wyroku ogtoszonego przez Wojewddzkiego
Sgdu Administracyjnego w todzi z dnia 30 listopada 2021 roku (sygnatura lll SA/
td 679/21), w ktérym napisano: ,W konsekwencji to wykonawczy organ gminy jest
wtasciwy w zakresie podziatu srodkéw (...), opracowania planu dofinansowania
form doskonalenia zawodowego nauczycieli (...), czy ustalenia maksymalnej kwoty
dofinansowania optfat oraz okreslenia specjalnosci i form ksztatcenia (...)”.Warto
réwniez pamietaé, ze plan dofinansowania form doskonalenia nauczycieli wymaga

uwzglednienia opinii zwigzkéw zawodowych.

W kontekscie cyfrowego rozwoju szkoty, przedszkola i jednostki edukacyjnej zadanie
dotyczace prawidtowej alokacji srodkéw, ktére sg adekwatne do potrzeb danej

placowki oswiatowej, ma niezwykle istotne znaczenie.

5 Rozporzadzenie Ministra Edukacji Narodowej z dnia 23 sierpnia 2019 r. w sprawie dofinansowania doskonaleniaza-
wodowego nauczycieli, szczegdétowych celdw szkolenia branzowego oraz trybu i warunkéw kierowania nauczycieli
na szkolenia branzowe (Dz. U. z 2023 r. poz. 2628)
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5. Bezpieczenstwo informacji jako zadanie
jednostek sektora finanséw

Zabezpieczenie informacji w oswiacie przed nieautoryzowanym dostepem,
manipulacjg lub kradziezg jest niezbedne dla ochrony danych uczniéw, nauczycieli
i personelu szkolnego. Zapewnienie bezpieczenstwa danych edukacyjnych pomaga
réwniez w utrzymaniu zaufania spofecznosci szkolnej, a takie w zachowaniu

integralnosci proceséw edukacyjnych.

Ponadto dochowanie starannosci w tym zakresie wspiera przestrzeganie przepiséw
prawa dotyczgcych ochrony danych osobowych. Podstawy prawne dla zabezpieczenia
przeptywu informacji w oswiacie regulujg zarowno przepisy krajowe (ustawa
o ochronie danych osobowych), jak i przepisy miedzynarodowe (w Unii Europejskiej
jest to Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE; dalej RODO’.

Bezpieczenstwo informacji w jednostkach oswiatowych wynika z respektowania

nastepujgcych aspektéw:

- ochrony danych osobowych® (szkoty, przedszkola i instytucje edukacyjne muszg
przestrzega¢ regulacji dotyczacych ochrony danych osobowych, czyli RODO,
ktére okresla zasady gromadzenia, przetwarzania i przechowywania danych
osobowych);

- prawa do prywatnosci (dostep do informacji ucznidow, nauczycieli i personelu
szkolnego musi by¢ ograniczony do oséb uprawnionych, aby chronié prywatnosé
kazdego zainteresowanego);

- zasady bezpieczenstwa technologii informatycznych, dalej IT (wdrazanie

odpowiednich srodkéw technicznych i organizacyjnych — w tym zabezpieczenia

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich infor-
macji oraz uchylenia dyrektywy 95/46/WE/(RODO), zob. Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016_679 z dnia 27 kwietnia (1).pdf [online, dostep dn. 2.09.2025].

8 Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dziennik Ustaw z 2018 roku pozycja 1000), zob.
D20181000L.pdf [dostep, online dn. 2.09.2025].
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sieci, zapory ogniowe, systemy antywirusowe i szkolenia z zakresu bezpieczenstwa
informatycznego — aby zapobiec naruszeniom bezpieczeristwa danych);

- zapewnienie ciggtosci dziatania (planowanie awaryjne i procedury odzyskiwania
danych w przypadku incydentéw bezpieczenstwa, takich jak cyberatak lub awaria
systemu, aby minimalizowac zaktécenia w procesie nauczania i uczenia sie);

- edukacja i Swiadomos¢ (szkolenie nauczycieli, uczniéw i personelu szkolnego
w zakresie podstawowych zasad bezpieczenstwa informacji, aby zwiekszyé
Swiadomos$¢ zagrozen oraz promowanie odpowiedzialnego korzystania
z technologii).

Zadania jednostek administracji publicznej w tym zakresie wynikajg rowniez z ust. 20
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci (dalej KRI), minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemoéw teleinformatycznych.

Obowigzek zapewnienia okresowego audytu wewnetrznego w zakresie zarzadzania
bezpieczeristwem informacji w jednostkach sektora finanséw publicznych, w tym
w JST, wynika bezposrednio z przepisdw prawa. Potwierdzenie zgodnoscii skutecznosci
dziatania systemu zarzgdzania bezpieczenstwem informacji mozna uzyskaé w wyniku

przeprowadzonego audytu wewnetrznego.

6. Propozycja wskaznikéw mozliwych do
wykorzystania w analizie ilosciowej.

Pandemia COVID-19 oraz konieczno$¢ szybkiego uruchomienia zdalnego nauczania
sprawity, ze szkoty, przedszkola i placowki musiaty poradzi¢ sobie z zaskakujgca
sytuacja. Nie byto czasu, aby w odpowiedni sposdb przygotowac sie do funkcjonowania
W rzeczywistosci zdeterminowane] przez rozprzestrzeniajgcy sie wirus SARS-CoV-2.

Dlatego konieczne stato sie wprowadzanie rozwigzan doraznych.

Najwiekszym wyzwaniem, przed jakim staneli nauczyciele, uczniowie, dyrektorzy
i organy prowadzace szkoty lub placéwki, byto przystosowanie form i metod pracy
oraz zarzadzania jednostkami oswiatowymi do nowej sytuacji. Te nadzwyczajne
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okolicznosci wymagaty podejmowania decyzji angazujacych srodki publiczne. Warunki
pandemiczne nie pozwalaty zaréwno na mozliwos¢ stopniowego dostosowania
sie do zmian, jak i dokonanie ewaluacji — wprowadzanych na biezgco — rozwigzan
organizacyjnych i metodycznych. Dotychczas stosowane s$rodki zaradcze, ktére
polegaty na administrowaniu szkolnymi systemami informatycznymi przez nauczycieli
informatyki, okazaty sie nieefektywne (m.in. poprzez wysokie koszty, brak kompetencji
do zarzadzania urzadzeniami sieciowymi oraz danymi w chmurze, przestarzaty
strukture szkolnych sieci). Analizy systemow zarzgdzania prowadzone przez JST
uwidocznity na poziomie lokalnym wiele réznorodnych wyzwan w zakresie cyfryzacji
edukacji. Wsrdd nich warto wymienic®:

- koniecznos¢ wyrdwnywania standardéw technologicznych w  szkotach,
przedszkolach i placowkach oswiatowych prowadzonych przez JST, w zakresie
sprzetowym (np. koniecznos$¢ sukcesywnej wymiany sprzetu, uruchamianie
nowych serwerowni, doprowadzenie tgczy Swiattowodowych) oraz programowym;

- koniecznos¢ wyréwnania poziomu umiejetnosci cyfrowych kadry JST podejmujacej
decyzje zarzagdcze w tym zakresie;

- mozliwos¢ wdrozenia darmowego oprogramowania dla szkét lub placéwek;

- konieczno$¢ zabezpieczania danych (bezpieczenstwo danych osobowych,
zabezpieczenia software’owe);

- potrzebe scentralizowania zarzgdzania informatycznego na terenie JST.

Zidentyfikowano takze problem zwigzany z brakiem odpowiednich kompetenc;i
kadry wsrdod pracownikéw JST. Zauwazono réwniez niedobdr narzedzi niezbednych
do wdrazania systemowych dziatan, ktére mogtyby stanowi¢ odpowiedZ na
zapotrzebowania wskazane powyze;j.

Przywotane potrzeby znalazty odzwierciedlenie w ,Diagnozie Technologii
Informacyjno-Komunikacyjnych”, ktéra zostata przeprowadzona przez Fundacje
EdTech Poland w dniach 1-12 grudnia 2022 roku. Patronat nad tym badaniem obijat
Instytutu Badan Edukacyjnych® (dalej IBE). Badanie wykazato niewystarczajgce
wyposazenie polskich szkét w urzadzenia sieciowe stwarzajgce ryzyko m.in. dla

mozliwosci rozwiniecia ciggtych dziatan edukacyjnych w chmurze w ramach réznych
9 Zatacznik do uchwaty numer 15 Komitetu Monitorujgcego. Program ,,Fundusze europejskie dla rozwoju spotecz-
nego 2021-2027" z dnia 15 marca 2023 roku, zob. Zal_do_uchwaly_nr_15_MEiN_Dzialanie_01_04_ORE_pilo-
taz_15_03_2023.pdf (rozwojspoleczny.gov.pl) [online, dostep dn. 02.09.2025].

Informacja z badania ankietowego , Diagnoza Technologii Informacyjno-Komunikacyjnych” (Grudzien 2022), War-
szawa: Fundacja edTech Poland, patronat Instytut Badan Edukacyjnych, zob. Informacja z badania ankietowego
pt. Diagnoza Technologii Informacyjno-Komunikacyjnych - Fundacja EdTech Poland [online, dostep dn. 2.09.2025].
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przedmiotéw szkolnych. W czesciej niz co drugiej szkole internet dostepny jest
tylko dla komputeréw mieszczacych sie w pracowniach informatycznych i pokojach
administracji, za$ rzeczywista przepustowo$¢ sieci w salach odlegtych od lokalizacji
punktu dostepu jest ponizej 100 megabitéw na sekunde (dalej Mb/s) i wymaga
modernizacji sieci szkolnej. Zaleca sie osiggniecie referencji dostepnosci 1 punktu
dostepu na 30 uzytkownikéw, czyli na jeden oddziat lub sale lekcyjng. Obecnie 1 punkt
przypada srednio na 70 uzytkownikdéw. Wyposazenie szkét w sprzet komputerowy
jest niewystarczajgce, co wyraza sie nie tylko w jego dostepnosci, ale takze w wieku
sprzetu, jego mozliwosci wykorzystania do pracy zdalnej. Zasadne bytoby uzupetnienie
zasobu szkot, przedszkoli i innych jednostek edukacyjnych w sprzet wysokie]j jakosci

0 uniwersalnym zastosowaniu.

Diagnoza wykazata niewystarczajgce wyposazenie polskich szkdt, przedszkoli
i placobwek w urzadzenia sieciowe, ktdre umozliwiatyby mozliwos¢ rozwiniecia
prowadzenia w chmurze regularnych dziatan edukacyjnych w ramach réznych
przedmiotéw szkolnych. Przeprowadzona analiza dowiodta, ze niemal w kazdej
jednostce oswiatowej internet jest dostepny tylko w miejscach, w ktdrych znajduja
sie pracownie informatyczne oraz pokoje administracji szkét i placowek. Co ciekawe,
rzeczywista przepustowosc sieci w pomieszczeniach odlegtych od lokalizacji punktu
dostepu wynosi ponizej 100 Mb/s i wymaga modernizacji sieci szkolnej. Dlatego
zaleca sie wdrozenie wytycznych dla dostepnosci sieciowej i osiggniecie referencji
dostepnosci 1 punktu dostepu do zasobdw internetowych na 30 uzytkownikow (czyli
na jeden oddziat klasowy / jedng sale lekcyjng). Obecnie 1 punkt przypada $rednio na
70 uzytkownikéw.

Wyposazenie szkdét w sprzet komputerowy jest niewystarczajgce i przestarzate.
Co znacznie utrudnia przystosowanie takich narzedzi do pracy zdalnej. Stad
tez rodzi sie koniecznosé, aby podmioty oswiatowe byty wyposazone w sprzet
komputerowy (w tym w komputery stacjonarne, laptopy, tablety) umozliwiajgcy
w petni wykorzystywac technologie cyfrowe przy realizacji zadan dydaktycznych,
wychowawczych i opiekuiczych. Wymagania wobec takich urzadzen sg minimalne

i okreslono je w zatgczniku do przywotanego rozporzadzenia.

Tym bardziej wiec wydaje sie zasadne, aby jednostki o$wiatowe otrzymaty (lub

uzupetnity swoje zasoby) sprzet wysokiej jakosci o uniwersalnym zastosowaniu.
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»,Brak jasno okreslonych regut organizacji zdalnego nauczania i ograniczone wsparcie
z zewnatrz spowodowato duze obcigzenie psychiczne nauczycieli wynikajgce z presji
i oczekiwan spoteczenstwa oraz organdw zarzadzajacych. Wzrosto tez ich obcigzenie
fizyczne zwigzane z koniecznoscia dostosowania materiatdw edukacyjnych do
dostepnych kanatéw ksztatcenia w jak najkrotszym czasie. Jak sugerujg wyniki
badan!! ponad jednej trzeciej przebadanych szkét nauczyciele sami decydowali

z jakich narzedzi korzystajg i jak pracujg [...]”*2. Opisy i wyniki badan okreslajgcych

zwigzek miedzy deklaracjami dyrektoréw szkét i placowek oswiatowych na temat

wykorzystania narzedzi i platform cyfrowych w okresie pandemii COVID—19 a stanem
faktycznym dobitnie ukazujg wiele rozbieznosci. Doskonale te sytuacje obrazujg

Tomasz Gajderowicz i Maciej Jakubowski w publikacji ,Cyfrowe wyzwania stojgce

przed polskg edukacjg”. Autorzy ci przedstawiajg najwazniejsze wnioski wynikajace

z przeprowadzonej przez nich analizy®:

»,Pandemia COVID-19 ujawnita brak odpowiednich kompetencji nauczycieli
i uczniow w zakresie korzystania z narzedzi cyfrowych w edukacji. Wyniki badan
pokazuja, ze rzeczywistos¢ znacznie odbiega od deklaracji dyrektorow szkot
sprzed pandemii na temat wykorzystywania platform edukacyjnych. Konieczne
jest potozenie nacisku na rozwdj i ewaluacje umiejetnosci nauczycieli.

- Nieréwnydostep doinfrastruktury, bariery techniczneikonieczno$¢ wspoétdzielenia
sprzetu powodujg wzrost luki edukacyjnej na korzys¢ oséb bedacych w lepszej
sytuacji ekonomicznej i z wyzszymi umiejetnosciami.

- Dostep do komputera i tgcza internetowego jest w Polsce lepszy niz w innych
krajach, jednak w nauczaniu w pandemii dostep moze by¢ ograniczony ze
wzgledu na konieczno$¢é wspétdzielenia sprzetu. Problemem moze by¢ takze brak
odpowiednich umiejetnosci cyfrowych rodzicéw.

- W wyniku zamkniecia placéwek edukacyjnych pogorszeniu ulegty relacje miedzy
uczniami oraz nauczycielem i uczniami.

- Mozliwos¢ monitorowania aktywnosci ucznidw jest ograniczona, co ma negatywny

wplyw na ich uczestnictwo w zajeciach i spadek zaangazowania.

1 Sobiesiak-Penszko P., Pazderski F., (2020), , Dyrektorzy do zadan specjalnych — prezentacja wynikéw badania”, War-
szawa: Fundacja Orange, zob. Webinarium Edukacja zdalna w szkotach Wyniki badania dyrektoréw (lekcjaenter.pl)
[dostep, online dn. 2.09.2025].

12 Gajderowicz T., Jakubowski M., (2020), ,,Cyfrowe wyzwania stojgce przed polskg edukacjg”, Warszawa: WNE UW
i Evidence Institute, s. 7, zob. PIE-6(2020)_Cyfrowe_wyzwania.indd [online, dostep dn. 2.09.2025].

13 |bidem, s. 6.
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- Nauczanie zdalne wymagato duzego zaangazowania rodzicow w edukacje dzieci,
co czesciowo wynikato z przyjetej przez nauczycieli strategii prowadzenia zaje¢,
sprowadzajacej sie do zlecania zadan do samodzielnej realizacji.

- Gtéwnym kryterium wyboru narzedzia do prowadzenia zaje¢ online powinna
by¢ jego dostepnos¢, prostota i znajomos¢ zasad korzystania przez uczniéw oraz
mozliwos¢ organizacji zaje¢ w czasie rzeczywistym wzmacniajgcych interakcje
i zaangazowanie uczniow.

- Kompleksowa diagnoza straty edukacyjnej jest niezbedna do skonstruowania
programoéwnaprawczych.Koniecznejesttezprzeprowadzeniewystandaryzowanych
badan na duzg skale.

- Ksztatcenie zdalne wymaga zmiany metodyki nauczania i metod oceniania
uczniow.

- Niezbedne jest przygotowanie planéw wprowadzenia hybrydowej formy

nauczania uwzgledniajgcej zaréwno zajecia stacjonarne, jak i zdalne”.

Tomasz Gajderowicz i Maciej Jakubowski w swoim raporcie zamieszczajg zestawienie

liczcbowe pozwalajgce rzetelnie oceni¢, jak w okresie pandemii wygladato

przygotowanie i uczestniczenie ucznidw oraz nauczycieli w zajeciach online, a takze

w jaki sposéb obie te grupy wykorzystywaty narzedzia cyfrowe*:
JTylko 5 proc. nauczycieli okreélito swoje przygotowanie do prowadzenia zdalnych
zajec jako bardzo dobre, a okoto 40 proc. czuto sie przygotowanych w stopniu
matym lub umiarkowanym.

— Zaledwie 8 proc. uczniéw oceniato umiejetnosci swoich nauczycieli na wysokim
poziomie, a 26 proc. oceniato je zle.

- Az 85 proc. nauczycieli deklarowato brak wczesniejszego doswiadczenia
w wykorzystaniu narzedzi edukacji zdalnej.

- Tylko 35 proc. polskich pietnastolatkdw miato dostep do platformy edukacyjnej
w szkole, a jedynie 15 proc. przyznato, ze urzadzenia cyfrowe byty stosowane do
nauczania przed pandemig”.

Podczas pandemii COVID-19 organizacja pracy szkét i przedszkoli, zdalne nauczanie
i praca w systemie hybrydowym staty sie nie lada wyzwaniem. Dlatego istotne jest
dziatanie majgce na celu podnoszenie kompetencji zarowno nauczycieli w zakresie
technologii informacyjno-komunikacyjnych, jak i pracownikéw zatrudnionych

w urzedach. Réwnie wazng kwestig stanowi konieczno$¢ doposazenia polskich szkét

4 |bidem, s. 4-5.
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i placowek oswiatowych w sprzet komputerowy dobrej jakosci, ktéry pozwoli na
wdrozenie centralnych narzedzi i zasobow cyfrowych zaréwno do zarzgdzania, jak i do

wykorzystania w nauczaniu.

Whnikliwa analiza przepisdw okreslajgcych zadania i obowigzki JST w zakresie cyfryzacji
osSwiaty w czasie ostatniej pandemii, uwidocznione przy tej okazji problemy polskiej
edukacji, a takze wnioski zamieszczone w publikacji ,,Cyfrowe wyzwania stojace przed
polskg edukacji” podkreslajg jedng istotng kwestie. Zwracajg uwage, ze decyzje
podejmowane przez organy prowadzgce szkoty, przedszkola i placowki oswiatowe
powinny odpowiadaé¢ na zidentyfikowane potrzeby oraz trudnosci zwigzane
z cyfrowym rozwojem oswiaty w danym samorzadzie. Rozpoznanie probleméw
powinno wynikaé z rzetelnie przeprowadzonej diagnozy stanu zastanego w jednostce
oswiatowej, a nastepnie wigzac¢ sie z inwentaryzacjg posiadanego sprzetu, a takze
weryfikacjg posiadanych zasobdw. Samorzad — po dokonaniu oceny stanu zastanego
w zakresie cyfryzacji (po weryfikacji sprzetu, zasobow i kompetencji) w danej szkole
lub placéwce — powinien okresli¢ swoje cele, a takze dokonaé alokacji $rodkéw

budzetowych na zadania i dziatania niezbedne do osiggniecia zatozonego efektu.

Do wskaznikdéw kontroli zarzadczej w szkotach, przedszkolach i placéwkach

oswiatowych naleza:

- liczba przeprowadzonych audytéw w jednostkach oswiatowych prowadzonych
przez JST;

- liczba doposazonych pracowni w szkotach i placéwkach oswiatowych;

- liczba wdrozonych narzedzi informatycznych do centralnego zarzgdzania o$wiatg;

- liczba przeszkolonych nauczycieli w zakresie TIK;

- liczba przeprowadzonych szkoled w zakresie wykorzystania technologii TIK
w edukacji;

- liczba nauczycieli prowadzacych zajecia przy wykorzystaniu zasobdw cyfrowych
i narzedzi informatycznych;

- liczba godzin zajeé¢ dydaktycznych prowadzonych z wykorzystaniem zasobdw
cyfrowych i narzedzi informatycznych;

- liczba komputeréw w szkole przypadajgca na ucznia.
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7. Definicja roli i zadan organu
prowadzgcego w zakresie cyfryzacji
oswiaty.

Zarowno odpowiednio przygotowani nauczyciele, nowoczesne wyposazenie
szkot, przedszkoli i placowek oswiatowych, podstawa programowa, jak i wtasciwie
skonstruowane programy nauczania sg czynnikami, ktore stanowig baze do
ksztattowania kompetencji cyfrowych uczniéw. Dlatego rola JST w zakresie
cyfryzacji oswiaty ma istotne znaczenie. Bowiem bez wsparcia lokalnych wtadz i bez
odpowiednich $rodkéw finansowych nie uda sie skutecznie zrealizowaé projektu

cyfryzacji we wszystkich jednostkach oswiatowych.

Wspodtczesnie — wobec zmieniajgcych sie nieustannie okolicznosci geopolitycznych,
spotecznych czy zdrowotnych, dzieki rdéznorodnosci dostepnych narzedzi
technologicznych, obecnosci nowych sposobdw nauczania i koniecznosci aktualizacji
wiedzy nauczycieli — warto uzmystowié¢ sobie zaréwno koniecznos$¢ rozwijania
wszystkich zagadnien zwigzanych z cyfryzacjg polskiej edukacji, jak i traktowanie tej
kwestii jako catosci. Podstawa programowa, system organizacji procesu ksztatcenia,
metodyka nauczania, kompetencje nauczycieli, zasoby sprzetowe i edukacyjne,
a takze infrastruktura sieciowa szkdt, przedszkoli i placowek oswiatowych wymagaja
cyklicznych przegladéw oraz dostosowywania do aktualnych potrzeb w zakresie
ksztatcenia cyfrowej. Samorzady podejmujg dziatania majace na celu doposazenie
jednostek oswiatowych w sprzet niezbedny do realizacji procesu edukowania uczniéw

i nauczycieli w tym zakresie.

Nie ulega watpliwosci, ze rozwijanie kompetencji cyfrowych powinno by¢ prowadzone
na zajeciach réwnolegle w pofaczeniu z ksztattowaniem réwniez innych umiejetnosci
(zarébwno osobistych, spotecznych, obywatelskich, jak i w zakresie uczenia sie,
przedsiebiorczosci, myslenia krytycznego, rozwigzywania probleméw oraz pracy

zespotowej). W Swietle wymogow przepisow prawa ksztattujg sie nastepujgce
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zadania JST w zakresie cyfryzacji oswiaty, ktdre zostaty zdiagnozowane jako obszary

wymagajace interwencji®®.

Wsrdd tych zadan mozna wskazac:
- Wspieranie rozwoju infrastruktury cyfrowej szkét, przedszkoli i placéwek oraz

wyposazanie ich w niezbedny sprzet

Cyfryzacja szkdt, przedszkoli i placéwek os$wiatowych wymaga doposazenia ich
w odpowiedni sprzet. Z przeprowadzonych diagnoz i badan wynika, ze obecny
stan, liczba i jako$¢ urzadzen informatycznych w polskich szkotach, przedszkoli
i podmiotach edukacyjnych nie s zadowalajgce. Na skutek dotychczasowych
inwestycji, zrealizowanych przede wszystkim w ramach pilotazu programu ,,Cyfrowa
Szkota”, jedynie okoto 500 szkdt w Polsce jest przygotowanych do pracy w modelu

»jeden uczen na jeden komputer”.

Brak swobodnego dostepu do internetu jest kolejng barierg, ktora ogranicza postep
cyfryzacji w edukacji. W wielu jednostkach oswiatowych problemem jest brak
dostepu do odpowiednie] infrastruktury sieciowej. Ograniczenia te sprawiajg, ze
w tych szkotach i placéwkach os$wiatowych zardwno zasoby edukacyjne, jak i metody
oraz narzedzia pracy wymagajgce odpowiednich taczy komunikacyjnych i sieci, nie sg
w ogéle wykorzystywane lub w duzym stopniu ograniczone.

— Dostarczanie szkotom i placéwkom cyfrowych zasobdw i narzedzi edukacyjnych

Zaopatrywanie przez JST szkot, przedszkoli i placowek oswiatowych w zasoby
cyfrowe i narzedzia informatyczne jest niezwykle wazne. Takie dziatanie bowiem
wspiera edukacje i podnosi jako$¢ nauczania.

Przyktadowe sposoby dostarczania szkotom i placdwkom oswiatowym przez JST

zasobéw cyfrowych i narzedzi informatycznych:

- zakup i dystrybucja sprzetu komputerowego (JST mogg zakupywac komputery,
laptopy, tablety oraz inne urzadzenia elektroniczne i dystrybuowaé je zaréwno
do szkdt, przedszkoli, jak i placowek oswiatowych; w ten sposéb uczniowie
i nauczyciele maja dostep do sprzetu niezbednego im do nauki oraz pracy);

- tworzenie infrastruktury sieciowej (JST moga inwestowac zaréwno w budowe

infrastruktury sieciowej, w tym sieci internetowej o wysokiej predkosci, sieci

15 Zatgcznik do uchwaty numer 15 Komitetu Monitorujgcego. Program ,Fundusze europejskie dla rozwoju spotecz-
nego 2021-2027", Op. cit.
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lokalnej w szkotach i placéwkach oswiatowych, jak i zapewni¢ dostep do
bezprzewodowego internetu na terenie placéwek oswiatowych);

— zakup licencji na oprogramowanie edukacyjne (JST mogg nabywac licencje na
réznorodne oprogramowanie edukacyjne, np. programy do nauki jezykéw obcych,
edytory graficzne, narzedzia do tworzenia prezentacji czy platformy e-learningowe;
mogg one by¢ potem wykorzystywane przez nauczycieli i uczniéw);

- wspieranie projektow e-learningowych (JST mogg wspierac szkoty, przedszkola
i placowki oswiatowe w realizacji projektow rozmaitych planéw e-learningowych,
np. zakupu kurséw online, organizacje szkoled dla nauczycieli z zakresu
wykorzystania technologii w edukacji czy rozwdj platformy do zdalnej nauki);

- tworzenie zasobow cyfrowych (JST mogg inwestowa¢ w tworzenie zasobéw
cyfrowych, np. platform e-bookdw, baz wiedzy online czy repozytoriéw zasobow
multimedialnych, ktére mogg byé wykorzystywane przez nauczycieli i ucznidéw

W procesie nauczania i uczenia sie).
Rozwijanie umiejetnosci cyfrowych ucznidéw i nauczycieli

JST mogg organizowaé zaréwno szkolenia i warsztaty dla nauczycieli z zakresu
wykorzystania technologii informatycznych w pracy dydaktycznej, jak i edukowac
spotecznos¢ lokalng na temat korzysci ptynacych z wykorzystania cyfrowych narzedzi
w edukacji. Dostarczanie szkotom, przedszkolom i placéwkom oswiatowym cyfrowych
zasobdéwinarzedziinformatycznychprzezorganprowadzgcywymagaskoordynowanego
dziatania, wsparcia finansowego, a takze odpowiedniej infrastruktury technicznej.
Jest to istotny element wspierania rozwoju edukacji cyfrowej i zapewnienia rownego

dostepu do nowoczesnych technologii uczniom i nauczycielom.

Cyfryzacja polskiej edukacji wymaga strategicznej wizji, w ktérej nadrzednga role
odgrywaja cele zwigzane z ksztatceniem. Szerokopasmowy dostep, nowoczesny sprzet
czy zasoby sieciowe sg jedynie sSrodkami do celu, jakim powinno by¢ dobro uczniéw
i nauczycieli oraz jakos$¢ edukacji. Warto tez pamietac o tym, ze réwnie niezbedne jest
podejscie systemowe, ktore zaktada réwnoczesny rozwdj czterech opisanych przez
nas obszaréw: infrastruktury, sprzetu, zasobéw oraz kompetencji nauczycieli. Kwestig
mniej istotng jest wowczas skoncentrowanie sie tylko na jednym z wskazanych

aspektow.
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1. Wprowadzenie.

Skuteczna cyfryzacja o$wiaty wymaga nie tylko inwestycji w sprzet i infrastrukture, ale
takze wdrazania narzedzi zarzadczych i wspierania personalnego rozwoju organizacji.
W Materiale 1., koncentrujgcym sie na roli i zadaniach oswiaty, w sposdb obszerny
przedstawiono potrzeby i trudnosci samorzgddw w odniesieniu do cyfryzacji szkét oraz
placéwek oswiatowych. Poza tym w tym fragmencie szczegétowo opisano obowigzki
JST wynikajgce z przepiséw prawa.

Poza tym - jak podaje raport!® Zwigzku Miast Polskich, ktéry sporzadzono
na podstawie badan  przeprowadzonych w  szkotach  podstawowych
i ponadpodstawowych w 2024 roku w ramach projektu , Cyfrowy rozwdj oswiaty

16 QOsrodek Rozwoju Edukacji, (2023), ,,Cyfrowy rozwdj oswiaty w ramach samorzadu terytorialnego”, Warszawa:
Osrodek Rozwoju Edukacji, zob. (https://www.ore.edu.pl/category/projekty-fers/cyfrowy-rozwoj-oswiaty-w-jed-
nostkach-samorzadu-terytorialnego-szkolenie-i-doradztwo-dla-kadr-jst/cyfrowy-rozwoj-oswiaty-w-jednostkach-
-samorzadu-terytorialnego-szkolenie-i-doradztwo-dla-kadr-jst-aktualnosci/) [dostep, online dn. 2.09.2025].
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w jednostkach samorzadu terytorialnego — szkolenie i doradztwo dla kadry JST” —

w kwestii cyfryzacji szkét i placéwek pojawiajg sie kolejne wnioski:

- ST powinny mie¢ za zadanie systematyczne ocenianie dostepnej infrastruktury
cyfrowej i kompetencji, aby mdc podejmowaé planowane dziatania, ktére
odpowiadajg rzeczywistym potrzebom;

- ST zaréwno w wymiarze strategicznym, jak i praktycznym wymagajg specjalnych
programoéw szkoleniowych i wsparcia doradczego w zarzadzaniu cyfryzacjg;

- dziatania w zakresie cyfryzacji muszg by¢ skoordynowane z aktywnym udziatem
lokalnych interesariuszy, a ponadto powinny wspiera¢ procesy dialogu
i wspotpracy;

- tworzenie sieci samorzadow, ktore dzielg sie doswiadczeniami, jest niezwykle
istotne, dlatego warto wspiera¢ zaréwno powstawanie takich grup, jak
i systematyczne dokumentowanie oraz promowanie skutecznych rozwigzan;

- ST powinny monitorowac ryzyko wykluczenia cyfrowego i podejmowac dziatania
wyréwnawcze poprzez dostarczanie sprzetu, facza internetowego, a takze
oferowanie wsparcia kompetencyjnego;

- zadania JST powinny obejmowaé inwentaryzacje i racjonalne wykorzystanie
infrastruktury cyfrowej, a takze skierowac sie ku rozwigzaniom wykorzystujgcym

zasoby cyfrowe (w tym e-materiaty i platformy edukacyjne).

Odpowiedzi na zidentyfikowane potrzeby, wnioski i realizacje zadan oswiatowych
w zakresie cyfryzacji zostaty omodwione w czesci ,Rola i zadania JST w zakresie
cyfryzacji oswiaty”. W materiale tym przedstawiono réwniez polecane narzedzia
zarzadcze i rozwigzania wspierajgce personalny rozwdj organizacji, ktére moga by¢

implementowane w rdznego rodzaju samorzadach.

2. Zadania JST w zakresie cyfryzacji oswiaty.

Zadanie 1. Wdrozenie narzedzi cyfrowych umoizliwiajgcych zdalne nauczanie

z wykorzystaniem technologii cyfrowych na poziomie JST, szkét, przedszkoli

i placéwek oswiatowych.

Lekcje prowadzone w formie stacjonarnej umozliwiaja w sposdéb nieograniczony

stosowanie technik i narzedzi edukacyjnych. Dlatego przy wyborze platform
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edukacyjnych tak istotne jest okreslenie ich funkcjonalno$ci i mozliwosci.
Istnieje oczywiscie opcja wdrozenia bardzo zréznicowanych narzedzi cyfrowych
wykorzystywanych przy nauczaniu, jednak w dalszej konsekwencji moze to
doprowadzi¢ do niepotrzebnego chaosu i bezposrednio wptyngé na jako$¢ nauczania.
Z tego powodu waznym zagadnieniem jest wprowadzenie odpowiednich narzedzi
umozliwiajacych zdalne nauczanie we wszystkich szkotach podlegajacych danej JST.
Zanim jednak ten proces rozpocznie sie, powinno sie konkretnie okresli¢ potrzeby

poszczegdlnych szkét i placéwek edukacyjnych w zakresie funkcjonalnosci platformy.

WSsréd podstawowych elementdw, jakie powinna uwzgledniaé platforma edukacyjna,

mozna wskaza¢ m.in.:

- mozliwosé wyswietlania prezentacji i szybkie przetaczanie sie miedzy ekranami;

- mozliwos¢ publikacji i pobrania plikdw (np. kart pracy, zeszytu ¢éwiczen czy innych
materiatéw dydaktycznych dla uczniéw oraz nauczycieli);

- mozliwo$¢ zaangazowania uczniéw poprzez dyskusje, zadania, prace
w grupach;

- mozliwos¢ sprawdzenia wiedzy uczniow w formie testéw, quizow lub egzaminow.

Zadanie 2. Wdrozenie narzedzi informatycznych wspomagajacych zarzadzanie

oswiata.

Dokumenty finansowe — raporty, arkusze organizacji, System Informacji Oswiatowej
(dalej SIO) — ktére gromadzi sie na potrzeby analiz, s3 elementem planowania
strategicznego. Umozliwia ono podejmowanie trafnych decyzji w zakresie
optymalizacji organizacji i racjonalizacji finansow oswiaty. Efektywne potgczenie
planowania strategicznego z narzedziami informatycznymi zmniejsza wysitek
organizacyjny zwigzany z budzetowaniem, a takze usprawnia kontrolowanie realizacji

zatozen budzetowych.

Mozna wskaza¢ trzy gtdwne grupy korzysci ptyngcych z zastosowania narzedzi

informatycznych przy planowaniu, realizacji i wykonaniu zatozen finansowych:

- korzysci zarzadcze — w tym przypadku szczegdlne znaczenie ma tatwosc
analizowania danych, zaréwno tych organizacyjnych (arkusze organizacji),
jakiekonomicznych (racjonalizacja wydatkow oswiatowych), ktére sg zgromadzone
w jednym miejscu;

— korzysci organizacyjne — to dzieki nim dostep do informacji znajduje sie na

poziomie szczegdtowosci ustanowionym przez organ (budzet sprowadzony do
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poziomu pozycji klasyfikacyjnej). Ponadto uzyskane z systemu informacje s3
rzetelne i powigzane ze sobg na kazdym etapie procesu budzetowego;

— korzysci ekonomiczne — one s3g najbardziej istotne, poniewaz wynikajg
z funkcjonowania systemu. Wykorzystanie narzedzi informatycznych umozliwia,
podejmowanie trafnych decyzji zarzadczych, ktdre sg efektem rzetelnej analizy
danych, a ponadto prowadza do zracjonalizowania wydatkéw os$wiatowych.
Poza tym narzedzia cyfrowe pozwalajg zaoszczedzi¢ czas i zuzycie materiatéw
biurowych niezbednych w procesie zbierania danych.

Warto tez pamietac o tym, ze decyzje podejmowane sg szybko i nie sg przypadkowe,
a proces zbierania danych (jednolitych) usprawnia zarzadzanie oswiatg. Tym
samym takie dziatanie stwarza mozliwos¢ racjonalizacji kosztéw. Dzieki narzedziom
informatycznym mozna tatwo zaréwno wyliczy¢ wskazniki stuzgce do analizy, jak
i te dajgce mozliwos$¢ tworzenia zestawien. Planowanie budzetu z uwzglednieniem
szczeg6towych pozycji pozwala z powodzeniem przeprowadzaé przetargi centralne.
Nie mozna tez zapomnieé o jeszcze innym korzystnym aspekcie, czyli o srodkach
finansowych zaplanowanych w budzetach poszczegdlnych JST. Kwoty te nie sg
przypadkowe. Wynikajg bowiem z arkuszy organizacji oraz uméw zawartych w wyniku
zamoOwienia publicznego przeprowadzonego centralnie przez organ prowadzgcy. Opisy
dobrych praktyk doskonale ilustrujg praktyczne zastosowanie wskazanych narzedzi.

Zadanie 3. Inwentaryzacja posiadanych zasobéw cyfrowych (obejmujgcych software

i hardware) w szkotach, przedszkolach lub placéwkach oswiatowych.

Z prawnego punktu widzenia proces inwentaryzacji IT jest formalnym obowigzkiem
kazdej szkoty lub placdwki oswiatowej. Polega on na sporzadzeniu wykazu wszystkich
dostepnych sprzetéw informatycznych oraz oprogramowania dostepnego w danej
jednostce. Cho¢ zazwyczaj przeglad systemdéw informatycznych przeprowadza sie
ostatniego dnia kazdego roku obrotowego, to jednak warto pamieta¢, ze termin
ten jest elastyczny. Przed doposazeniem szkdt, przedszkoli i placéwek oswiatowych
w sprzet komputerowy — w celu realizacji zadan przez JST w zakresie cyfryzacji —
warto dokonad inwentaryzacji posiadanych zasobow cyfrowych, okresli¢ ich stan
i ewentualnie wskazaé braki.

Zapewnienie biezgcej (pozwalajgcej okreslic posiadane zasoby w dowolnym

momencie) inwentaryzacji zasobéw IT — zaréwno sprzetowych (hardware), jak
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i programowych (software) — jest wazne z kilku powoddw (szczegdlnie w kontekscie

rozwoju cybernarzedzi w edukacji oraz bezpieczenstwa przetwarzanych danych).

Biezgcy przeglad pozwala naidentyfikacje i zarzadzanie zasobami, co jest fundamentem
dla bezpieczenstwa informacji. Pozwala to na ochrone przed zagrozeniami i atakami
(np. malware czy ransomware), ktére mogg wykorzystaé niezabezpieczone lub
przestarzate systemy oraz aplikacje. Zaréwno dobre praktyki, jak i aktualne
regulacje prawne wymagajg od organizacji prowadzenia biezgcej ewidencji zasobéw
przetwarzajgcych dane osobowe. Dzieki prowadzeniu takiej ewidencji podmioty
edukacyjne moga lepiej spetnia¢ wymogi zwigzane z bezpieczenstwem informacji,
a tym samym zminimalizowa¢ ryzyko naruszen w zakresie bezpieczenstwa danych
i unikng¢ sankcji finansowych.

Inwentaryzacja pozwala takze na efektywne zarzadzanie zasobami, umozliwiajac
odpowiednig alokacje i wykorzystanie sprzetu oraz oprogramowania. W kontekscie
szkét, przedszkoli i placdwek oswiatowych, w ktérych budzety czesto sg ograniczone,
optymalne wykorzystanie dostepnych zasobdéw informatycznych moze znaczaco
wptynac¢ na jakos¢ nauczania i dostep do nowoczesnych narzedzi edukacyjnych.
Biezgca ewidencja potencjatu IT umozliwia szybkie identyfikowanie systemédw,
ktore wymagajg aktualizacji lub konserwacji. To z kolei zaréwno pomaga
w zapobieganiu awariom mogacym zaktdci¢ proces nauczania, jak i chroni przed
eksploatacjg znanych podatnosci (luk w zabezpieczeniach systemdéw informatycznych)
przez cyberprzestepcow. Inwentaryzacja pozwala réwniez na identyfikacje zbednych
lub rzadko uzywanych zasobéw, co umozliwia ich lepsze wykorzystanie lub wycofanie.

Takie dziatanie przyczynia sie do redukcji kosztéw.

Zarzadzanie zasobami IT stafo sie jeszcze bardziej istotne w dobie pandemii COVID-19
oraz wzrostu popularnosci zdalnego nauczania. Prowadzenie regularnego przegladu
pozwala na lepsze zrozumienie architektury sieciowej i systeméw informatycznych.
A to z kolei jest niezbedne do skutecznego planowania realizacji zadarn edukacyjnych
w odniesieniu do aktualnych potrzeb, dostepu do niezbednych narzedzi i zasobdw,
a takie przygotowania zabezpieczen przed potencjalnymi problemami lub

niebezpieczenstwami typowymi dla IT.

Biezgca inwentaryzacja moze by¢ takie podstawg do wzrostu zapotrzebowania
na niezbedny sprzet i oprogramowanie. A te z kolei bedg wykorzystywane

w centralnym zarzadzaniu oswiaty. Przeprowadzanie ewidencji wptywa korzystnie
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na efektywne wdrozenie tych zasobdéw cyfrowych. Proces ten powinien obejmowac

zautomatyzowane mechanizmy identyfikowania i ewidencjonowania posiadanych

urzadzen oraz oprogramowania. W szczegdlnosci inwentaryzacja posiadanych

zasobow IT powinna obejmowac nastepujace rodzaje urzadzen:

- przytacza internetowe;

- zabezpieczenia brzegowe (router lub zintegrowane zarzadzanie zagrozeniami,
czyli Unified Threat Management (dalej UTM);

- sieci informatyczne;

- zabezpieczenia fizyczne danych;

- zabezpieczenia softwarowe;

- dostepnos¢ sieci bezprzewodowej;

- komputery nauczycieli;

- serwery oraz dyski sieciowe;

— drukarki;

- oprogramowanie.

Dostep do informacji o aktualnie posiadanych zasobach i adekwatne zarzgdzanie tymi
elementami sg niezbedne do zapewnienia efektywnego wykorzystania technologii
cyfrowych w edukacji. A to z stanowi wazny element zaréwnanie tylko dla samego
procesu nauczania, ale takze dla bezpieczenstwa informacji w szkotach i placéwkach
edukacyjnych.

Zadanie 4. Weryfikacja posiadanych zasobdw pod katem wykorzystania technologii

cyfrowych przez szkoty, przedszkola lub innej placéwki oswiatowe;j.

Popularno$¢ zasobdw cyfrowych w szkotach, przedszkolach i placéwkach
edukacyjnych wzrasta z kazdym rokiem. | choé¢ materiaty tego typu same w sobie nie
przyczyniajg sie do poprawy efektdw nauczania, to jednak warto zwrdci¢ uwage na
inny pozytywny aspekt. Wzrasta bowiem nie tylko poziom wykorzystania zasobdéw
cyfrowych w codziennej praktyce, ale takze rozwijajg sie umiejetnosci nauczycieli
w zakresie korzystania z takich narzedzi. Dlatego warto przeprowadzi¢ badanie wsréd
grona pedagogicznego (np. w formie ankiety) pod katem wykorzystania technologii
cyfrowych w pracy szkoty lub placéwki oswiatowej. Podstawowymi zagadnieniami
ankietowymi mogtyby by¢ nastepujgce kwestie:

- stopieA wykorzystania przez nauczycieli dostepnych w sieci cyfrowych zasobow

do realizacji podstawy programowej;
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- uzasadnienie oceny przez nauczyciela i ewentualnie podanie pozytywnego lub
negatywnego przyktadu ilustrujgcego stan wykorzystania zasobdéw cyfrowych
w codziennej praktyce;

- wyrazenie przez nauczycieli ogdlnej opinii w sprawie wykorzystania zasobow

cyfrowych w placéwce zatrudnienia.

Réwnie istotnym dziataniem, ktore weryfikuje stan wykorzystania zasobéw cyfrowych
podczas zajeé edukacyjnych, bytoby przeprowadzenie takiego badania wéréd ucznidw.
Kolejny krok stanowitoby poréwnanie wynikdow ankiety nauczycielskiej z opiniami

dzieci i mtodziezy.

Zadanie 5. Finansowanie doskonalenia nauczycieli w zakresie cyfrowej transformacji

szkoty, przedszkola lub innej placéwki oswiatowej.

Efektywny proces dydaktyczny wymaga praktycznej znajomosci odpowiednich
narzedzi cyfrowych oraz statego rozwijania kompetencji nauczycieli. Poziom ich
umiejetnosci i przygotowania do organizacji proceséw edukacyjnych z wigczeniem
TIK, jak i przeprowadzanie nauczania zdalnego wptywajg na skuteczno$é dziatan

w zakresie rozwijania kompetencji cyfrowych ucznidw.

Wspotczesny nauczyciel w codziennej pracy z uczniami $wiadomie wykorzystuje
technologie cyfrowe. Tym samym angazuje i motywuje dzieci i mtodziez do czynnego

udziatu w zajeciach.

JST majg wptyw na jakos¢ doskonalenia nauczycieli poprzez planowanie wydatkéw
zgodnie z potrzebami danej szkoty lub placowki edukacyjnej. Waznym elementem
w procesie doskonalenia umiejetnosci cyfrowych nauczycieli jest odchodzenie od
incydentalnych form na rzecz wspomagania dtugofalowego, ktére jest procesem
uwzgledniajgcym diagnozowanie, planowanie, wdrazanie i monitorowanie dziatan

oraz ocene efektéw.

Zadanie 6. Planowanie i budowa infrastruktury IT.

Planowanie i budowa infrastruktury informatycznej sg kluczowe dla zapewnienia
stabilnosci, wydajnosciorazbezpieczenstwassiecizaréwnow placéwkach edukacyjnych,
jak i JST. Proces ten obejmuje kilka istotnych etapdw, ktdre zapewniajg odpowiednie
dostosowanie infrastruktury IT do specyficznych potrzeb organizacyjnych i wymogéw

bezpieczenstwa. Fundamentem efektywnosci i bezpieczenstwa jest projektowanie

39 ROLA | ZADANIA JEDNOSTEK SAMORZADU TERYTORIALNEGO W ZAKRESIE CYFRYZACJI OSWIATY



architektury sieci, czyli okreslenie jej najlepszej topologii w zaleznos$ci od potrzeb
organizacyjnych i potencjalnych zagrozen. Wfasciwie zaprojektowana architektura
sieci zapewnia optymalne wykorzystanie zasobdéw, minimalizuje opdznienia
i zwieksza przepustowos¢. Tym samym przyczynia sie do ptynnego dziatania narzedzi
edukacyjnych i aplikacji administracyjnych. Zastosowanie odpowiedniego sprzetu
sieciowego zgodnie z wymaganiami wydajnosci i bezpieczeristwa jest kolejnym
krokiem do zapewnienia niezawodnosci i bezpieczeristwa sieci. Wybdér nowoczesnych
i odpowiednio zabezpieczonych urzadzen (np. routeréw, przetgcznikdw oraz punktéw

dostepowych) wptywa na stabilnosc i bezpieczenstwo catej infrastruktury IT.

Waznym elementem jest takze przeprowadzenie testdw wydajnosci i bezpieczerstwa
nowo utworzonejinfrastruktury, co pozwala naidentyfikacje i eliminacje potencjalnych
problemoéw, zanim beda miaty one wptyw na codzienne funkcjonowanie szkoty,

przedszkola i placéwki edukacyjnej.

Dobrze zaplanowana topografia sieci, ktora uwzglednia strefy zdemilitaryzowane,
pozwoli skutecznie i efektywnie zaplanowac zabezpieczenia i prawidtowo umiesci¢
elementy cyberbezpieczenstwa m.in.:

- urzadzenia UTM;

- firewall;

- system zapobiegania wtamaniom, czyli Intrusion Prevention System (dalej IPS);

- system wykrywania wtaman, czyli Intrusion Detection System (dalej IDS);

- elementy monitorujgce ruch sieciowy.

Zabezpieczenia te pozwolg chroni¢ sie¢ przed nieautoryzowanym dostepem,
atakami rozproszonej ustugi, czyli Distributed Denial of Service (dalej DDoS) oraz
innymi zagrozeniami. A to z kolei korzystnie wptywa na bezpieczeristwo ucznidéw

i pracownikow szkoty, przedszkola oraz placowki oswiatowej.

Zapewnienie efektywnego planowania i budowy infrastruktury IT jest istotne zaréwno
dla ptynnego funkcjonowania narzedzi edukacyjnych i zarzadczych, jak i dla ochrony
danych i zasobow informatycznych przed réinego rodzaju zagrozeniami. Poprzez
odpowiednie projektowanie, wybér sprzetu, wdrazanie zabezpieczen, testowanie
oraz monitorowanie, placéwki edukacyjne mogg zapewnié stabilne, bezpieczne

i wydajne srodowisko IT, ktére wspiera proces nauczania i zarzgdzania.
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Zadanie 7. Analiza ryzyka dla zasobéw IT.

Zarzadzanie bezpieczenstwem informacji i zapewnienie ciggtosci realizacji zadan
edukacyjnych i zarzadczych jest nierozerwalnie zwigzane z analizg ryzyka, ktdrg
przeprowadza sie wobec zasobdéw IT wykorzystywanych w danej szkole, przedszkolu
czy placéwce oswiatowej. Proces wymaga zidentyfikowania potencjalnych zagrozen,
co pozwala na wskazanie mozliwych zrédet ryzyk moggcych wptywac na urzadzenia,
systemy informatyczne i przetwarzane w nich dane. Analiza ewentualnych
niebezpieczenstw pozwala takze ustali¢ podatnosci, ktére mogg by¢ wykorzystane
przez cyberprzestepcéw albo stac sie przyczyng zwyktych awarii uniemozliwiajgcych
realizacje zadan.

Kolejnym krokiem jest ustalenie potencjalnego wptywu realnych zagrozen na jednostke
oswiatowg lub JST. Ta ocena z jednej strony pozwala zrozumieé¢ konsekwencje
wynikajace z wystgpienia ewentualnych niebezpieczeristw, ale tez wskazuje na

koniecznos¢ posiadania odpowiednich zasobdéw pomocnych w ich usunieciu.

Na podstawie tych ocen szkota, przedszkole i placéwka oswiatowa lub JST moga
zaprojektowaé zabezpieczenia, czyli mechanizmy minimalizujace potencjalne ryzyka.
Opracowanie strategii zarzgdzania w sytuacji naruszenia systemu informatycznego
danejjednostki edukacyjnejjest kluczowe dla minimalizowania potencjalnych zagrozen
oraz ich skutkédw. Umozliwia to planowanie i wdrazanie dziatan prewencyjnych, co
jest nie tylko niezbedne dla bezpieczenistwa zasobdw informatycznych i informacji, ale
takze zapewnia ciggtos¢ dziatania systemoéw informatycznych.

W dalszym etapie monitorowanie zidentyfikowanych ryzyk pozwala na biezgce
dostosowywanie strategii zarzadzania bezpieczeristwem informacji do zmieniajacych
sie warunkéw i nowych zagrozen. Tym samym korzystnie wptywa na utrzymanie
wysokiego poziomu bezpieczenstwa informacji w szkole, przedszkolu i placéwce

oswiatowej czy siedzibie JST.

Zadanie 8. Dobor zabezpieczen.

Efektem poprzednich zadan jest nieodzowne dokonanie doboru adekwatnych
zabezpieczen do zidentyfikowanych zagrozen. Proces ten jest nie tylko dobrg praktyka,
ale stanowi réwniez wymaog prawny wynikajacy z przepisdw unijnych:

RODO i Dyrektywy o Bezpieczenstwie Sieci i Systemdw Informacyjnych 2 (dalej
NIS2), polskich aktéw prawnych: ustawy o krajowym systemie cyberbezpieczenstwie
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(Dziennik Ustaw 2018 pozycja 1560) i rozporzgdzenie w sprawie KRI (Dziennik Ustaw
2024 pozycja 773), a takze minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych.

Btyskawicznie rozwijajgca sie cyfryzacja nie omija JST czy szkét, przedszkoli lub
placéwek edukacyjnych. Powinno sie pamietaé, aby kazdy podmiot Swiadomie
zarzadzat zabezpieczeniami w najistotniejszych obszarach. Ochrona transferu
danych powinna uwzglednia¢ wdrozenie w szczegdlnosci technologii szyfrowania
danych przesytanych w sieci, a takze identyfikacji podmiotéw uczestniczacych w tym
procesie. Wprowadzanie srodkdw szyfrowania zapewnia ochrone danych podczas
ich przesytania przed nieautoryzowanym dostepem. Kolejnym elementem jest
zabezpieczenie punktu styku zasobow IT danej placowki z siecig internetowg. Obszar
ten obejmuje gwarancje zabezpieczen w postaci aktywnych urzadzen brzegowych
(np. UTM, bramy sieciowe trzeciej generacji) oraz zapewnienie im aktualnych polityk
bezpieczenstwa (np. poprzez wykupienie odpowiednich licencji lub zapewnienie

wykwalifikowanego personelu zarzadzajgcego).

Ponadto warto sobie uzmystowié, ze regularne aktualizacje urzadzen sieciowych oraz
podstawowego oprogramowania uktadowego — wbudowanego na state w pamiec
urzadzen elektronicznych, odpowiadajgcego za ich podstawowg funkcjonalnosé
i sterowanie pracg sprzetu — (dalej firmware) sg konieczne. Pozwalajg zabezpieczy¢
zasoby cyfrowe przed nowymi zagrozeniami i podatnos$ciami. Wdrozenie narzedzi do
monitorowania stanu i wydajnosci urzagdzen sieciowych pozwala zaréwno na biezace

Sledzenie ich funkcjonowania, jak i szybkie reagowanie na wszelkie nieprawidtowosci.

W aspekcie kontaktu zasobdéw IT danej placéwki z siecig zewnetrzng nie mozna
poming¢ analizy ruchu sieciowego. Jego monitorowanie obejmuje wprowadzenie
systemow wykrywania i zapobiegania wltamaniom (m.in. IDS / IPS), ktére monitorujg
sie¢ i reagujg na podejrzany ruch. Regularne przeglady i analizy ruchu sieciowego
pomagajg identyfikowaé nieautoryzowane préby dostepu i inne nieprawidtowosci.
Zapisywanie i analiza identyfikatoréw graficznych — (dalej loga sieciowe) — sg kluczowe
w procesie $ledzenia, identyfikowania, badania i reagowania na wszelkie préby

zmierzajgce do zniszczenia systemow cyfrowych danej placdwki o$wiatowej lub JST.

Innym aspektem bezpieczeristwa jest — zasygnalizowana wczes$niej — topografia sieci.

Pozwala ona na utworzenie stref zdemilitaryzowanych (dalej DMZ) dla systeméw
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narazonych na dostep z internetu. W ten sposéb topografia sieci pomaga izolowac

krytyczne zasoby od bezposredniego kontaktu z siecig zewnetrzna.

Dla uzytkownikéw wyjgtkowo istotna jest polityka zarzadzania uprawnieniami.
Mechanizmy kontroli dostepu do systemdw lub urzgdzen na podstawie zaplanowanego
procesu nadawania rél i upowaznien zapewniajg danej osobie poziom dostepu,
ktérych jest adekwatny do powierzonych jej zadan. Systemy te zapobiegajg takze

nieuprawnionej eskalacji nadawanych uprawnien.

Kolejnym obszarem jest zabezpieczenie urzgdzen koncowych poprzez instalacje
oprogramowania antywirusowego i firewall. Niemniej istotne jest w tym aspekcie
utrzymywanie aktualnej wersji oprogramowania i systeméw operacyjnych, aby
chronié urzadzenia przed znanymi lukami bezpieczenstwa. Z punktu widzenia ochrony
jest wazne zapewnienie mozliwosci zdalnego zarzadzania urzadzeniami koricowymi
poprzez implementacje nowoczesnych systemow monitorujgcych lub audytowych.
Ponadto wprowadzenie petnego szyfrowania dyskdw na urzadzeniach koiAcowych
zapewnia, ze przechowywane tam dane sg chronione w przypadku utraty lub kradziezy

tych sprzetow.

Réwnie wazne jest takie zastosowanie oprogramowania monitorujgcego
wykorzystanie urzadzen IT w danej placéwce oswiatowej lub JST. Dzieki temu mozliwe
jest monitorowanie wszelkich zdarzen w kontekscie bezpieczeristwa i zapewnienia
ciagtosci dziatania okreslonej jednostki.

Stale zmieniajace sie warunki cyberprzestrzeni wymagaja takze wykwalifikowanego
personelu informatycznego. Zadnia w tym zakresie mogg by¢ realizowane zaréwno
przez pracownikéw danego podmiotu, jak i — w formie zlecenia okreslonych zadan —

jakas osobe spoza danej szkoty, przedszkola, placowki oswiatowej czy JST.

Trzeba sobie uzmystowié, ze niezaleznie od tego, kto zapewni ciggtos¢ dziatania
i zagwarantuje bezpieczenstwo zasobdéw IT, to odpowiedzialno$¢ za sprawdzenie

kwalifikacji tej osoby spoczywa na organach prowadzgcych dang placéwke.

Powyisze elementy stanowig minimum, ktdre trzeba uwzgledni¢ w jednostkach
oswiatowych i JST w celu zapewnienia kompleksowej ochrony systemoéw i danych.
Takie podejscie jest zgodne z aktualnymi wymogami prawa, dobrymi praktykami,
miedzynarodowg normg standaryzujgca systemy zarzadzania bezpieczernistwem
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informacji (dalej 1ISO 27001) lub — zalecanymi w sektorze publicznym — wytycznymi

amerykanskiego Narodowego Instytutu Standardow i Technologii (dalej NIST).

Kompleksowe podejscie do bezpieczeristwa informacji wptywa na ochrone danych,
bezpieczenstwo infrastruktury IT, zgodnos$¢ z przepisami prawnymi oraz ciggtos¢
nauczania. Zapewnia zabezpieczenie przed ztosliwym oprogramowaniem i edukuje
spotecznos¢ danej szkoty, przedszkola, placédwki oswiatowej lub JST na temat
zagrozen cybernetycznych oraz najlepszych praktyk w zakresie bezpieczerstwa

informatycznego.

Zadanie 9. Planowanie i wdrazanie Systemu Zarzadzania Bezpieczenstwem

Informacji.

Projektowanie i wdrazanie Systemu Zarzgdzania Bezpieczenstwem Informacji
(dalej SZBI) z uwzglednieniem planéw ciggtosci dziatania i procedur przywracania
funkcjonalnosci mechanizméw informatycznych na skutek zniszczenia zapory
bezpieczeistwa zasobdéw cyfrowych jest niezbedne dla zapewnienia stabilnosci
oraz odpornosci danego podmiotu na rézne zagrozenia. Poza tym SZBI umozliwia
takze spetnienie wymagan prawnych wynikajagcych ze rozporzadzenia w sprawie
KRI, przepiséw okreslajgcych Krajowy System Cyberbezpieczerstwa (dalej KSC)
z uwzglednieniem wymagan dyrektywy NIS2 oraz ogdlnego rozporzgdzenia o ochronie
danych.

Planowanie SZBI zaczyna sie od identyfikacji krytycznych zasobdéw i funkcji
biznesowych, co pozwala na identyfikacje gtéwnych elementéw niezbednych
dla ciggtosci dziatania danej szkoty, przedszkola, placédwki edukacyjnej czy JST.
Nastepnie tworzy sie szczegétowe mechanizmy postepowania podczas zarzadzania
bezpieczernistwem IT oraz przygotowuje sie procedury reagowania uwzgledniajace
— w ramach planéw ciggtosci dziatania lub sposobdéw odzyskiwania systemdéw po
awarii — rézne scenariusze awaryjne. Mechanizmy te powinny uwzglednia¢ takze
przeprowadzanie testéw, symulacji atakow i awarii w celu sprawdzenia zaplanowanej
strategii awaryjnej. Takie dziatanie jest niezbedne do weryfikacji skutecznosci tych

plandw, a w razie potrzeby takze do gotowosci ich uzycia.

Ciggta ewaluacja i aktualizacja procedur (w odniesieniu do zmieniajgcych sie
warunkéw operacyjnych i technologicznych) sg niezwykle wazne dla utrzymania
ich aktualnosci i skutecznosci. Proces ten obejmuje réwniez regularne szkolenia

dla pracownikdw z zakresu obowigzujgcych sposobdw reagowania na awarie
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i mechanizmdw zapewnienia ciggtos$ci postepowania. Przygotowanie personelu w tym
zakresie zapewnia, ze wszyscy pracownicy w przypadku awarii sg Swiadomi swoich rdl
i odpowiedzialnosci. A to z kolei stanowi niezwykle wazny aspekt dla skutecznego

zrealizowania zadan w przypadku wystgpienia incydentu informatycznego.

Szkoty, przedszkola, placdwki o$wiatowe oraz JST — dzieki kompleksowemu podejsciu
do przygotowania i wdrazania SZBl z uwzglednieniem plandw nieprzerwanego
dziatania i odzyskiwania danych na skutek uszkodzenia systemu informatycznego —
sg dobrze przygotowane na rdine scenariusze awaryjne. To podejscie pozwala na
minimalizowanie zaktécen w dziatalnosci, ochrone krytycznych zasobdéw i funkcji
biznesowych oraz szybka i skuteczng reakcje na incydenty. A to z kolei jest niezbednym
czynnikiem dla utrzymania nieprzerwanego dziatania systemu cyfrowego, ochrony

danych oraz prawidtowego funkcjonowania infrastruktury IT.

Obecnie istotny element SZBI stanowi kierowanie zdarzeniami bezpieczeristwa
informacji (czyli rozmaitymi sytuacjami sugerujgcymi mozliwos¢ lub faktyczne
naruszenie ochrony informacji w danej placowce edukacyjnej lub samorzgdowej).
Kazda jednostka oswiatowa i JST, ktére spetniajg wymogi prawne okreslone
w krajowym systemie cyberbezpieczeristwa i ogdlnym rozporzadzeniu o ochronie
danych, powinny mie¢ opracowane i wdrozone procedury dziatania na wypadek

incydentéw informatycznych.

Zadanie 10. Realizacja audytéw bezpieczenstwa informacji.

Ostatnim kluczowym elementem zapewnienia skutecznosci wdrozonego SZBI jest
realizacja audytéw bezpieczeristwa informacji. Gwarantuje ona zgodnos¢ z przepisami
prawa oraz normami, a co najwazniejsze pozwala zweryfikowac faktyczny poziom

bezpieczerstwa danych w szkotach, placéwkach oswiatowych czy JST.

Realizacja audytéw bezpieczenstwa informacji we wskazanych jednostkach przynosi
wiele korzysci, ktére majg bezposredni wptyw na ochrone danych i skutecznosc
zarzadzania bezpieczenstwem informacji. Przede wszystkim taka kontrola pozwala na
doktadne zidentyfikowanie stabych punktéw i potencjalnych zagrozen, co umozliwia
wczesne podjecie dziatan korygujacych i zapobiegawczych. Dzieki temu szkoty,
przedszkola, placéwki oswiatowe i samorzagdowe mogg znaczaco zwiekszyé poziom

ochrony danych osobowych ucznidw, rodzicow i pracownikéw. Taki mechanizm
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jest szczegdlnie istotny w kontekscie wymogdéw RODO i przepisdw dotyczacych

bezpieczenstwa teleinformatycznego i cyberbezpieczenstwa.

Audyt bezpieczenstwa informacji pomaga réwniez w zapewnieniu zgodnosci ze
stosowanymi normami i przyjetymi procedurami bezpieczeristwa, co jest wazne dla
spetnienia zaréwno wymagan prawnych, jaki minimalnych wyznacznikéw przypisanych
systemom teleinformatycznym, ktére okreslono w KRI. Regularne kontrole
umozliwiajg biezgce monitorowanie i dostosowywanie procedur bezpieczerstwa do
zmieniajgcych sie warunkéw i nowych zagrozen, co zwieksza odpornos¢ placowek

wobec ewentualnych incydentéw zaburzajgcych bezpieczeristwo zasobdw cyfrowych.

Dziekitakimaudytom poprawianajestrowniezefektywnos$ézarzadzaniazabezpieczenia
IT, co przektada sie na lepszg ochrone infrastruktury teleinformatycznej i danych
przed atakami cybernetycznymi. Ponadto specjalistyczne kontrole mogg zwiekszac
Swiadomos¢ pracownikoéw i ucznidw na temat znaczenia bezpieczeristwa informacji
oraz najlepszych praktyk w tym zakresie. Regularne szkolenia i edukacja w ramach
audytéw pomagajg w jednostkach oswiatowych i budzetowych w budowaniu kultury
bezpieczedstwa. Tym samym obnizajg ryzyko incydentéw spowodowanych przez
btedy ludzkie.

Warto tez podkresli¢, ze — zgodnie z par. 20 ust. 2 pkt 14 rozporzadzenia z dnia 12
kwietnia 2012 roku w sprawie KRI (Dziennik Ustaw z 2012 roku pozycja 526) oraz
w Swietle w art. 32 ogdlnego rozporzadzenia RODO — w aktualnym fadzie prawnym
audyt bezpieczenstwa informacji jest obowigzkowy zaréwno w szkotach / placéwkach

oswiatowych i samorzadowych.
Wazne!

Przedstawione powyzej zadania stanowity punkt wyjscia do opracowania arkuszy

diagnostycznych w obszarze cyfryzacji oswiaty.

- Arkusz do diagnozy wstepnej. Czes¢ 1. odnosi sie do zadan 1-5.

— Arkusz do diagnozy wstepnej. Czes¢ 2. odnosi sie do zadar 6—-10 umozliwiajgcych
okreslenie stopnia wdrozenia narzedzi i rozwigzan zarzadczych.

- Arkusz do diagnozy wstepnej. Cze$¢ 3 odnosi sie do zadan 1-10 dotyczacych
stosowania narzedzi personalnego rozwoju organizacji.

Diagnoza wstepna musi by¢ przeprowadzona z wykorzystaniem wszystkich arkuszy

stanowigcych zatacznik do niniejszego opracowania.
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MATERIAL 3. PLANOWANIE
STRATEGICZNE JST W OBSZARZE
CYFROWEGO ROZWOJU OSWIATY

Dorota Tomaszewicz
Wazne!

Materiat 3. stanowi — zardwno na etapie diagnozy wstepnej oraz pogtebionej, jak
i w kontek$cie przygotowania Harmonogramu Dziatarn Rozwojowych (dalej HDR)
— wsparcie dla JST w zakresie planowania strategicznego. HDR petni role niezwykle
waznego dokumentu, ktéry jest ukierunkowany na rozwdj cyfryzacji oswiaty w JST
W powigzaniu ze srednio i dtugookresowymi europejskimi oraz krajowymi pismami
strategicznymi. Wzdr HDR stanowi zatacznik do niniejszego opracowania. Dodatkowo
poleca sie zapoznanie z planami dziatan rozwojowych w zakresie cyfryzacji oswiaty,
ktore zostaty opracowane w pilotazu projektu HDR. Obecnie harmonogramy te sg

zamieszczonymi na stronie Osrodka Rozwoju Edukacji (dalej ORE)Y".

Wprowadzenie

Cyfryzacja edukacji stanowi jeden z kluczowych kierunkéw rozwoju spoteczno-
gospodarczego w Polsce i w catej Unii Europejskiej. Transformacja cyfrowa nie jest
juz wylacznie odpowiedzig na wyzwania technologiczne, lecz staje sie fundamentem
budowania nowoczesnego spoteczeristwa opartego na wiedzy i innowacjach. W tym
kontekscie szkota, jako instytucja przygotowujaca kolejne pokolenia do zycia i pracy
W zmieniajacej sie rzeczywistosci, odgrywa szczegdlng role. Jej zadaniem jest nie tylko

17 0O$rodek Rozwoju Edukacji, (2025), ,Harmonogramy dziatarn rozwojowych w zakresie cyfryzacji o$wiaty w JST”,
Warszawa: Osrodek Rozwoju Edukacji, zob. https://ore.edu.pl/2025/07/harmonogramy-dzialan-rozwojowych-w-
-zakresie-cyfryzacji-oswiaty-w-jst/ [dostep, online dn. 2.09.2025].
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zapewnienie dostepu do narzedzi i infrastruktury, lecz takze ksztattowanie kompetencji

cyfrowych, ktére warunkujg aktywne uczestnictwo w zyciu zawodowym i spotecznym.

Strategiczne dokumenty europejskie i krajowe wyznaczajg kierunki dziatan w obszarze
cyfryzacji, ktadac nacisk na rozwdj infrastruktury, umiejetnosci cyfrowych oraz
Swiadome i odpowiedzialne korzystanie z nowych technologii. W Polsce dziatania
te znajduja swoje odzwierciedlenie w licznych programach i inicjatywach — od
Ogodlnopolskiej Sieci Edukacyjnej i programdéw szkoleniowych dla nauczycieli, po

projekty wspierajgce samorzady w procesie transformacji cyfrowej.

Materiat ten stanowi probe kompleksowego spojrzenia na proces cyfryzacji oswiaty.
Prezentuje on zarédwno uwarunkowania strategiczne, jak i konkretne rozwigzania
wspierajgce szkoty oraz jednostki samorzadu terytorialnego w realizacji polityki
cyfrowej. Celem publikacji jest nie tylko przyblizenie najwazniejszych dokumentéw
i projektow, lecz takze wskazanie, jak poprzez rozwdj kompetencji przysztosci —w tym
kompetencji cyfrowych — mozliwe jest podniesienie jakosci ksztatcenia, wzmocnienie
kapitatu ludzkiego i spotecznego oraz budowanie konkurencyjnej, nowoczesnej
gospodarki.

1. Kierunki rozwoju cyfryzacji oSwiaty
a wytyczne strategicznych dokumentow
europejskich i krajowych.

Rozwdj cyfryzacji oswiaty jest gtdwnym elementem strategii zardwno na poziomie
europejskim, jak i krajowym. Ramy strategiczne Unii Europejskiej (dalej UE) zawierajg
plan dziatania w dziedzinie edukacji cyfrowej na lata 2021-2027. Gtéwne kierunki
dziatan dotyczg wspierania rozwoju ekosystemu edukacji cyfrowej, a w szczegélnosci
koncentruja sie na tworzeniu infrastruktury i narzedzi wspierajgcych nauczanie
cyfrowe oraz rozwijaniu kompetencji w tym zakresie, promowania ich wéréd uczniow
i nauczycieli (w tym programowanie i cyberbezpieczenstwo). Do 2030 roku krajowa
polityka cyfryzacji obszaru edukacji jest skoncentrowana na wzroscie dostepnosci
i jakosci edukacji cyfrowej, rozwoju kompetencji cyfrowych wsrdd dzieci i mtodziezy
oraz kadry pedagogicznej.
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Wsrdod gtédwnych inicjatyw podejmowanych w ostatnich latach na rzecz rozwoju

cyfryzacji oswiaty s3:

18

19

Ogodlnopolska Sie¢ Edukacyjna (dalej OSE) — program pozwalajacy szkotom,
przedszkolom i placdwkom oswiatowym z catej Polski na dostep do szybkiego,
bezptatnego i bezpiecznego internetu. Inicjatywa ta odpowiada na wyzwania
wspotczesnej edukacji tj. podnoszenie poziomu cyfrowych kompetencji uczniow
i otwarcie ich na nowe technologie. Ponadto OSE ma na celu wspomaganie procesu
ksztatcenia w szkotach poprzez umozliwienie dostepu do zasobdéw edukacyjnych
oraz promowanie zasad bezpiecznego korzystania z technologii cyfrowych?é.
»Lekcja:Enter” — program szkoleniowy dla nauczycieli w zakresie wykorzystania
technologii cyfrowych w nauczaniu. Wspiera szkoty w dostosowaniu sie do
zmieniajgcego sie $wiata. W ramach cykli szkoleniowych nauczyciele otrzymali
pomoc w zakresie metod pracy na lekcji, tworzenia dla ucznidw warunkéw
pozwalajacych im na aktywne wigczanie sie w proces nauczania oraz uczenia
sie (m.in. dzieki wykorzystaniu technologii oraz ogdlnodostepnych narzedzi
cyfrowych)®.

»Lekcja:Al” — program (realizowany przez Fundacje Orange we wspotpracy
z Fundacjg Rozwoju Spoteczenstwa Informacyjnego oraz firmg No Input Signal
sp. z 0.0.) ma na celu rozwdj kompetencji nauczycieli w obszarze sztucznej
inteligencji (dalej Al). Szkolenia przeprowadzane w ramach tego projektu sg
bezptatne i obejmujg trzy poziomy zaawansowania (poczgwszy od podstawowego,
przez sredni, az po zaawansowany). Dzieki temu mogg by¢ dopasowane do
réznych potrzeb i stopnia przygotowania uczestnikdw. Podczas kursow, ktére sg
prowadzonych zaréwno online, jak i stacjonarnie, nauczyciele zdobywajg wiedze
o mechanizmach funkcjonowania Al, jej codziennych zastosowaniach, a takze
o szansach i zagrozeniach zwigzanych z rozwojem tej technologii. Istotnym
elementem programu jest praktyczne wykorzystanie narzedzi Al w dydaktyce i zyciu
osobistym, a w modutach bardziej zaawansowanych uczestnicy przygotowuja
wtasne scenariusze lekcjilub projekty edukacyjne z wykorzystaniem tego narzedzia.
Projekt ktadzie rdwniez nacisk na kwestie spoteczne i etyczne, uczgc sSwiadomego

III

i odpowiedzialnego podejscia do nowych technologii. Projekt , Lekcja:Al” stanowi

wiec wazny krok w kierunku modernizacji polskiej szkoty i przygotowania kadry

Ogdlnopolska Sie¢ Edukacyjna, zob. https://ose.gov.pl/ [dostep, online, dn. 2.09.2025].
,Edukacja cyfrowa w szkotach”. Raport z badan prowadzonych w ramach projektu , Lekcja:Enter” (2021), Warszawa:
Fundacja Orange, Fundacja Rozwoju Spoteczenistwa, zob. https://lekcjaenter.pl/ [dostep, online dn. 2.09.2025].
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pedagogicznej do pracy w erze cyfrowej. Bowiem wyposaza nauczycieli w wiedze
i praktyczne umiejetnosci, ktére pozwolg nie tylko efektywniej korzystac z narzedzi
Al, ale takze ksztattowac u uczniéw postawy krytycznego, etycznego i twérczego
wykorzystania nowatorskich rozwigzan technologicznych. Dzieki temu szkota
moze lepiej odpowiadaé na wyzwania wspétczesnosci i przygotowywaé mtodych
ludzi do funkcjonowania w $wiecie, w ktérym Al odgrywa coraz wiekszg role®.
Centrum Mistrzostwa Informatycznego (dalej CMI) — projekt, ktérego celem
byto podniesienie kompetencji kadry dydaktycznej (oséb prowadzacych zajecia
pozalekcyjne rozwijajgce zainteresowania informatyczne), a takze aktywizacji
mtodziezy uzdolnionejinformatycznie, pobudzania kreatywnosci oraz promowania
wspotpracy zespotowej w ramach kot informatycznych. Projekt skierowany byt do
nauczycieli szkét podstawowych, ponadpodstawowych, nauczycieli akademickich
oraz innych oséb dorostych wykazujgcych predyspozycje oraz zainteresowania do
pracy z wybitnie uzdolniong mtfodziezg, czyli uczniami z klas IV=VI, klas VII-VIII
szkot podstawowych, uczniami szkédt srednich (w tym licedw ogdélnoksztatcgcych
i technikow oraz szkét branzowych | i Il stopnia)®..

,,Cyberbezpieczny Samorzad” — to projekt zwiekszajgcy poziom bezpieczeristwa
informacji JST poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego
zapobiegania i reagowania na incydenty w systemach informacyjnych. Grupa
docelowg programu sg pracownicy administracji publicznej. Dzieki wsparciu
grantowemu JST ,Cyberbezpieczny Samorzad” umozliwi wtasciwym organom —
w ramach swej organizacji — wdrozenie lub aktualizacje SZBI, Srodkdw zarzadzania
ryzykiem w cyberbezpieczerstwie, mechanizmow i czynnikéw zwiekszajacych
odpornos¢ na ataki z cyberprzestrzeni, podniesienia poziomu wiedzy
i kompetencji personelu wdrozonego w urzedzie. Ponadto SZBI przyktada wiele
uwagi do podniesienia poziomu wiedzy i kompetencji personelu samorzagdowego
(wdrozonego w urzedzie), traktujac te dziatania jako punkt wyjscia do uzyskania
wyzszego poziomu odpornosci na cyberzagrozenia®2.

Projekt ,Cyfrowy rozwdj oswiaty w jednostkach samorzadu terytorialnego

— szkolenie i doradztwo dla kadry JST” stanowi kolejng inicjatywe w zakresie

»Lekcja:Al” Projekt bezptatnych szkolen o sztucznej inteligencji (2025), Warszawa: Fundacja Orange, Fundacja Rozwoju
Spoteczeristwa Informacyjnego, No Input Signal sp. z.0.0., zob. https://lekcjaai.pl/ [dostep, online dn. 2.09. 2025].
Centrum Mistrzostwa Informatycznego (CMI), zob. https://cmi.edu.pl/ [dostep, online, dn. 2.09. 2025].

Centrum Projektow Polska Cyfrowa (CPPC), NASK — Paristwowy Instytut Badawczy, (2023), ,,Cyberbezpieczny sa-
morzad”, NASK: Warszawa, zob. https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad2 [dostep, online dn.
2.09.2025].
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wsparcia organdw samorzgdowych. Program ten jest realizowany przez ORE
w Warszawie. Cel tejinicjatywy stanowi opracowanie koncepcji szkolen i doradztwa
wspomagajgcego JST w zarzadzaniu cyfryzacjg, a takze ich przetestowanie. Projekt
koncentruje sie na wsparciu kadry samorzagdowe]j w procesie tworzenia warunkdéw
i wdrazania innowacyjnych rozwigzan strategicznych sprzyjajgcych rozwojowi
lokalnych systemdw oswiaty?.

Obecnie odpowiedzi na to, w jakim kierunku podaza rozwéj cyfryzacji edukacji,

znajdujg sie w krajowych dokumentach strategicznych. Majg one stuzy¢ podejmowaniu

i realizowaniu dziatan w celu zapewnienia trwatego i zréwnowazonego rozwoju oraz

zachowania spdjnosci spoteczno-gospodarczej i przestrzennej. Ponizej zilustrowano

uktad dokumentéw strategicznych kraju.

Strategia Odpowiedzialnego

Dtugookresowa
Strategia
Rozwoju Kraju

Raport Polska 2030
Trzecia Fala Nowoczesnosci

Rozwoju (SOR) (URM z 5 lutego 2013r.)
do roku 2020 z perspektywa do roku 2030
(URM z 14 lutego 2017r) \ Obecnie trwaja prace
Krajowa Strategia Rozwoju y ) Koncepcja Rozwoju Kraju 2050
Regionalnego 2030 4 grednmakresqwa https://krk2050.pl/projekt-gospostrateg-pl2050/0-
(przyjeta przez Rzad RP 17 wrze$nia 2019r.) projekcie/

Strategia Rozwoju Kraju

Inne dokumenty
na poziomie
krajowym i unijnym

Rysunek 1. Hierarchiczny ukfad dokumentéw strategicznych kraju. Opracowanie
wtasne.

Dokumenty strategiczne kraju sg powigzane z dokumentami europejskimi i stanowig

punktem wyjscia do planowania strategicznego naszczeblach:lokalnym, wojewddzkim,

regionalnym i krajowym.

23

,Cyfrowy rozwdj oswiaty w ramach samorzadu terytorialnego”, (2023), op. cit.
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Raport ,Dtugookresowa Strategia Rozwoju Kraju. «Polska 2030. Trzecia Fala

Nowoczesnosci» (URM z 5 lutego 2013 roku)”24 sktada sie z dwdch czesci.

- Pierwsza stanowi wstep wraz z diagnozg i opisem kontekstu spotecznego,
gospodarczego i miedzynarodowego Strategii (w tym szkicu zaproponowano
rozwigzania w trzech obszarach strategicznych), a takze oraz prezentacja ram
makroekonomicznych rozwoju Polski do 2030 roku.

- Druga tworzy charakterystyka proponowanych kierunkéw interwencji (czyli
dziatan wskazanych do podjecia w perspektywie 2030 roku, ktére przyczyniaja sie
do osiggnieciu celu gtéwnego przyjetej strategii), a takze opis zasad monitorowania
i ewaluacji wdrazania projektu Polska 2030. Dokument ten wytycza podstawowe
kierunki analizy i charakteryzuje zaréwno warunki niezbedne dla rozwoju Polski
w kluczowych obszarach na tle UE, jak i proceséw gospodarczych zachodzacych
w Swiecie. W materiale tym okreslono trzy obszar zadaniowe. Ponizej na rysunku

zilustrowano kluczowy cel ogélny i wspomniane obszary.

CEL GEOWNY: poprawa jakosci zycia Polakéw (wzrost PKB na mieszkarica
w relacji do najbogatszego panstwa UE i zwiekszenie spdjnosci spotecznej) dzieki
stabilnemu, wysokiemu wzrostowi gospodarczemu,
co pozwala na modernizacje kraju

obszar rownowazenia obszar efektywnosci
potencjatu rozwojowego i sprawnosci panstwa
regionow (dyfuzji) (efektywnosci)
Zgodnie z zasadami Usprawniajacy funkcje
rozbudzania potencjatu przyjaznego i pomocnego
rozwojowego odpowiednich panstwa (nie
obszaréw mechanizmami nadodpowiedzialnego)
dyfuzji i absorbcji oraz polityka dziatajcgcego efektywnie
spoéjnosci spotecznej, co daje w kluczowych obszarach
w efekcie zwiekszenie potencjatu interwencji

konkurencyjnosci Polski

Rysunek 2. Kluczowy cel ogdlny oraz trzy obszary zadaniowe dla Polski 2030.

24 Ministerstwo Cyfryzacji, (2013), ,,Dtugookresowa strategia Rozwoju Kraju.« Polska 2030. Trzecia fala nowoczesno-
Sci»” (DSRK), Warszawa, zob. https://mac.gov.pl/files/wp-content/uploads/2013/02/Strategia-DSRK-PL2030-RM.
pdf [dostep, online dn. 2.09.2025].
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Przywotanym trzem obszarom zadaniowym podporzadkowano cele strategiczne oraz

kierunki interwencji w podziale tematycznym. Co znalazto odzwierciedlenie ponizej.

W obszarze konkurencyjnosci i innowacyjnosci gospodarki (modernizacji)

Innowacyjnos¢ Sersi o~
gospodarki . . ezpieczenstwo
ik Polska Cyfrowa Kapitat ludzki energetyczne
i kreatywnos¢ il
indywidualna I Srodowisko

Rysunek 3. Cele strategiczne i kierunki interwencji w odniesieniu do trzech obsza-

row zadaniowych — Polska 2030.

W dokumencie ,,Dtugookresowa Strategia Rozwoju Kraju. «Polska 2030. Trzecia fala
nowoczesno$ci»” podkresla sie wzajemne przenikanie sie obszaréw strategicznych.
Poza tym zwrdcono uwage, ze kluczem do poprawy konkurencyjnosci i innowacyjnosci
gospodarki jest przejscie od modelu spoteczenstwa informacyjnego do spoteczenstwa
cyfrowego, a takze wykorzystywanie nowych technologii w odniesieniu do wszystkich
czynnikdw rozwojowych. Strategia sie dowodzi réwniez, ze cyfryzacja ma sens tylko
jako podejscie kompleksowe polegajgce na zwiekszeniu dostepnosci do internetu
oraz jego uzytkowania poprzez rozwdj i udostepnianie tresci (zasobéw publicznych)
oraz zwiekszenie kompetencji cyfrowych spoteczenstwa. Opisuje sie to jako Swiadome

wykorzystanie impetu cyfrowego.
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Zaangazowanie

Wykorzystanie
srodkéw
europejskich

i krajowych

Rozwdj
infrastruktury

Skokowy

System rozwoj Stymulowanie
regulacji spoteczenstwa rozwoju tresci
poprzez impet i ustug

cyfrowy

na poziomie
europejskim

Edukacja cyfrowa

Rysunek 4. Dynamika cyfrowa niezbedna do rozwijania wszystkich czynnikéw de-
terminujgcych rozwdj Polski.

Jednym z celéw projektu , Dtugookresowa Strategia Rozwoju Kraju. «Polska 2030.

Trzecia fala nowoczesnosci»” jest stworzenie Polski Cyfrowej poprzez podjecie

nastepujgcych kierunkdw interwencji:

Wspieranie inwestycji w infrastrukture szerokopasmowg w celu zapewnienia
powszechnego, wysokiej jakosci dostepu do internetu.

Budowanie kompetencji cyfrowych o0séb nauczajgcych (m.in. nauczycieli,
pracownikéw innych instytucji edukacyjnych i kultury, pracownikdéw organizacji
pozarzagdowych) i wdrozenie powszechnej edukacji cyfrowej oraz stworzenie
nowoczesnej sieciowej infrastruktury i zasobdéw edukacyjnych.

Zwiekszenie ilosci zasobéw publicznych (m.in. zasobéw edukacyjnych, zbioréw
dziedzictwa, publikacji naukowych i tresci mediéw publicznych) dostepnych
w sieci, w celu zapewnienia podazy tresci wysokiej jakosci.

Stworzenie dogodnych warunkéw prawnych dla rozwoju rynku ustug
elektronicznych.

Gromadzenie, przechowywanie, zabezpieczanie oraz udostepnianie danych

i dokumentéw elektronicznych oraz udostepnianie i zabezpieczanie w postaci
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elektronicznej dotychczasowych zasobdéw w postaci tradycyjnej, w tym

udostepnienie za posrednictwem internetu tresci objetych domeng publiczna.

Proponowane kierunki interwencji rozwoju Polski Cyfrowej majg znaczenie dla
osiggniecia pozostatych celow strategicznych zwigzanych z kapitatem ludzkim,

kapitatem spotecznym oraz sprawnym parnstwem.

Kolejnym istotnym programem jest ,Strategia na rzecz Odpowiedzialnego Rozwoju
kraju do roku 2020 (z perspektywa do 2030 roku)”?* (dalej SOR). Okresla ona
nowy model rozwoju — suwerenng wizje strategiczng, zasady, cele i priorytety
rozwoju kraju w wymiarze gospodarczym, spotecznym i przestrzennym do 2020
roku oraz w perspektywie do 2030 roku. Ze wzgledu na swojg role i przypisane jej
zadania Strategia stanowi instrument elastycznego zarzadzania gtéwnymi procesami

rozwojowymi w kraju.

SOR jest aktualizacjg s$redniookresowej procedury rozwoju kraju (,Strategii
Rozwoju Kraju 2020”), ktdra zostata przyjeta uchwatg Rady Ministrow 25 wrzes$nia
2012 roku, zgodnie z wymogami ustawy z dnia 6 grudnia 2006 roku o zasadach
prowadzenia polityki rozwoju. Ten plan gospodarczy stanowi jednoczesnie podstawe
do okreslenia nowego systemu dokumentow strategicznych, ktdry zostanie
zaprezentowany w zaktualizowanym systemie zarzadzania rozwojem Polski oraz
znajdzie odzwierciedlenie w nowelizacji ustawy z dnia 6 grudnia 2006 roku o zasadach
prowadzenia polityki rozwoju. SOR wyznacza jednoczesnie zakres aktualizacji
obowigzujgcych procedur (w tym dziewied strategii zintegrowanych) i programéw
oraz innych dokumentéw wdrozeniowych, zgodnie z przyjetg koncepcjg rozwojowa.
Gtéwnym celem SOR jest tworzenie warunkéw dla wzrostu dochodéw mieszkancéw
Polski, przy jednoczesnym wzroscie spdjnosci w wymiarze spotecznym, ekonomicznym
Srodowiskowym i terytorialnym. W dokumencie tym okreslono trzy cele szczegétowe:
- Pierwszy cel szczegétowy obejmuje trwaty wzrost gospodarczy oparty coraz silniej
na wiedzy, danych i doskonatosci organizacyjnej.
- Drugi cel szczegétowy stanowi rozwdj spotecznie wrazliwy i terytorialnie

zrbwnowazony.

% Uchwata nr 8 Rady Ministréw z dnia 14 lutego 2017 roku w sprawie przyjecia ,Strategii na rzecz Odpowiedzial-
nego Rozwoju do roku 2020 (z perspektywg do 2030 roku)”, zob. https://isap.sejm.gov.pl/isap.nsf/DocDetails.
xsp?id=WMP20170000260 [dostep, online dn. 2.09.2025].
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- Trzeci cel szczegétowy koncentruje sie na budowaniu skutecznego parnstwa
oraz instytucji stuzgcych zaréwno wzrostowi, jak i wtgczeniu spotecznemu, a takze
gospodarczemu.

W SOR okreslono rowniez gtéwne obszary koncentracji dziatan w obrebie
poszczegdlnych celdw szczegdétowych. Ponadto scharakteryzowano obszary
wplywajgce na osiggniecie celdw przyjetej strategii. Obszary te obrazuje ponizszy
rysunek.

Obszary
wptywajgce

na osiggniecie celdw

Rysunek 5. Obszary wptywajace na osiggniecie celu gtéwnego i celdw szczegéto-
wych SOR.

Wsréd obszardw wptywajgcych na osiggniecie celéw SOR znajdujg sie zaréwno
kapitat ludzki i spoteczny, jak i cyfryzacja. Przez kapitat ludzki nalezy rozumieé
zaséb wiedzy, umiejetnosci oraz potencjat zawarty w kazdym cztowieku
i w spoteczenstwie jako catosci. Ponadto ta teoria ekonomiczna okresla
zdolnosci do pracy, adaptowania sie do zmian w otoczeniu oraz mozliwosci
tworzenia nowych rozwigzan. W perspektywie SOR kluczowym pojeciem dla
rozwoju kapitatu ludzkiego sg umiejetnosci jednostek i grup spotecznych.
W badaniu ewaluacyjnym ,Diagnoza spoteczna. Analiza kwalifikacji i kompetencji

kluczowych dla zwiekszenia szans absolwentéw na rynku pracy”, bedgcego wnikliwym
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badaniem nad stanem kapitatu ludzkiego w Polsce, gtdwna role przypisano rozwojowi

i wzmacnianiu wybranych umiejetnosci. Raport ten wskazuje na nastepujace rodzaje

umiejetnosci:

- Umiejetnosci uniwersalne pozwalajg na petnienie funkcji, rél spotecznych
i zawodowych w réznych kontekstach, ktore sg niezalezne od danego sektora,
branzy czy zawodu. Umiejetnosci te sg wykorzystywane w réznych sytuacjach (np.
kompetencje jezykowe, komunikacyjne, przedsiebiorczosc).

- Umiejetnosci cyfrowe sg niezbedne do funkcjonowania we wspdtczesnym Swiecie
bez wzgledu na wiek czy sprawnosé fizyczng, pozwalajg na poznawanie tresci
cyfrowych i ocene ich wiarygodnosci, uzycie ich w zyciu codziennym, rozszerzanie
bazy popytowej dla e-ustug Swiadczonych przez podmioty publiczne i gospodarcze.
Kompetencje te tym samym przyczyniajg sie do rozwoju gospodarczego i realizacji
celéw SOR.

- Umiejetnosci zawodowe s3 pozadane, poniewaz brak wykwalifikowanych
pracownikédw moze uniemozliwic lub utrudnié rozwdj w priorytetowych sektorach

gospodarki i znaczacych dla kraju branzach.

Wyzwaniem dla rozwoju spoteczno-gospodarczego kraju jest niski poziom kapitatu
spotecznego w Polsce (tzw. kapitatu pomostowego) jako czynnika tworzacego
dodatkowe koszty zwigzane z ograniczonym zaufaniem na linii panstwo — obywatel.
Dla wzmocnienia roli dialogu spotecznego i obywatelskiego szczegdlnie istotne jest
szeroko rozumiane partnerstwo pomiedzy instytucjami administracji publicznej
i organizacjami pozarzgdowymi, oparte na wzajemnym zaufaniu i wspétpracy. Z jednej
strony bedzie ono wzmacniaé potencjat panstwa, a z drugiej rozwijac kapitat spoteczny.
Czynnikami odgrywajgcymi kluczowg role w tym zakresie sg: kultura wspdtpracy,
kreatywnos¢, tolerancja, zaufanie, gotowos¢ do tworzenia zinstytucjonalizowanych
i niesformalizowanych sieci wspdtpracy oraz partnerstwa pomiedzy réznymi
podmiotami zycia publicznego. Kolejny znaczacy obszar stanowi cyfryzacja,
poniewaz gospodarka wchodzi obecnie w etap czwartej rewolucji przemystowej (tzw.
»Przemystu 4.0”), ktéra opiera sie na nowoczesnych sieciach telekomunikacyjnych
(stacjonarnych i mobilnych), bez ktérych nie ma szansy na dalszy rozwdj technologii
cyfrowej, innowacyjnosci, przyspieszenia gospodarki czy zwiekszenia efektywnosci

wykorzystania zasobow. Rozwaj technologii informacyjno-

-komunikacyjnych (dalej ICT) stymuluje dynamiczny rozwdj i wnosi nowa wartos¢ we

wszystkich segmentach gospodarki (w przemysle, energetyce, administracji publicznej,
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edukacji, ochronie zdrowia, inteligentnych miast, budynkéw i pojazdéw, transporcie
i logistyce, rolnictwie, bankowosci). Dynamika zmian w otaczajgcym swiecie wymusza
zmiany tradycyjnych modeli nauczania. Obecnie wiedza i kompetencje nabyte
w procesie edukacji dezaktualizujg sie w szybkim tempie. Dlatego tez Polska potrzebuje
takiego modelu nauki, ktéry umozliwia ciggty aktualizacje wiedzy i dostosowanie
jej do potrzeb rynku pracy. Wyzwaniem dla naszego kraju — juz na etapie szkoty
podstawowej — jest wiec budowa cyfrowego systemu edukacyjnego. SOR zakfada
przejscie do koncepcji gospodarki opartej na wiedzy. Nie bedzie to jednak mozliwe bez
wykorzystania kompetencji cyfrowych, ktére w XXI wieku beda stanowié o przewadze

konkurencyjnej Polski na tle innych krajéw.

Wsréd dokumentdéw strategicznych odnajdziemy réwniez ,Krajowg Strategie
Rozwoju Regionalnego 20307 (dalej KSRR 2030). Gtéwnym jej celem jest
efektywne wykorzystanie wewnetrznych potencjatéow terytoriow i ich specjalizacji
dla osiggania zréwnowazonego rozwoju naszego panstwa. Co w dalszej konsekwencji
przyczyni sie do wzrostu dochodédw mieszkancéw Polski przy jednoczesnym
osigganiu spdjnosci w wymiarze spotecznym, gospodarczym, Srodowiskowym
i przestrzennym. Dookresla to drugi cel szczegétowy SOR — Rozwdj
spotecznie wrazliwy i terytorialnie zrédwnowazony. Do 2030 roku gtéwnym
dazeniem polityki regionalnej bedzie - realizowany na podstawie trzech
uzupetniajacych sie celéw szczegétowych — zwiekszenie spdjnosci rozwoju kraju
W wymiarze spotecznym, gospodarczym, S$rodowiskowym i przestrzennym,
wzmacnianie regionalnych przewag konkurencyjnych, a takie podniesienie
jakosci  zarzadzania i wdrazania polityk ukierunkowanych terytorialnie.
W SKRR uznano, ze cyfryzacja jest podstawowym czynnikiem stymulujgcym dostep
obywateli do ustug wraz z ptynacymi z nich korzySciami natury ekonomiczno-
spofecznej. Strategia wyznacza wobec tego kierunki rozwoju i modernizacji
infrastruktury teleinformatycznej i telekomunikacyjnej, a takze zaktada stworzenie
nowoczesnejinfrastrukturytgcznoscielektronicznej przy wdrozeniu bezprzewodowych
sieci nowej generacji (technologia 5G). Ponadto KSRR okresla zadania do wykonania
w ramach dalszej informatyzacji gospodarki oraz zwiekszenia przepustowosci sieci.
Strategia ta — w ramach wzmocnienia szans rozwojowych obszaréw zagrozonych
trwatg marginalizacjg — jako priorytet dazy do zapewnienia jak najwiekszej grupie
% Ministerstwo Funduszy i Polityki Realnej (2019), ,Krajowa Strategia Rozwoju Regionalnego”, Warszawa, zob. Krajo-

wa Strategia Rozwoju Regionalnego - Ministerstwo Funduszy i Polityki Regionalnej - Portal Gov.pl [dostep, online
dn. 2.09.2025].
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odbiorcéw szerokopasmowego dostepu do internetu W odniesieniu do wyzwania,
jakim jest zapewnienie kadry dla nowoczesnej gospodarki, gtéwne dazenie
stanowi¢ bedzie zwiekszenie liczby oséb posiadajgcych podstawowe umiejetnosci
cyfrowe. Edukacja w tym zakresie ma umozliwi¢ obywatelom korzystanie z nowych
rozwigzan informatycznych utatwiajgcych realizacje procedur administracyjnych,
a przedsiebiorcom pozyskiwanie pracownikéw gotowych do dziatania w nowych

realiach gospodarczych.

W przywotanych dokumentach strategicznych kraju szczegélng uwage zwraca sie
na aspekt cyfryzacji, w tym rozwijania kompetencji cyfrowych obywateli. ,,Dziewie¢
zintegrowanych strategii rozwoju kraju”?’ uszczegétawiajacych SOR potwierdza

wage zagadnienia i doprecyzowuje zakres dziatan w tym zakresie.

Krajowa Strategia
Rozwoju Regionalnego

Strategia Zrownowazonego Rozwoju Strefa Innowacyjnosci
Wsi, Rolnictwa i Rybactwa i Efektywnosci Gospodarki
Strategia Rozwoju Strefa
Bezpieczenstwa Narodowego RP Q \/ Rozwoju Turystyki
Strategia Strategia Rozwoju
Sprawne Panstwo Kapitatu Ludzkiego

Strategia Bezpieczeristwo Strategia Rozwoju
Energetyczne i SrodOWIskowe Kapitatu Spofecznego

Rysunek 6. Dziewiec zintegrowanych strategii rozwoju kraju.

Dla przyktadu w ,,Strategii Rozwoju Kapitatu Ludzkiego 2030” odnajdujemy cztery cele
szczeg6towe. Pierwszy z nich méwi wprost o podniesieniu poziomu kompetencji oraz
kwalifikacji obywateli (w tym umiejetnosci cyfrowych). Wsrdd opisanych kierunkéw
interwencji przedstawiono dziatania ukierunkowane na technologie cyfrowe

w zakresie rozwoju potencjatu ludzkiego. Oto kilka z nich:

2 Ministerstwo Funduszy i Polityki Realnej (2020), ,,Czym jest zarzgdzanie rozwojem”, Warszawa, zob. https://www.
gov.pl/web/fundusze-regiony/czym-jest-zarzadzanie-rozwojem [dostep, online dn. 2.09.2025].
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- dostarczanie ustug publicznych z wykorzystaniem nowoczesnych technologii
informacyjnych;

- zapewnienie wyposazenia i infrastruktury dla doskonalenia systemu edukacji;

- podnoszenie kompetencji technologicznych w zakresie TIK ws$réd uczniow
i nauczycieli;

- prowadzenie kampanii edukacyjno-informacyjnych na rzecz upowszechnienia

korzysci z wykorzystania technologii cyfrowych.

Natomiast w SRKS podkresla sie, ze digitalizacja, cyfrowa rekonstrukcja i udostepnianie
zbioréw dziedzictwa kulturowego za pomocg Internetu nalezg do najwazniejszych

przedsiewzieé prowadzacych do rozwoju kultury cyfrowej w Polsce.

2. Kierunek rozwoju kompetencji przysztosci
ze szczegllnym uwzglednieniem
kompetencji cyfrowych.

Na kompetencje przysztosci sktadajg sie umiejetnosci, ktére w nadchodzacych
latach beda szczegdlnie cenione na rynku pracy. W obliczu dynamicznych zmian
technologicznych i spotecznych te kompetencje stajg sie priorytetowe dla osiggniecia

sukcesu zawodowego i osobistego.

Do kompetencji przysztosci zalicza sie:

- kompetencje techniczne (tworzg podstawowe i zaawansowane umiejetnosci
cyfrowe oraz umiejetnosci inzynierskie);

- kompetencje poznawcze (pozwalajgce na rozwigzywanie ztozonych problemow,
kreatywnosé, myslenie krytyczne, elastyczno$é poznawcza);

- kompetencje spoteczne (obejmujg komunikacje i kooperacje, inteligencje
emocjonalng, zarzadzanie ludzmi, przedsiebiorczos¢);

- postawy utatwiajgce funkcjonowanie w warunkach przy$pieszonej zmiany
spotecznej i gospodarczej (w tym elastycznos¢, wytrzymatosé oraz nastawienie na

uczenie sie przez cate zycie).
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Rysunek 7. Kompetencje przysztosci w podziale na trzy grupy umiejetnosci: po-

znawcze, spoteczne i techniczne?.

W obecnych czasach kazdy cztowiek potrzebuje — rozwijanych w perspektywie

uczenia sie przez cate zycie — kompetencji kluczowych, ktdre stanowig dynamiczng

kombinacje wiedzy, umiejetnosci i postaw. Sg one niezbedne do samorealizacji

i rozwoju osobistego, zatrudnienia, witgczenia spotecznego czy satysfakcjonujgcego

zycia. Do kompetencji kluczowych Rada Europejska — na podstawie ,,Zalecenia z dnia

22 maja 2018 roku w sprawie kompetencji kluczowych w procesie uczenia sie przez

cate zycie” — zalicza:

kompetencje w zakresie doboru i tworzenia informacji w jezyku ojczystym
i jezykach obcych;
umiejetnosci matematyczne, przyrodnicze i cyfrowe;

kompetencje osobiste, spoteczne i obywatelskie;

Sledziewska K., Wtoch R.,(2019), ,Kompetencje przysztosci. Jak je ksztattowaé w elastycznym ekosystemie edu-
kacyjnym”, Warszawa: DELab Uniwersytet Warszawski, zob. https://delab.uw.edu.pl/raporty/kompetencje-przy-
szlosci-jak-je-ksztaltowac-w-elastycznym-ekosystemie-edukacyjnym/ [dostep, online dn. 2.09.2025].
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- umiejetnosci w zakresie przedsiebiorczosci oraz $wiadomosci i ekspres;ji

kulturalnej®).

W przywotanym dokumencie Komisja Europejska (dalej KE) w ramach kompetencji

kluczowych wyrdznia takze dwa inne typy:

- Umiejetnosci podstawowe — majgce zastosowanie w wielu zawodach.
Te kompetencje zwiekszaja wydajnos¢ pracownikéw, pozwalajg osobom
poszukujgcym pracy ubiegaé sie o stanowiska u wiekszej liczby pracodawcéw,
a wiec tym samym poprawiajg szanse na zdobycie zatrudnienia. Umiejetnosci
podstawowe stanowig takze punkt wyjscia do rozwijania pozostatych kompetencji.
Dzieki swojej uniwersalnosci utatwiajg funkcjonowanie w warunkach niepewnosci,
w ktérych dynamiczne zmiany technologiczne skutkujg szybkimi modyfikacjami
standardow kwalifikacji i kompetencji zawodowych.

- Umiejetnosci przekrojowe obejmujg takze kompetencje cyfrowe rozumiane jako:
» pewne, krytyczne i odpowiedzialne korzystanie z technologii informatycznych,

a takie interesowanie sie nimi w celach edukacyjnych, zawodowych
i spotecznych;

» zdolnos$¢ korzystania z informacji i danych, komunikowanie sie i wspdtpraca,
biegtos¢ w korzystaniu z mediéw, tworzenie tresci cyfrowych (w tym
programowanie);

» bezpieczenstwo (w tym komfort cyfrowy i kompetencje zwigzane
z cyberbezpieczenstwem);

» kwestie dotyczgce wiasnosci intelektualnej, rozwigzywanie problemoéw

i krytyczne myslenie.

29 Rada Europejska, (2018), ,Zalecenie Rady z dnia 22 maja 2018 roku w sprawie kompetencji kluczowych w procesie
uczenia sie przez cate zycie”, ,,Dziennik Urzedowy Unii Europejskiej” nr 2018/C 189/01, zob. https://op.europa.eu/
pl/publication-detail/-/publication/6fdal126a-67c9-11e8-ab9c-01aa75ed71al [dostep, online dn. 2.09.2025].
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Rysunek 8. Umiejetnosci podstawowe i przekrojowe (ZSU 2030)%*.

»Zintegrowana Strategia Umiejetnosci 2030 (dalej ZSU 2030)” wpisuje sie w SOR,
a takze uzupetnia i rozwija cele oraz kierunki dziatan projektowane w ,Strategii
Rozwoju Kapitatu Ludzkiego 2020 (z perspektywa do 2030 roku)”, nawigzujgc rowniez

do pozostatych osmiu horyzontalnych zintegrowanych strategii rozwoju.

W zwigzku z tym, ze dziatania na rzecz tworzenia i realizacji programdéw wspierajgcych
rozwaj cyfryzacji w Polsce (w tym rozwijania kompetencji cyfrowych) sg podejmowane
przez rdzne podmioty (np. resorty, ministerstwa, organizacje, instytucje), dlatego
moment obecnie nie ma jednego wiodgacego lidera koordynujgcego prace w tym
zakresie. Tym bardziej warto zwrdci¢ uwage na proponowane rozwigzania
i podejmowane dziatania przez Ministerstwo Cyfryzacji®!. Na stronie tego resortu
znajduje sie definicja kompetencji cyfrowych: ,Uznajemy, ze kompetencje cyfrowe to
harmonijna kompozycja wiedzy, umiejetnosci i postaw umozliwiajgcych zycie, uczenie
sie i prace w spoteczenistwie cyfrowym, tj. spoteczenstwie wykorzystujgcym w zyciu
codziennym i pracy technologie cyfrowe.

Ministerstwo Edukacji Narodowej. Departament Innowacji i Rozwoju, (2020), ,Zintegrowana Strategia Umiejetno-
$ci 2030”, zob. https://zsu2030.mein.gov.pl/#zsu [dostep, online dn. 2.09.2025].

Ministerstwo Cyfryzacji, (2025), ,,Cyfryzacja”, Warszawa, zob. https://www.gov.pl/web/cyfryzacja [dostep, online
dn. 2.09.2025].
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Wiemy, ze w sktad tych umiejetnosci wchodza:

- kompetencje informatyczne obejmujace postugiwanie sie komputerem i innymi
urzadzeniami elektronicznymi, bezpieczne korzystanie z internetu, aplikacji
i oprogramowania, nowych inteligentnych  technologii  cyfrowych
oraz umiejetno$¢ stosowania metod pochodzgcych z informatyki przy
programowaniu i tworzeniu rozwigzan informatycznych dla probleméw
z réznych dziedzin (myslenie komputacyjne);

- kompetencje informacyjno-komunikacyjne polegajgce na  umiejetnosci
wyszukiwania informacji, rozumienia jej, a takze selekcji i oceny krytycznej, jak
réwniez komunikowania sie na odlegtos¢ za pomoca technologii cyfrowych;

- kompetencje funkcjonalne, czyli realne wykorzystanie powyzszych kompetencji
w réznych sferach codziennego zycia (np. finansach, pracy i rozwoju zawodowym,
utrzymywaniu relacji, zdrowiu, hobby, zaangazowaniu obywatelskiemu, zyciu
duchowemu) zgodnie z zasadami bezpiecznego korzystania z technologii

cyfrowych”.

Waznym krokiem wspierajgcym dziatania na rzecz rozwoju cyfryzacji ( w tym
rozwoju kompetencji cyfrowych) byto przeprowadzenie diagnozy sytuacji w obszarze
kompetencji cyfrowych w Polsce, analizowanie wystepujgcych trenddéw cyfryzacyjnych,
a takze problemoéw i wyzwan kraju oraz Europy. Wiele dokumentéw strategicznych
(zaréwno krajowych jaki i europejskich) oraz wyniki przeprowadzonej diagnozy
stanowity podstawe do opracowania ,,Programu Rozwoju Kompetencji Cyfrowych*
”(dalej PRKC). Jego celem jest staty wzrost poziomu kompetencji cyfrowych przez
zapewnienie kazdemu w Polsce mozliwosci ich rozwoju stosownie do potrzeb.

32 Uchwata nr 24 Rady Ministréw z dnia 21 lutego 2023 roku w sprawie ustanowienia programu rzgdowego pod
nazwa ,,Program Rozwoju Kompetencji Cyfrowych” (Dziennik Ustaw z dnia 30 marca 2023 roku pozycja 318), zob.
https://eli.gov.pl/eli/MP/2023/318/0gl [dostep, online dn. 2.09.2025].
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Rysunek 9. Kluczowe dokumenty strategiczne na poziomie krajowym i unijnym
uwzglednione w PRKC.

Przygotowanie PRKC poprzedzity liczne spotkaniaiwarsztatyzwielomainteresariuszami
i ekspertami dziatajgcymi na rzecz rozwoju kompetencji cyfrowych. Projekt Programu
zostat przekazany w Il kwartale 2022 roku do konsultacji publicznych, opiniowania,
a takie dwukrotnie do konsultacji miedzyresortowych. Zamyst PRKC uzyskat
pozytywna opinie Komisji Wspdlnej Rzadu i Samorzadu Terytorialnego oraz Komitetu
Rady Ministrow do spraw Cyfryzacji. Nastepnie 21 lutego 2023 roku Rada Ministréw
przyjeta uchwate w sprawie ustanowienia programu rzgdowego pod nazwg ,,Program
Rozwoju Kompetencji Cyfrowych”33. Ten projekt w ramach swoich kompleksowych
zatozen przewiduje rozwdj powszechnych kompetencji cyfrowych wsréd obywateli,
poczawszy od etapu edukacji przedszkolnej i wczesnoszkolnej do wieku senioralnego.
Wsparcie w ramach PRKC bedzie kierowane do wszystkich pragnacych podnosié¢ swoje
kompetencje cyfrowe (w tym do nauczycieli, przedsiebiorcow, pracownikéw wszystkich
sektoréw gospodarki oraz urzednikéw, jak réwniez oséb utalentowanych cyfrowo,
ktére zasila w przysztosci zaséb specjalistow ICT o najwyzszych kompetencjach).
Roéwnolegle zaplanowano dziatania na rzecz integracji cyfrowej. Majg one likwidowac

wykluczenie cyfrowe poprzez propagowanie i zwiekszenie dostepnosci cyfrowych

3 Zob. https://www.dziennikustaw.gov.pl/MP/2023/318 [dostep, online dn. 2.09.2025].
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stron internetowych i aplikacji mobilnych dla o0séb z niepetnosprawnosciami.
W programie tym znajdg sie rowniez inicjatywy majgce na celu zwiekszenie
Swiadomosci dotyczacej korzystania z technologii cyfrowych oraz propagowanie
higieny cyfrowej. W PRKC wyrdzniono cztery priorytety. W ramach kazdego z nich
opracowano zadania wyznaczajgce obszar interwencji przewidzianych do realizacji

dziatan i projektow.

Priorytet | Wzmocnienie zarzgdzania rozwojem kompetencji cyfrowych

Realizacja wskazanego priorytetu ma zapewnic systemowe podejscie do rozwoju kompe-
tencji cyfrowych w Polsce, ktére w szczegdlnosci wzmocnig: koordynacje dziatan na rzecz
realizacji PRKC, monitorowanie realizacji PRKC i rozwoju kompetencji cyfrowych w naszym
kraju, wspotdziatanie administracji na poziomie centralnym i regionalnym, wspétprace
miedzysektorowg miedzy administracjg publiczng, biznesem oraz organizacjami poza-
rzgdowymi, a takze wspoéttworzenie i wspotdzielenie wiedzy, dobrych praktyk i zasobéw
edukacyjnych.

Priorytet Il Rozwaj edukacji cyfrowej

Realizacja wskazanego priorytetu ma zapewnic na wszystkich etapach ksztatcenia sys-
temowe podejscie do rozwijania kompetencji cyfrowych oraz wykorzystania zasobdéw

i narzedzi w dydaktyce. Ten priorytet opiera sie na wzmocnieniu kompetencji w zakresie
dydaktyki cyfrowej nauczycieli, nauczycieli akademickich i umiejetnosci pracownikow
Klubéw Rozwoju Cyfrowego (jako edukatorow cyfrowych), a takze kompetencji cyfrowych
studentéw stosownie do kierunku ksztatcenia i wybranej sciezki kariery.

. Zapewnienie kazdemu mozliwosci rozwoju kompetencji
Priorytet il

cyfrowych

Realizacja tego priorytetu ma zapewnic dostep do informacji, poradnictwa i szkolen dla
wszystkich, ktdrzy chcg zbudowacd lub podnies¢ swoje kompetencje cyfrowe

w Klubach Rozwoju Cyfrowego, czyli lokalnych placéwkach zorganizowanych

w gminach na bazie istniejgcych instytucji, np. bibliotek publicznych, Lokalnych O$rodkéw
Wiedzy i Edukacji (dalej LOWE), szkét lub innych instytucji kultury, edukacji lub ksztatcenia
ustawicznego, centr ustug spotecznych, uniwersytetéw ludowych, két gospodyn wiej-
skich lub podmiotdw systemu nauki i szkolnictwa wyzszego. Dziatania promocyjne maja
przyczynic sie do wzrostu zainteresowania rozwojem kompetencji cyfrowych wsréd osdb
dorostych, aktywizacji cyfrowej sektora matych i $rednich przedsiebiorstw (dalej MSP) oraz
wzmachiania postaw procyfrowych w administracji publicznej. Tym samym ma to prowa-
dzi¢ do ograniczenia wykluczenia cyfrowego zwigzanego zaréwno z deficytem motywacji
do korzystania z technologii cyfrowych, jak i z brakiem umiejetnosci w tym zakresie.
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Priorytet IV Wsparcie kompetencji cyfrowych na rynku pracy

Realizacja wskazanego priorytetu ma zapewni¢ adekwatny do potrzeb naptyw pracow-
nikéw o oczekiwanych kompetencjach cyfrowych. Sytuacja ta przyczyni sie zaréwno do
wzrostu wydajnosci pracy w Polsce, jak i konkurencyjnosci na rynku pracy, a w dalszej
konsekwencji wptynie pozytywnie na jakos¢ zycia. Ma to rowniez spowodowac wieksze
wykorzystanie technologii cyfrowych w sektorze MSP, a w konsekwencji przyczynic sie do
wzrostu konkurencyjnosci polskiej gospodarki. Zaktada sie rowniez wzrost kompetencji cy-
frowych pracownikéw instytucji publicznych, a tym samym poprawe jakosci ustug e-admi-
nistracji oraz ich cyfrowg dostepnosc¢ dla oséb z niepetnosprawnosciami. Rynek pracy ma
wzbogacic sie o nowy zasdb dobrze wyksztatconych specjalistow ICT, ktdérzy sg potrzebni

we wszystkich branzach gospodarki.

Z kolei na stronie MEN** znajdujg sie informacje o jednym z kamieni milowych
Krajowego Planu Odbudowy, czyli o przyjeciu przez Rade Ministréw uchwaty w sprawie
polityki cyfryzacji obszaru edukacji. Rozporzadzenie ma charakter dokumentu
programowego i strategicznego o nazwie ,Polityka Cyfrowej Transformacji Edukacji”
(dalej PCTE), stanowi podstawe do zmian w systemie edukacji i realizacji inwestycji
w nowe technologie. Ponadto okreslata kierunki cyfryzacji systemu edukacji

w perspektywie krdotko- i dtugoterminowej.

Myslg przewodnig PCTE jest Dekalog cyfrowej transformacji edukacji skoncentrowany
wokot nastepujacych zagadnien:
I.  Ewaluacja stanu edukacji cyfrowej.

Il.  Rewizja obowigzujgcej podstawy programowej.

lll. Wptyw nowych technologii (w tym Al) na szkote.

IV. Metody ksztatcenia, dydaktyka informatyki, dydaktyka cyfrowa.
V. Ksztatcenie i doskonalenie nauczycieli.

VI. Wyposazenie ucznidw, nauczycieli i szkot.

VII. Ksztatcenie cyfrowych specjalistow.

VIII. Cyfrowe bezpieczenstwo.

IX. Zmiana organizacji pracy szkoty.

X. Koordynacja realizacji nakreslonych celéow.

3 Uchwata nr 98 Rady Ministréw z dnia 12 wrzesnia 2024 roku w sprawie przyjecia polityki publicznej pod nazwg
,Polityka Cyfrowe] Transformacji Edukacji” (Dziennik Ustaw z dnia 17 wrzesnia 2024 roku), pozycja 812, zob. ht-
tps://dziennikustaw.gov.pl/M2024000081201.pdf [dostep, online dn. 2.09.2025].
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3. Ramy kompetencji cyfrowych dla
obywateli o r6znym poziomie
zaawansowania. Przyktadowe
narzedzia do samooceny kompetencji
informatycznych w obszarze cyfryzacji
oswiaty.

DigComp? — Ramy kompetencji cyfrowych dla obywateli

Europejskie ,,Ramy kompetencji cyfrowych dla obywateli” (dalej DigComp 2.0)
sg narzedziem stworzonym w celu poprawy kompetencji cyfrowych obywateli.
Zostato ono opracowane przez Wspodlne Centrum Badawcze KE i po raz pierwszy
opublikowane w 2013 roku, a nastepnie zaktualizowane w 2016 roku. Obecnie
obowigzuje nowa wersja — jest nig DigComp 2.2 — ktdra zostata wydana przez KE
— Wspdlne Centrum Badawcze — © Unia Europejska, 2022, a jej autorami s3: Riina
Vuorikari, Stefano Kluzera, Yves Punie. To narzedzie rozwoju kompetencji cyfrowych
zawiera nowe przyktady wiedzy, umiejetnosci i postaw. DigComp 2.2 sktada sie z 21
kompetencji podzielonych na piec¢ obszaréw obejmujacych rézne aspekty korzystania
z technologii cyfrowych. Pierwsze trzy obszary dotyczg umiejetnosci, ktére mozna
powigzac z okreslonymi dziataniamii zastosowaniami. Z drugiej strony obszary czwarty
i pigty (Bezpieczenstwo i rozwigzywanie problemoéw) sg ,przekrojowe”, poniewaz
dotycza kazdego rodzaju dziatalnosci prowadzonej za pomocy srodkéw cyfrowych.
W szczegdlnosci elementy rozwigzywania probleméw sg obecne we wszystkich
kompetencjach, ale zdefiniowano konkretny obszar, aby podkresli¢ znaczenie tego

aspektu przy korzystaniu z technologii i praktyk cyfrowych.

Ponizej zamieszczono charakterystyke kazdego obszaru (wymiar 1) uzupetnionego

o opisane kompetencje (wymiar 2).

35 Vuorikari R., Kluzer S., Punie Y., (2022), ,DigComp 2.2. Ramy kompetencji cyfrowych dla obywateli — nowe przy-
ktady wiedzy, umiejetnosci i postaw”, Luksemburg: Urzad Publikacji Unii Europejskiej, zob. https://publications.jrc.
ec.europa.eu/repository/handle/JRC128415 [dostep, online dn. 2.09.2025].
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Obszar 1. Umiejetnos$¢ korzystania z informacji i z danych:

1)

2)

Przegladanie, wyszukiwanie i filtrowanie danych, informacji i tresci cy-
frowych. Umiejetnos¢ skutecznego wyszukiwania informacji w internecie
oraz filtrowania wynikow. Tworzenie i aktualizowanie wtasnych strategii
wyszukiwania.

Ocena danych, informacji i tresci cyfrowych. Umiejetno$¢ oceny wiarygod-
nosci i jakosci informacji, zrodet danych i tresci cyfrowych. Analiza, interpre-
tacja i krytyczna ocena danych, informacji i tresci cyfrowych.

Zarzadzanie danymi, informacjami i tresciami cyfrowymi. Umiejetnosc¢ or-
ganizowania, przechowywania i odzyskiwania danych, informacji i tresci

w srodowisku cyfrowym.

Obszar 2. Komunikacja i wspotpraca:

69

1)

5)

6)

7)

Komunikacja z wykorzystaniem technologii cyfrowych. Umiejetno$é komu-
nikowania sie za pomocg réznych narzedzi cyfrowych (e-mail, komunikatory,
media spotecznosciowe).

Dzielenie sie informacjami i zasobami z wykorzystaniem technologii cyfro-
wych. Umiejetnos¢ dzielenia sie z innymi — przy uzyciu odpowiednich narze-
dzi informatycznych — informacjami i tresciami cyfrowymi, a takze w zakresie
stosowania odnosnikow i przypisow.

Aktywnos¢ obywatelska z wykorzystaniem technologii cyfrowych:
Uczestniczenie w zyciu spotecznym poprzez wykorzystanie publicznych
i prywatnych ustug cyfrowych. Poszukiwanie mozliwosci usamodzielnienia sie
i dziatan obywatelskich poprzez odpowiednie technologie cyfrowe.
Wspétpraca z wykorzystaniem technologii cyfrowych. Umiejetnos¢ wspét-
pracy z innymi osobami za pomocg narzedzi cyfrowych oraz wspdlne tworze-
nie wiedzy i tresci.

Netykieta. Znajomos¢ zasad etykiety w komunikacji online. Dostosowanie
strategii komunikacyjnych do konkretnych odbiorcéw oraz uswiadomienie
sobie réznorodnosci kulturowej i pokoleniowej w Srodowisku cyfrowym.
Zarzadzanie tozsamoscia cyfrowa. Umiejetnos¢ zarzadzania swojg tozsamo-
$cig, danymi wytworzonymi przy uzyciu roznych informatycznych narzedzi,
Srodowisk i ustug.

Umiejetnosc¢ zarzadzania danymi wytworzonymi przy uzyciu roznych cyfro-

wych narzedzi, sSrodowisk i ustug.
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Obszar 3. Tworzenie tresci cyfrowych:

1)

2)

3)

4)

Tworzenie tresci cyfrowych. Umiejetnos¢ tworzenia w réznych formatach
nowych tresci cyfrowych (teksty, obrazy, wideo). Zdolnos¢ ekspresji przy wy-
korzystaniu sSrodkéw cyfrowych.

Integracja i przetwarzanie tresci. Umiejetnos¢ wprowadzania zmian, udo-
skonalania, poprawiania i integrowania informacji oraz tresci z posiadanym
zasobem wiedzy w celu tworzenia nowych, oryginalnych i rzetelnych tresci
oraz wiedzy.

Przestrzeganie prawa autorskiego i licencji: Znajomos¢ zasad dotyczacych
praw autorskich i licencji na tresci cyfrowe.

Programowanie: Podstawowa umiejetnos¢ programowania i tworzenia

aplikacji.

Obszar 4. Bezpieczenistwo:

1)

2)

3)

4)

Narzedzia stuzace ochronie. Umiejetno$¢ zabezpieczania urzadzen i tre-
Sci cyfrowych przed zagrozeniami (wirusy, malware). Rozumienie ryzyka
i zagrozen w Srodowisku cyfrowym. Wiedza dotyczaca S$rodkdow
bezpieczeistwa i ochrony, a takize uwzglednienie wiarygodnosci
i prywatnosci.

Ochrona danych osobowych i prywatnosci. Umiejetnos¢ ochrony swoich
danych osobowych i prywatnosci w srodowisku cyfrowym. Dostrzezenie, jak
uzywac i udostepnia¢ dane osobowe, zapewniajgc sobie i innym ochrone
przed szkodg. Rozumienie, ze w ustugach cyfrowych stosowana jest ,Polityka
prywatnosci”, aby informowacd o sposobie wykorzystania danych.

Ochrona zdrowia fizycznego, psychicznego i dobrostanu przed
zagrozeniami wynikajacymi z korzystania z technologii informacyjno-ko-
munikacyjnych. Umiejetnos¢ unikania zagrozen zdrowotnych i zagrozen dla
dobrostanu fizycznego i psychicznego podczas korzystania z technologii cyfro-
wych. Zdolnos¢ chronienia siebie i innych przed ewentualnymi zagrozeniami
w $rodowisku cyfrowym (np. wirtualnym nekaniem). Swiadomos¢ znaczenia
technologii cyfrowych dla dobrostanu spotecznego i integracji spotecznej.
Ochrona $rodowiska. Swiadomo$¢ wptywu technologii cyfrowych na érodo-

wisko i umiejetnos¢ ich wykorzystywania.
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Obszar 5. Rozwigzywanie problemoéw:

1) Rozwigzywanie probleméw technicznych. Umiejetnos¢ diagnozowania
i rozwigzywania problemdw technicznych zwigzanych z uzytkowaniem urza-
dzen i wykorzystywaniem srodowisk cyfrowych.

2) Rozpoznawanie potrzeb i narzedzi niezbednych do rozwigzywania pro-
bleméw: Zdolno$¢ oceny potrzeb oraz identyfikacja, oszacowanie, wybér
i uzytkowanie narzedzi cyfrowych oraz mozliwych rozwigzan technologicznych
w celu rozwikfania probleméw. Zmiana i dostosowanie srodowisk cyfrowych
do indywidualnych potrzeb (np. dostepnosci).

3) Twodrcze wykorzystywanie technologii cyfrowych. Umiejetnosé kre-
atywnego i innowacyjnego korzystania z narzedzi i technologii cyfrowych
w celu tworzenia wiedzy i wprowadzania innowacji do proceséw i produktéw.

4) Rozpoznawanie brakéow w zakresie kompetencji cyfrowych: Rozpoznanie
obszardéw, ktére wymagajg podnoszenia i aktualizacji swoich wtasnych kom-
petencji cyfrowych. Umiejetnosé wspierania innych w rozwoju ich kompe-
tencji cyfrowych. Poszukiwanie mozliwosci samorozwoju i biezgce $ledzenie.

Umiejetnos¢ ciggtego doskonalenia swoich umiejetnosci cyfrowych.

Wymiar 3. modelu stanowig poziomy zaawansowania kompetencji, ktére sg wyrazone
w formie 8-stopniowej skali (poziom podstawowy 1-2, poziom sredniozaawansowany
3-4, poziom zaawansowany 5—6 i poziom wysoce specjalistyczny 7-8). Uzupetnieniem
modelu (dla lepszego zrozumienia) jest wymiar 4 opisany w formie przyktadéw
w odniesieniu do wiedzy, umiejetnoscii postaw. Natomiast wymiar 5 zawiera przyktady
odnoszgce sie do scenariusza zatrudnienia (korzystanie w celu rozwoju kariery

zawodowej) oraz scenariusza uczenia sie (korzystanie w celu poprawy umiejetnosci).

Decydenci uzywajg DigComp 2.2 do formutowania polityki wspierajacej rozwoj
kompetencji cyfrowych oraz do planowania inicjatyw edukacyjnych i szkoleniowych.
Poleca sie wykorzystanie tej platformy do diagnozy poziomu umiejetnosci cyfrowych
kazdego obywatela. W ramach projektu podczas prowadzonej diagnozy pogtebionej
i wdrazania narzedzi personalnego rozwoju organizacji sugeruje sie wykonanie
testu umiejetnosci cyfrowych dla kadry JST oraz nauczycieli*®. Kazda osoba, ktéra na

platformie wykonana bezptatny test i uzyska swdj indywidualny wynik (podawany

% Komisja Europejska, ,Narzedzie do oceny umiejetnosci cyfrowych”, zob. Digital Skills Assessment Tool [dostep,
online dn. 2.09.2025].
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jest w 6-stopniowe] skali) w odniesieniu do poszczegdlnych obszaréw kompetencji
cyfrowych.

Wykonanie indywidualnej diagnozy poziomu kompetencji cyfrowych jest
zaproszeniem do autorefleksji oraz Swiadomego planowania rozwoju w zakresie
podnoszenia kompetencji cyfrowych. Anonimowe zebranie (z wykorzystaniem
formularzy Google lub Forms platformy Microsoft 365) wynikdw indywidualnych
pracownikdéw JST lub nauczycieli czy kadry zajmujgcej sie oswiatg pozwolitoby
na szybkie wygenerowanie wyniku grupowego. Tym samym — w odniesieniu
do rzeczywistego poziomu kompetencji cyfrowych w kazdym z pieciu badanych
obszaréw — pozwolitoby na uzyskanie informacji na temat panujacych tendencji.
Na tej podstawie mozna w sposéb swiadomy zaplanowaé doskonalenie i rozwijanie

kompetencji cyfrowych pracownikéw JST, nauczycieli czy kadr zarzgdzajgcych oswiatg.

SELFIE ocena potencjatu cyfrowego szkoty

Selfie jest to bezptatne narzedzie opracowane przez KE, ktére pomaga szkotom ocenié
ich potencjat cyfrowy poprzez zbieranie anonimowych opinii uczniéw, nauczycieli
i kadry zarzadzajacej na temat wykorzystania technologii cyfrowych w nauczaniu
i uczeniu sie. Narzedzie to zapewnia:

- Anonimowos¢. Opinie sg zbierane anonimowo, co zapewnia szczeros¢ odpowiedzi.
- Dostosowanie: Narzedzie mozna dostosowac do specyficznych potrzeb szkoty.

- Wizualizacja wynikéw: Wyniki sg prezentowane w formie wizualnej, co ufatwia

ich analize.
- Planowanie dziatani: Na podstawie wynikdw szkoty mogg opracowac plan dziatania

wspierajgcy rozwdj cyfryzacji w szkole.

SELFIE skfania uczniéw, nauczycieli i kadre kierowniczg szkét do wspdlnej refleks;i
na temat korzystania z technologii. Na podstawie zebranych informacji narzedzie to
pozwala odpowiedzie¢ na nastepujace pytania:
1) W jakich obszarach szkota skutecznie korzysta z technologii, a w jakich moze
zoptymalizowa¢ ich stosowanie?
2) Czyszkota ma plan, w jaki sposdb chce korzystaé z technologii? Jesli tak, to czy
plan ten jest znany pracownikom szkoty i uczniom.
3) Ktdre ze szkolen sg zdaniem nauczycieli najbardziej przydatne?
4) Na co nalezy przeznaczy¢ fundusze?
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SELFIE moze pomdc w rozpoczeciu dialogu w szkole na temat osmiu obszaréw, ktére
moggy potencjalnie wymagacé poprawy. Ponizej zamieszczono opis sfer, do ktérych
odnosi sie badanie. Pytania, ktére w nim zamieszczono, sg dostosowane dla wszystkich
typow szkot i placéwek edukacyjnych i nie mogg by¢ zmienione. Koordynator szkoty
moze zrezygnowac z czesci pytan dodatkowych po dokonaniu oceny, czy majg znaczenie
dla tej konkretnej jednostki oswiatowej. Jezeli koordynator szkoty lub innej jednostki
oswiatowej uwaza, ze jakiegos$ pytania brakuje, moze zdecydowaé sie na dodanie
kolejnych dodatkowych (maksymalnie do dziesieciu pytan), ktore odzwierciedlatyby
rzeczywistosci tej placoéwki edukacyjnej. Niemal wszystkie pytania zadawane w ramach

SELFIE wymagajg udzielenia odpowiedzi przy uzyciu pieciostopniowej skali*’.

Ten obszar w catej szkole dotyczy roli kierownictwa

. . w integracji technologii cyfrowych i ich skutecznego
Obszar A: Kierownictwo . , . . , . L
wykorzystania w gtdéwnej sferze dziatalnosci placowki

(tj- w nauczaniu i uczeniu sie).

Obszar ten jest zwigzany ze srodkami uwzglednianymi

i . do wprowadzenia przez szkoty w celu wspierania kul-
Obszar B: Wspétpraca i tworze- i . L X . .
L i tury wspotpracy i komunikacji. Ponadto srodki te stuzg
nie sieci kontaktow L o . .
wymianie doswiadczen i przyczyniajg sie do skuteczne-

g0 uczenia sie w ramach placéwki i poza nig.

Ten obszar dotyczy posiadania odpowiedniej, nieza-
wodnej i bezpiecznej infrastruktury (np. sprzetu, opro-
gramowania, zasobow informacyjnych, potaczenia
Obszar C: Infrastruktura i sprzet | z internetem, wsparcia technicznego lub przestrzeni
fizycznej). Taka infrastruktura umozliwia i utatwia sto-
sowanie innowacyjnych praktyk w zakresie nauczania,
uczenia sie i oceny.

Ten obszar dotyczy kwestii, czy szkota utatwia ustawicz-
ne doskonalenie zawodowe swoich pracownikéw na

. wszystkich poziomach oraz inwestuje
Obszar D: Ustawiczne doskona- . ) . L. .
. L w takie doskonalenie. Ustawiczny rozwdj moze pozy-
lenie zawodowe. Czes¢ 1i 2 ) L ]
tywnie wptywaé na integracje nowych metod naucza-

nia i uczenia sie, ktore wykorzystujg technologie cyfro-

we, aby uzyskac lepsze wyniki w nauce.

37 Komisja Europejska, ,SELFIE — narzedzie badania wspierajagce nauke w erze cyfrowej”, zob. https://education.
ec.europa.eu/pl/selfie [dostep, online dn. 2.09.2025].
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Obszar ten zwigzany jest z przygotowaniem do wyko-
Obszar E: Pedagogika: wsparcie | rzystywania technologii cyfrowych do nauczania przez
i zasoby wprowadzenie aktualizacji oraz innowacji

w dziedzinie praktyk nauczania i uczenia sie.

Obszar ten zwigzany jest z wdrazaniem w klasie tech-
Obszar F: Pedagogika: wdraza- nologii cyfrowych do nauczania przez wprowadzenie
nie w klasie aktualizacji oraz innowacji w dziedzinie praktyk naucza-
nia i uczenia sie.

Ten obszar dotyczy srodkéw, ktére szkoty moga roz-
wazy¢, aby stopniowo przejs¢ od oceny tradycyjnej do
Obszar G: Praktyki w zakresie bardziej kompleksowego wachlarza praktyk (np. obej-
oceny mujac praktyke w zakresie oceny), ktore opierajg sie na
technologii oraz sg ukierunkowane na ucznia, sperso-
nalizowane i autentyczne.

Ten obszar dotyczy zestawu umiejetnosci, wiedzy
Obszar H: Kompetencje cyfrowe | i postaw, ktére umozliwiajg uczniom kreatywne korzy-
uczniow stanie z technologii cyfrowych z zachowaniem pewno-

Sci siebie i krytycznej postawy.

Od momentu uruchomienia badania jest siedem dni na udzielenie odpowiedzi. Po
tym czasie sesje zamykajg sie automatycznie i system tworzy raport z badania. Oprdécz
sprawozdania ogdélnego mozna pobra¢ wiecej szczegétowych analiz, ktére bede

pomocne w wycigganiu wnioskéw i rekomendacji.

W ramach projektu—w trakcie prowadzonej diagnozy pogtebioneji wdrazania narzedzi
personalnego rozwoju organizacji — zaleca sie wykonanie badania SELFIE. Przed
rozpoczeciem badania wybrac¢ koordynatora szkolnego, ktdry we wspotpracy z kadrg
zarzadzajacg przygotuje ucznidw i nauczycieli do udziatu w badaniu oraz skutecznie
je przeprowadzi. Osoby odpowiedzialne w szkole za zaplanowanie i realizacje badania
moga skorzysta¢ z materiatu SELFIE krok po kroku, w ktérym znajduje sie opis listy
kontrolnej dotyczacej konfiguracji tego narzedzia (w tym wskazéwki do konfiguracji
profilu szkoty, korzystania z platformy, przeprowadzenia badania, tworzenia raportu

oraz wykorzystania wynikéw).

Szkoty mogg wykorzystaé raport SELFIE jako podstawe refleksjii debaty z udziatem catej
spotecznosci szkolnej. Na tej podstawie mozna zaplanowa¢ adekwatny plan dziatania
ukierunkowany na wdrazanie zmian w odniesieniu do obszarow wymagajgcych

interwencji.
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Przyktadowe dziatania wspierajgce
rozwdj kompetencji cyfrowych jednostek
osSwiatowych i samorzagdowych.

Warto tez zapoznac sie z kilkoma dziataniami, ktére mozna wykorzysta¢ w ramach

prowadzonych diagnoz czy spotkan doradczych w JST lub na etapie opracowania

Harmonogramu Dziatan Rozwojowych (dalej HDR) dotyczgcego cyfryzacji oswiaty.

Spotkania dialogowe — to forma rozmowy, w ktérej uczestnicy majg mozliwosé
wyrazenia swoich opinii i perspektyw oraz wystuchania innych w wybranym

obszarze tematycznym.

Dobrze zorganizowane spotkanie dialogowe powinno mie¢:

Okreslony cel: Wazne jest, aby jasno okresli¢ cel spotkania. Czy ma to by¢ wymiana
opinii, poszukiwanie rozwigzan, wspdlne okreslenie priorytetow.

Przemyslany wybor uczestnikdbw: Dobdr odpowiednich oséb jest kwestig
niebagatelng. Powinni to by¢ uczestnicy, ktdrzy sg otwarci na dialog i gotowi do
konstruktywnej rozmowy. Warto rowniez zadbac o rézne grupy interesariuszy (np.
kadra zarzadzajaca, uczniowie, nauczyciele, przedstawiciele JST, przedstawiciele
instytucji i organizacji wspoétpracujgcych ze szkotami).

Przygotowang agende oraz zaplanowany przebieg z adekwatnym doborem
metod i sposobdw pracy: Plan musi zawiera¢ gtdwne tematy do omdwienia oraz
uwzglednia¢ czas na swobodng dyskusje. Wazne jest stworzenie takiego klimatu
do pracy, aby kazdy uczestnik miat mozliwos¢ aktywnego wtaczenia sie w dyskusje,

podzielenie spostrzezeniami czy zaproponowanie rozwigzan.

Kilka wskazowek do przebiegu spotkania dialogowego:

75

Na poczatku spotkania warto przedstawic cel i zasady dialogu. Mozna réwniez
zacheci¢ uczestnikow do krétkiego przedstawienia sie.

Podczas fazy gtéwnej trzeba dac przestrzen do omdwienie gtdéwnych tematdw.
Warto, aby nad catoscig przebiegu spotkania czuwat jeden lub kilku moderatordéw.
Ich zadaniem jest efektywne zarzgdzanie czasem, zadawanie pytan pobudzajgcych
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dyskusje oraz tworzenie warunkdéw oraz przestrzeni dla kazdej osoby biorgcej
udziat w wydarzeniu.
- Na koniec warto podsumowac najwazniejsze wnioski i ustali¢ dalsze kroki. Mozna

réwniez zapytac uczestnikdw o ich wrazenia i sugestie na przysztosé.

Wymiana doswiadczen

Wymiana doswiadczen to cenna praktyka, ktéra pozwala na wzajemne uczenie sie
i rozwijanie umiejetnosci. Moze dotyczy¢ réznych dziedzin (np. edukacji, biznesu,
czy codziennego zycia). Warto zaplanowad spotkania grup JST, kadry zarzadzajacej,
nauczycieli, uczniow oraz tworzy¢ przestrzen do dzielenia sie sprawdzonymi
rozwigzaniami, doswiadczeniem, metodami nauczana, aby poprawia¢ jakos¢
podejmowanych dotychczas dziatan i prowadzi¢é do wdrazania ciekawych
i sprawdzonych praktyk. Wymienianie sie wtasnymi przezyciami moze by¢
réwniez inspiracjg do wdrazania nowatorskich praktyk w zarzgdzaniu o$wiatg oraz
wprowadzenia innowacji. Dzielenie sie doswiadczeniami — w zaleznosci od kontekstu

i potrzeb — moze odbywac sie na rdzne sposoby.

Przyktady wymiany doswiadczen:

- Nauczyciele mogg dzieli¢ sie swoimi metodami nauczania, materiatami
dydaktycznymi i strategiami zarzadzania klasg. Dzieki temu mogg poprawié jakosé
organizacji procesow edukacyjnych.

- Spotecznosci lokalne mogg organizowa¢ wymiane doswiadczen miedzy réznymi
regionami czy gminami. Dzieki temu moga powstawaé nowe inicjatywy, projekty,
ktére bedg przynosi¢ sprawdzone rozwigzania z mozliwoscig dostosowania do
potrzeb danej spotecznosci lokalnej.

- Profesjonalne sieci wspoétpracy i samodoskonalenia sg przestrzeniami, w ktorych
—zgodnie z potrzebami — mogg odbywac sie réznorodne spotkania. (np. warsztaty
z ekspertem zewnetrznym lub wewnetrznym). Celem takich przedsiewzieé
jest dzielenie sie wiedzg i doswiadczeniami, a takze poszukiwanie wspdlnego
rozwigzywania problemodw, opracowania projektdw, tworzenia partnerstwa na

rzecz rozwoju edukacji.

Warto doceni¢ réwniez narzedzia wspierajgce wymiane doswiadczen. Sg one
nastepujace:
- baza wiedzy (zorganizowane zbiory dokumentéw, materiatéw) dostepna dla

wszystkich cztonkéw grup wymiany doswiadczen;
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media spotecznos$ciowe, czyli platformy umozliwiajgce komunikacje i wspétprace
W czasie rzeczywistym;
intranet, czyli wewnetrzna sie¢ w ramach jednej organizacji umozliwiajaca

cztonkom danej organizacji dzielenie sie informacjami i zasobami.

Wizyty studyjne

Wizyty studyjne to zorganizowane odwiedziny 0séb z jednej lub kilku szkét / placéwek

edukacyjnych lub organéw samorzadowych w innej jednostce funkcjonujgcej

w podobnym obszarze. Celem takiej wymiany jest obserwacja, nauka nowych

rozwigzan, wymiana doswiadczen oraz rozwijanie kompetencji. Wizyty studyjne moga

trwac od jednego do kilku dni i zwykle obejmujg mate (kilkuosobowe) grupy osdb.

Korzysci z spotkan studyjnych obejmujg zdobywanie nowej wiedzy i umiejetnosci,

zwiekszenie otwartosci na innowacje, budowanie dtugotrwatych relacji oraz pomoc

w planowaniu strategicznym.

Przyktady wizyt studyjnych:
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Wizyty studyjne w sektorze edukacyjnym sg czesto organizowane w ramach
programu,Erasmus+”, ktérypoleganatym, ze nauczycielezPolskiodwiedzajg szkoty
z innych krajow, aby zapoznac sie z tamtejszym systemem edukacyjnym. Podczas
odwiedzin uczestnicy majg okazje obserwowac lekcje, rozmawiac z nauczycielami
i uczniami oraz uczestniczy¢ w warsztatach dotyczgcych nowoczesnych metod
nauczania. Dzieki temu polscy pedagodzy mogg zaadoptowaé w swoich szkotach
zaobserwowane praktyki i tym samym podnies¢ jako$¢ i nauczania. Ponadto
nauczyciele i pracownicy o$wiaty mogg odwiedzac¢ krajowe szkoty i uczelnie, aby
poznac¢innowacyjne metody nauczana czy zarzadzania placéwkami edukacyjnymi.
Wizyty studyjne dla JST s3 doskonatg okazja do zdobycia wiedzy i wymiany
doswiadczen w zakresie zarzadzania i realizacji rdinych przedsiewziec
czy projektéw. Ten rodzaj spotkan dla organédw samorzadowych -
skoncentrowanych na zagadnieniu cyfryzacji oswiaty — stanowi doskonata
okazje do =zapoznania sie z nowoczesnymi technologiami i metodami
zarzadzania edukacj3. To takze wyjgtkowy sposéb na poznanie
zaawansowanych rozwigzan cyfrowych w edukacji (np. e-dziennikéw, platform
e-learningowych, zintegrowanych systemdéw zarzadzania os$wiatg), integrowanie

narzedzi cyfrowych w procesie nauczania (w tym rozwigzan STEAM), planowanie
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i wdrazanie programow cyfryzacji (w tym wykorzystanie tabletéw, smartfonéw
i tabletéw czy laboratoriéw w nauczaniu), a takze rozwijanie kompetencji

cyfrowych uczniéw i nauczycieli.

Doskonalenie nauczycieli i formie procesowego wspomagania

Doskonalenie nauczycieli w formie procesowego wspomagania to podejscie,

ktére koncentruje sie na dtugofalowym wsparciu i rozwoju szkoty oraz rozwijaniu

kompetencji nauczycieli. Proces ten obejmuje kilka kluczowych etapow:

— Diagnoze potrzeb. Identyfikacja obszaréw wymagajacych wsparcia w danej szkole
lub przedszkolu.

- Planowanie dziatan. Opracowanie Planu Wspomagania, ktéry zawiera konkretne
dziatania szkoleniowe i rozwojowe.

- Realizacja wsparcia. Przeprowadzanie szkolen, warsztatow, obserwacji lekc;ji,
konsultacji oraz wymiany doswiadczen.

- Oceny efektéw wdrozonych dziatan w procesie wraz z opracowanie wnioskow

i rekomendacji.

Takie podejscie pozwala na systematyczne i efektywne rozwijanie kompetencji
nauczycieli. Najwazniejsze jest odejscie od przypadkowych i jednorazowych form
wsparcia na rzecz proceséw rozwojowych. Co potem przekfada sie na lepszg jakosc
edukacji w szkotach i przedszkolach.
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MATERIAL 4. ZARZADZANIE
BEZPIECZENSTWEM INFORMACJI
| INFRASTRUKTURY IT

Michat Cupiat
Wazne!

Materiat 4. stanowi wsparcie przy realizacji przez JST zadan 6-10 w obszarze ,Rola

i zadania jednostek samorzgdu terytorialnego (dalej JST) w zakresie cyfryzacji oswiaty”.

Wprowadzenie.

Cyfrowa transformacja stata sie jednym z najwazniejszych wyzwan wspétczesnej
edukacji i administracji publicznej. Technologie informatyczne coraz mocniej
przenikajg do codziennego zycia szkét, placéwek oswiatowych i jednostek samorzadu
terytorialnego, ksztattujgc sposéb zarzadzania, komunikacji, gromadzenia danych
oraz organizacji pracy. Dzi$ nie wystarcza juz samo posiadanie nowoczesnego sprzetu
czy dostepu do sieci — konieczne jest systemowe podejscie do planowania rozwoju
infrastruktury, zapewnienia cyberbezpieczenstwa i podnoszenia kompetencji oséb

odpowiedzialnych za zarzgdzanie tym obszarem.

Szczegdlng role w tym procesie odgrywajg jednostki samorzadu terytorialnego, ktére
w wiekszosci przypadkow petnig funkcje organdw prowadzacych szkoty i przedszkola.
To witasnie od ich decyzji strategicznych i zdolnos$ci do wypracowania spdjnej polityki
cyfryzacyjnej zalezy, czy lokalna edukacja bedzie miata dostep do bezpiecznej, stabilnej
i nowoczesnej infrastruktury. Samorzady muszg przy tym zmagaé sie z wieloma

ograniczeniami — finansowymi, kadrowymi i organizacyjnymi — ktére sprawiaja, ze
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wdrazanie cyfrowych rozwigzan wymaga nie tylko wiedzy, ale takze umiejetnosci

kompromisu i dostosowania modeli dziatania do lokalnych realidw.

Opracowanie to pozwoli JST na wybér optymalnego modelu zarzgdzania infrastruktura
informatyczng oraz na zapoznanie z doswiadczeniami JST w formie dobrych praktyk,
ktére mogg stanowic dla nich inspiracje. Szczegdlng uwage poswiecono problematyce
cyberbezpieczenstwa, gdyz wtasnie ten obszar wcigz stanowi najwieksze wyzwanie
dla szkét i samorzaddw — zaréwno ze wzgledu na deficyt wykwalifikowanej kadry, jak
i rosngcy liczbe zagrozen w sieci.

1. Obecna sytuacja w jednostkach
samorzadu terytorialnego.

Transformacja cyfrowa stata sie nieodtgcznym elementem wspdtczesnosci, ale
takze wspodiczesnej edukacji. Szybki rozwdj technologii cyfrowych wptywa nie
tylko na sam proces nauczania i wychowywania, ale takze na zarzadzanie oswiatg
w obrebie poszczegdlnych JST (np. gmin czy powiatdw) i zapewnia bezpieczenstwo
wykorzystywanym zasobom (tj. danym osobowym, infrastrukturze IT, informacjom

o0 organizacji sieci cyfrowej, wszelkim informacjom organizacyjnym i zarzagdczym).

W procesie budowania skutecznego zarzadzania oswiatg i procesem kierowania
edukacjg w danej JST uczestniczg nie tylko placowki oswiatowe, ktére wdrazajg
nowe technologie w codzienny proces edukacji i planujg ich wykorzystanie, ale takze
organy samorzgdowe. W naszym kraju organy samorzgdowe — w przewazajgce;j liczbie
przypadkéw — sg podmiotami prowadzacymi. Nalezy zwrdci¢ uwage, ze ogromne
znaczenie marola JST w zakresie kreowania gminnej lub powiatowe] polityki podejscia
do cyfryzacji oswiaty, a takze zapewnienia stosownych srodkdéw na realizacje jej
celéw. To wtasnie od spdjnego podejscia organdw prowadzgcych szkoty lub placowki
oSwiatowe wobec zagadnien cyfryzacyjnych, jak i efektywnego wykorzystania
swojego potencjatu technologicznego przez jednostki edukacyjne zalezy ich dostep
do stabilnej infrastruktury informatycznej, sprawnych systeméw zarzgdzania danymi

i ich zabezpieczania oraz kompetentnej kadry technicznej i administracyjne;j.

MATERIALY UZUPEENIAJACE DO PROGRAMU SZKOLENIOWO-DORADCZEGO DLA KADRY JST 84



Doswiadczenia zebrane w trakcie realizacji zadan przez samorzady réznej wielkosci
(miejskie, wiejskie, powiatowe) pokazujg, ze z czasem — w odpowiedzi na lokalne
potrzeby — dostepnos¢é zasobdéw, poziom kompetencji kadry zarzadzajacej,
technicznej oraz organizacyjne mozliwosci JST, wyksztatcity sie réine schematy
zarzgdzania technologiami informatycznymi w placéwkach oswiatowych. Modele te
nie powstaty na podstawie jednego obowigzujgcego wzorca, lecz byty naturalnym
rezultatem lokalnych decyzji i kompromiséw pomiedzy mozliwosciami finansowymi
i organizacyjnymi. Niejednokrotnie na wybrane rozwigzania miaty takze wptyw

uwarunkowania geograficzne i odlegtos¢ pomiedzy poszczegdlnymi podmiotami.

Obecnie mozna wyrdznic¢ dzi$ trzy gtéwne podejscia wobec zarzadzania zasobami
cyfrowymi w oswiacie:

- model zdecentralizowany;

- model Scentralizowany;

- model hybrydowy.

Kazde z tych rozwigzan niesie okreslone konsekwencje organizacyjne, finansowe

i kompetencyjne. Zidentyfikowanie i uporzadkowanie tych modeli stanowi

fundament do dalszego opracowania praktycznych rekomendacji, ktére uwzgledniajg

realne warunki funkcjonowania jednostek oswiatowych w rdéznych strukturach
samorzgdowych. Elementy wyrdzniajgce te modele:

- Model scentralizowany charakteryzuje sie tym, ze wszystkie zadania zwigzane
z bezpieczenstwem informacji i zarzgdzaniem zasobami IT (np. konfiguracja
systemoéw, aktualizacje, zakup sprzetu, tworzenie dokumentacji, reagowanie na
incydenty) s realizowane s3g przez jedng, wyznaczong jednostke (zazwyczaj na
poziomie urzedu gminy, miasta lub w centrum ustug wspdlnych). Takie dziatanie
z jednej strony zapewnia to spéjnos¢ dziatan, standaryzacje procesdéw i lepsza
kontrole nad zasobami, ale z drugiej — moze ograniczaé elastyczno$¢ i szybkos¢
reakcji w pojedynczych placéwkach.

- Model zdecentralizowany oznacza, ze kazda jednostka (w tym szkota, przedszkole
lub inna placéwka oswiatowa) samodzielnie zarzadza wtasng infrastrukturg
i odpowiada za bezpieczeristwo informacji. Takie podejscie pozostawia wiekszg
swobode i stwarza mozliwos¢ natychmiastowego reagowania na potrzeby

lokalne. Czesto jednak prowadzi do nieréwnomiernego poziomu zabezpieczen,
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braku standaryzacji i trudnosci w koordynacji dziatan na poziomie catej JST oraz
utrudnia zapewnienie wykwalifikowanej kadry IT.

- Model hybrydowy =zaktada podziat kompetencji. Podstawowe wytyczne,
dokumentacja, wybor narzedzi i nadzér sg realizowane centralnie, natomiast
wybrane zadania operacyjne wykonuje sie lokalnie w placéwkach. Taki model
umozliwia pogodzenie jednolitego podejscia strategicznego z uwzglednieniem
specyfiki i potrzeb konkretnych szkét.

2. Problematyka zarzadzania zasobami IT
i cyberbezpieczenstwem w jednostkach
samorzadu terytorialnego.

Niniejsze opracowanie ukazato sie z inspiracji Osrodka Badan Edukacyjnych (dalej
ORE) w odpowiedzi na — zainicjowany przez ten podmiot program — ,Cyfrowy
rozwoj oswiaty w jednostkach samorzadu terytorialnego — szkolenie i doradztwo
dla kadry JST”. Celem tej inicjatywy jest wyposazenie samorzagdéw w kompetencje
umozliwiajace skuteczne i odpowiedzialne zarzadzanie cyfryzacja lokalnej edukaciji.
W projekcie uczestniczy 50 JST z catej Polski, a rezultaty pilotazu majg stanowic
podstawe do wypracowania ogdlnokrajowych standardéw. Program ORE koncentruje
sie na kilku gtéwnych obszarach:

- diagnozie stanu cyfryzacji w szkotach;

- budowie infrastruktury informatycznej;

- zarzadzaniu cyberbezpieczenstwem;

- rozwojem kompetencji cyfrowych kadry JST;

identyfikowaniu i przeciwdziataniu wykluczeniu cyfrowemu.

To kompleksowe podejscie ma nie tylko umozliwi¢ efektywne planowanie zakupow
elementéw infrastruktury informatycznej i cyfrowych narzedzi edukacyjnych, ale
przede wszystkim dazy do stworzenia diugofalowej, lokalnej polityki cyfryzacyjnej,
odpowiadajgcej na potrzeby spotecznosci edukacyjnej.

Nalezy tez uwzglednic¢, ze ogromnga trudnoscia zaréwno w zapewnieniu efektywnego

rozwoju cyfryzacji w edukacji, jak i zarzgdzania tym procesem w sposdb wspierajgcy
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osigganie celéw stawianych samorzadom przepisami prawa oraz oczekiwaniami
spotecznymi jest aktualny rynek narzedzi IT. Ich nieustajgcy rozwéj powoduje, ze to, co
jeszcze rok lub dwa lata temu byto nowoczesne, obecnie traktuje sie jako przestarzate
technologicznie. W takiej sytuacji istotny element stanowi planowanie i zakup narzedzi
wspierajgcych realizacje polityki samorzadu w obszarze oswiaty oraz osigganie celow
edukacyjnych w perspektywie kilku lat. Zmieniajaca sie rzeczywisto$¢ wymusza na
szkotach, placéwkach edukacyjnych i samorzadowych koniecznosé¢ doboru takich
narzedzi cyfrowych, ktére beda mogty by¢ wykorzystywane i rozwijane nie tylko przez
rok lub dwa, ale co najmniej przez kilka lat. Réwnie wazny aspekt stanowi fakt, aby —
w razie potrzeby — oprzyrzagdowanie to mogto byc¢ zastgpione nowymi narzedziami,
ale bez koniecznosci wprowadzania rewolucyjnych zmian w infrastrukturze IT. Nie
mozna takze pomijaé innego czynnika moéwigcego o tym, aby nie ulega¢ pokusom
zakupu najnowszych osiggnie¢ technologii, z ktorych nie bedzie mozna skorzystac.
Taka postawa jest szczegdlnie popularna wéwczas, gdy szkoty, placowki osSwiatowe
i samorzgdowe majg do wykorzystania srodki w ramach grantéw lub projektéw ze
wsparciem publicznym.

W ramach prowadzonych w JST diagnozach, ktére Scisle wigzg sie z projektem
,Cyfrowy rozwdj oswiaty w jednostkach samorzgdu terytorialnego — szkolenie
i doradztwo dla kadry JST”, zidentyfikowano takze jeden z najbardziej powszechnych
probleméw wptywajacych na jakos$¢ zarzadzania infrastrukturg teleinformatyczng
w oswiacie. Mowa o braku wykwalifikowanego personelu w jednostkach
edukacyjnych. W wielu przypadkach obstugga techniczng sprzetu i sieci informatycznej
zajmuja sie nauczyciele informatyki lub osoby bez formalnych kwalifikacji w zakresie
IT, ktédrym zadania te powierzono doraznie. Trudnosci te s dodatkowo potegowane
przez ograniczone mozliwosci budzetowe szkét i placéwek edukacyjnych. Podmioty
te nie posiadajg srodkéw finansowych pozwalajacych na zatrudnienie okreslonych
specjalistow lub przeprowadzanie regularnych szkolen w tym zakresie. Taka sytuacja
znaczgco ogranicza mozliwos¢ zapewnienia bezpieczenstwa informacji, utrzymania
ciggtosci dziatania oraz planowania rozwoju infrastruktury w sposéb profesjonalny

i strategiczny.

Wszystkie te problemy sktadajg sie na obraz zagrozen w zakresie cyberbezpieczenstwa,
ktére choé najczesciej pojawiajg sie w sektorze publicznym, majg takze miejsce
w sektorze prywatnym. Zardwno na podstawie raportu Najwyziszej lzby
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Kontroli*® (dalej NIK), jak i danych zawartych w sprawozdaniach o stanie
cyberbezpieczeristwa w Polsce za 2024 rok, ktére zostaty opracowane przez
polski oddziat niezaleznej Swiatowej organizacji skupiajgcej firmy $wiadczace
ustugi profesjonale (dalej KPMG Poland)* i zespdt reagowania na incydenty
bezpieczenstwa komputerowego (dziatajgcego w strukturach Naukowej Akademickiej
Sieci Komputerowej — NASK) (dalej CERT Polska)* — wytania sie niepokojacy
i powtarzalny obraz stanu bezpieczenstwa w sieci w szkotach, placédwkach
oswiatowych i samorzagdowych. Najbardziej widocznymi konsekwencjami sg: ciggty
deficyt kompetenc;ji, brak strategicznego planowania zarzadzania zasobami IT oraz
niewystarczajgcy poziom organizacyjnego i finansowego wsparcia dla zarzadzania

systemami informacyjnymi i bezpieczenstwem informacji.

Sprawozdanie NIK wykazato, ze zasoby kadrowe w jednostkach samorzgadowych,
ktére poddano kontroli, nie byta zte. Niestety jednak dokument ten nie uwzgledniat
szkot, przedszkoli i innych placéwek edukacyjnych. Okazato sie bowiem, ze w tych
jednostkach odpowiedzialnos¢ za sprawne dziatania infrastruktury IT oraz zapewnienie
jej bezpieczenstwa powierzono nauczycielom informatyki lub byty realizowane
przez innych pracownikéw posiadajgcych jakgkolwiek wiedze w tym zakresie.
Na taka sytuacje wskazujg wyniki diagnoz przeprowadzonych w ramach projektu
NIK ,Zapewnienie bezpieczenstwa informacji oraz ciggtosci dziatania systeméw

informatycznych w jednostkach samorzadu terytorialnego”.

Z raportu przywotanego powyzej wynika, ze kontrolowane organy samorzadowe —
mimo tego ze posiadaty zasoby kadrowe — nie byty w stanie skutecznie zapewnic
odpowiedniego poziomu organizacji i nadzoru nad bezpieczeristwem informacji
oraz ciggtoscig dziatania systemoéw informatycznych. W 92 proc. skontrolowanych
urzedéw stwierdzono powazne nieprawidtowosci w tym obszarze, co oznacza,
e samo przypisanie odpowiedzialnosci poszczegdlnym osobom nie przektadato

sie na realne dziatania systemowe. W ponad potowie placéwek samorzgdowych

38 Najwyzsza Izba Kontroli (NIK), Jednostka kontrolujgca: Delegatura NIK w Bydgoszczy, (2025), ,,Zapewnienie bezpie-
czenstwa informacji oraz ciggtosci dziatania systemdéw informatycznych w jednostkach samorzadu terytorialnego”,
Warszawa: Najwyzsza Izba Kontroli, zob. kap~p_24_004_202405240817251716531445~01.pdf [dostep, online
dn. 2.09. 2025].

3% KPMG Poland (2024), ,Barometr cyberbezpieczeristwa. Na fali, czy w labiryncie regulacji?”, Warszawa, zob. ht-
tps://assets.kpmg.com/content/dam/kpmg/pl/pdf/2024/02/pl-Raport-KPMG-w-Polsce-Barometr-cyberbezpie-
cze%C5%84stwa-2024.pdf [dostep, online dn. 22.08.2025].

40 CERT Polska, (2025), ,Raport roczny 2024 z dziatalnosci CERT Polska. Krajobraz bezpieczerstwa polskiego inter-
netu”, Warszawa: Paristwowy Instytut Badawczy NASK, zob. https://cert.pl/uploads/docs/Raport_CP_2024.pdf
[dostep, online dn. 22.08.2025].
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brakowato wdrozonego lub aktualizowanego SZBI, a w wielu przypadkach przeglady
te byly wykonane nierzetelnie. Zaistniata sytuacja wskazuje na brak regularnego

monitorowania stanu zabezpieczen i skutecznosci stosowanych procedur.

Warto podkresli¢, ze az potowa urzedéw nie przeprowadzita identyfikacji zbiorow
danych podlegajacych ochronie, co stanowi podstawowy element zarzgdzania

ryzykiem w obszarze przetwarzania informacji.

Pozytywnym aspektem jest to, ze we wszystkich jednostkach samorzgdowych
wyznaczono osoby odpowiedzialne za bezpieczenstwo informacji. Niestety jednak
brak zintegrowanego podejscia do planowania, dokumentowania i testowania
mechanizmdéw ochronnych spowodowat powazne luki organizacyjne. Szczegdlnie
niepokojgce sg dane dotyczace ciggtosci dziatania — w 71 proc. placéwkach
samorzgdowych nie opracowano polityk ciggtosci dziatania, a w potowie nie
istniaty zadne plany odtworzeniowe lub plany zapewnienia dostepnosci ustug
w sytuacjach awaryjnych. W urzedach, w ktérych takie mechanizmy ustanowiono,
az 58 proc. nie przeprowadzato testow ich skutecznosci. Co w rezultacie
oznacza brak przygotowania do realnego kryzysu lub zaktdcen pracy systemodw.
Problemy te nie ograniczaty sie jedynie do poziomu dokumentacyjnego. W 83%
urzedéw nieprawidtowosci dotyczyty réwniez wdrozonych srodkéw technicznych
i organizacyjnych:

- serwerownie nie byty odpowiednio zabezpieczone;

- kopie zapasowe sporzgdzano nieregularnie lub niezgodnie z procedurami;

- umowy na ustugi IT nie zawieraty kluczowych zapiséw dotyczacych bezpieczeristwa

informaciji.

Stanowito to naruszenie obowigzkéw wynikajacych z rozporzadzenia w sprawie
KRI. Co wiecej, az 75 proc. urzeddw nie przestrzegato zasad dotyczgcych nadawania
i weryfikacji dostepdw do systemoéw informatycznych, aw 37 proc. nie zidentyfikowano
kluczowych elementéw infrastruktury IT. Warto tez zauwazy¢, ze w 83 proc. placdwkach
samorzadowych nie prowadzono zadnego monitoringu urzadzen mobilnych (np.
stuzbowych telefonéw i tabletéw), co znaczaco zwiekszato ryzyko utraty danych

i braku kontroli nad przeptywem informacji poza srodowiskiem organizacji.

Opisany stan wskazuje na strukturalne braki w planowaniu, wdrazaniu i nadzorze

nad dziataniami z zakresu cyberbezpieczenstwa, ktére majg swoje zrédto nie tylko
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w ograniczeniach kadrowych czy finansowych, ale takize w braku skutecznych

mechanizmow zarzgdzania oraz odpowiedniego nadzoru strategicznego.

Nalezy zwrdci¢ uwage, ze powyzsze wyniki dotyczg jednostek posiadajgcych
informatykéw z odpowiednimi kwalifikacjami. Niepokdj wzbudza fakt na temat tego,
jakie zatem mogtyby by¢ wyniki podobnej kontroli przeprowadzonej w placéwkach
oswiatowych, w ktérych taka kadra najczesciej nie jest dostepna. Brak planowego
i mierzalnego zarzadzania zasobami IT oznacza réwniez, co potwierdzono w ramach
diagnoz prowadzonych w ramach projektu, ze wiele jednostek nie prowadzi
inwentaryzacji sprzetu, nie monitoruje stanu licencji, nie planuje cyklu zycia urzadzen,
ani nie analizuje skutecznosci wdrazanych rozwigzan. W konsekwencji, nie sg one
w stanie ocenié, ktore elementy infrastruktury wymagajg modernizacji, ktore systemy
sg przestarzate, a ktére dziatania nie przynoszg oczekiwanych rezultatéw. Zjawisko to
prowadzi do nieefektywnego wykorzystania srodkéw publicznych, braku optymalizacji
kosztdw oraz powstawania ,martwych stref” w systemie bezpieczenstwa — czyli
obszardw, ktdre nie sg objete ochrong ani kontrola.

Potwierdzeniem problemu systemowego sg takze wyniki — przywotanego wczesniej
i opracowanego przez KPMG — raportu , Barometr Cyberbezpieczeristwa 2024”. Na
podstawie ankiety przeprowadzonej wsrdd przedstawicieli polskich firm mozna
stwierdzi¢, ze az 53 proc. badanych wskazato — jako gtéwng przeszkode w osiggnieciu
wtasciwego poziomu bezpieczenstwa — trudnosci w rekrutacji i utrzymaniu
wykwalifikowanych pracownikdw. W raporcie zaznaczono réwniez, ze chociaz
w powszechnej Swiadomosci coraz bardziej utrwala sie koniecznos¢ podejmowania
dziatan zabezpieczajgcych zasoby cyfrowe, to jednak nadal brakuje strukturalnego
podejscia do inwestowania w kompetencje. A przeciez to wtasnie zasoby osobowe
sg decydujgcym czynnikiem, ktéry umozliwia skuteczne wdrozenie polityk, procedur
i technicznych zabezpieczen.

Réwnolegle CERT Polska w ,Raporcie rocznym 2024 z dziatalnosci CERT Polska.
Krajobrazbezpieczenstwa polskiegointernetu” podkresla, ze wzrasta liczbaincydentéw
wynikajgcych z niewtasciwejkonfiguracji systemadw, braku aktualizacjioprogramowania
oraz braku swiadomosci uzytkownikéw koncowych. W sprawozdaniu wskazano
réwniez, ze przewazajgca liczba analizowanych zagrozen dotyczyta organizacji, ktore
nie posiadaty podstawowych narzedzi monitorujacych, nie wdrozyty mechanizméw
wykrywania atakow ani procedur zgtaszania incydentéw bezpieczenstwa.
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Na podstawie wnioskow z tych dwdch zrodet (KPMG Poland i CERT Polska) nalezy
stwierdzi¢, ze brak wykwalifikowanego personelu, niedobory finansowe oraz
nieistniejgce lub nieskuteczne mechanizmy planowania i monitorowania dziatan
IT prowadza do powaznych konsekwencji systemowych. JST i placdwki oswiatowe
pozostajg podatne na ataki, awarie, utrate danych oraz btedy ludzkie, co zagraza
zaréwno ciggtosci dziatania instytucji, jak i zaufaniu obywateli do ustug publicznych.
W obliczu obowigzujgcych przepisdw: Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich informacji oraz
uchylenia dyrektywy 95/46/WE/(dalej RODO)*, rozporzadzenie KRI** czy ustawy
o krajowym systemie cyberbezpieczenstwa*®, niezadbanie o te niedobory moze
skutkowac nie tylko ryzykiem operacyjnym, ale rdwniez odpowiedzialnoscig prawna.

3. Znaczenie zarzagdzania bezpieczenstwem
informac;ji.

Zarzadzanie bezpieczenstwem informacji

Zarzadzanie bezpieczenstwem informacji ma fundamentalne znaczenie dla
funkcjonowania kazdej jednostki samorzadu terytorialnego i podlegtych jej placéwek,
poniewaz zapewnia ochrone zasobow cyfrowych niezbednych do realizacji zadan
publicznych, swiadczenia ustug obywatelom i uczniom, a takze podejmowania decyzji
administracyjnych. Informacje, zaréwno w postaci danych osobowych, dokumentacji
wewnetrznej, jak i danych systemowych, jest jednym z najcenniejszych zasobdw

organizacji publicznych, a jej utrata, nieuprawniony dostep czy zafatszowanie

41 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochro-
ny oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
informacji oraz uchylenia dyrektywy 95/46/WE/(RODO), Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016_679 z dnia 27 kwietnia (1).pdf [online, dostep dn. 2.09.2025].

42 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 roku w sprawie Krajowych Ram Interoperacyjnosci, minimal-
nych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wyma-
gan dla systemdw teleinformatycznych (Dziennik Ustaw z 2024 roku pozycja 773), zob. D20140773.pdf [dostep,
online dn. 2.09.2025].

4 Ustawa z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczeristwa (Dziennik Ustaw z 2018 roku po-
zycja 1560; opracowano na postawie Dziennika Ustaw z 2024 roku pozycja 1077, 1222; z 2025 roku pozy-
cja 1017, 1069), zob. D20181560.pdf [dostep, online dn. 2.09.2025].
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mogg prowadzi¢ do powazinych zaktécen w dziataniu, strat wizerunkowych oraz

odpowiedzialnosSci prawne;.

Bezpieczenstwo informacji to nie tylko ochrona przed cyberatakami, ale réwniez
zapewnienie dostepnosci danych wtedy, kiedy sg potrzebne, ich integralnosci oraz
poufnosci. Sprawnie funkcjonujgcy system zarzadzania bezpieczeristwem informacji
pozwala w sposdb uporzadkowany identyfikowac zagrozenia, zarzagdzaé ryzykiem,
wdraza¢ adekwatne srodki ochrony i monitorowa¢ ich skutecznos$é. Wprowadzenie
jednolitych zasad, proceduristandardow w tym zakresie zwieksza odpornosc instytucji

na awarie, btedy ludzkie, celowe dziatania osdb trzecich oraz inne sytuacje kryzysowe.

Znaczenie zarzgdzania bezpieczedstwem informacji wyraza sie réwniez w jego
funkcji wspierajacej zaufanie zaréwno wewnetrzne (ws$rdd pracownikow
i wspétpracownikow), jak i zewnetrzne, w relacji z mieszkaricami, interesariuszami
czy instytucjami kontrolnymi. Odpowiednie procedury i narzedzia chronig nie tylko
dane, ale tez reputacje jednostki oswiatowej lub jej wiarygodnos¢ jako administratora
informacji publicznych. W coraz bardziej cyfrowym srodowisku prawnym i spotecznym
brak systemowego podejscia do ochrony informacji przestaje by¢ kwestig techniczng,
a staje sie istotnym ryzykiem organizacyjnym i strategicznym, wptywajgcym
bezposrednio na jakos¢ i ciggtosé realizacji zadan publicznych.

Warto sobie uzmystowié¢, ze nie ma wiekszego znaczenia, na jakim poziomie
organizacyjnym realizowane jest zarzgdzanie bezpieczenstwem informacji, czy
funkcjonuje ono w modelu scentralizowanym, zdecentralizowanym, czy hybrydowym.
Kazdy z tych modeli moze by¢ skuteczny pod warunkiem, ze przyjete rozwigzania sg
odpowiednio zaplanowane, przypisane do konkretnych rél i odpowiedzialnosci, a ich
funkcjonowanie jest stale monitorowane i dostosowywane do zmieniajgcych sie
warunkéw prawnych, technologicznych i organizacyjnych. Tak naprawde istotne jest,
aby zarzadzanie bezpieczeristwem nie byto dziataniem okazjonalnym ani doraznym,
ale stanowito integralny element proceséw zarzgdczych w jednostce. Tylko w takim
ujeciu mozliwe jest zachowanie ciggtosci dziatania, adekwatna reakcja na incydenty
oraz budowa kultury bezpieczenstwa wewnatrz organizacji.

Znaczenie kierownictwa w systemie zarzadzania bezpieczeristwem informacji

Skuteczne zarzadzanie zasobami informatycznymi oraz zapewnienie bezpieczeristwa

informacji w jednostkach samorzadu terytorialnego i placdwkach oswiatowych
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wymaga nie tylko odpowiedniej infrastruktury i kompetencji operacyjnych, ale przede
wszystkim zaangazowania najwyzszego kierownictwa. To witasnie kadra kierownicza,
zaréwno na poziomie JST, jak i w szkotach, przedszkolach czy innych placéwkach
oswiatowych, ksztattuje strategiczne podejscie do wykorzystania technologii
w edukacji i administracji. Kadra zarzadzajgca w tych jednostkach odpowiada za
nadanie kierunku dziatan, ustalenie celow i polityk w zakresie zarzgdzania informacjami

oraz za zapewnienie odpowiednich zasobdw do ich realizacji.

Zaangazowanie kierownictwa przektada sie bezposrednio na budowe kultury
bezpieczenstwa informacji. To od niego zalezy, czy bezpieczenstwo IT bedzie
traktowane jako integralna cze$¢ zarzadzania organizacjg, czy tez jako techniczna
i odseparowana funkcja. Wtasciwa rola kadry kierowniczej polega na nadzorowaniu
wdrozenia systemow zarzgdzania bezpieczenstwem informacji, zatwierdzaniu polityk,
przypisywaniu odpowiedzialnosci, egzekwowaniu zgodnosci z przyjetymi standardami
orazpodejmowaniudecyzjistrategicznychwobliczuincydentéwlubzmianwsrodowisku
technologicznym. Istotne jest, ze skuteczno$é tych dziatan nie zalezy od przyjetego
modeluorganizacyjnego. Niezaleznie odtego, czy JSTijednostkiedukacyjne funkcjonuja
w modelu scentralizowanym, zdecentralizowanym czy hybrydowym, rola kierownictwa
zawsze pozostaje kluczowa. Niezaleznie od lokalnego podziatu zadan, konieczne jest,
aby dziatania zwigzane z bezpieczenstwem informacji i zarzgdzaniem zasobami IT
byly zaplanowane, monitorowane i aktualizowane w kontekscie zmieniajgcych sie
warunkéw prawnych, technologicznych i spotecznych. To wtasnie kadra kierownicza
odpowiada za zapewnienie cyklicznego przegladu stosowanych srodkéw ochrony,
identyfikacje potrzeb szkoleniowych personelu, alokacje budzetu oraz ocene ryzyk

i szans zwigzanych z cyfryzacja.

W ten sposdb najwyzisze kierownictwo petni funkcje nie tylko nadzorczg, ale
i inspirujacg, ustanawiajgc standardy postepowania, promujgc odpowiedzialne
podejscie do danych, a takze wzmacniajgc odpornos¢ organizacyjng JST oraz

podmiotéw oswiatowych wobec wspdtczesnych zagrozen cyfrowych.

Zadania przypisywane najwyzszemu kierownictwu w zakresie zarzgdzania zasobami IT
i bezpieczenstwa informacji nie wynikajg wytgcznie z dobrych praktyk czy standardéw
zarzadczych, ale majg rdwniez umocowanie prawne. Obowigzki te sg jasno okreslone
w aktach normatywnych (np. RODO czy KRI). Wymagania te obejmujg m.in.:

- koniecznos¢ zapewnienia ciggtosci dziatania, zarzadzania ryzykiem;
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- wdrozenie odpowiednich srodkéw technicznych i organizacyjnych;

- nadzdr nad realizacjg polityk bezpieczenstwa;

- prowadzenie dokumentacji i monitorowania skutecznosci zastosowanych
rozwigzan.

Brak zaangazowania kadry kierowniczej w te obszary stanowi nie tylko ryzyko
operacyjne badane na poziomie kontroli zarzadczej, ale réwniez potencjalne
naruszenie przepisow prawa. W takiej sytuacji JST i placéwki edukacyjne oraz kierujace
nimi osoby mogg ponosi¢ odpowiedzialno$¢ administracyjng i finansowa.

Znaczenie szkolen i budowania swiadomosci

Innym elementem niezbednym do zapewnienia checi poprawy stanu organizacji
i zarzadzania zasobami IT oraz zapewnienia przetwarzanym informacjom jest
odpowiedni poziom bezpieczeristwa. Dotychczasowe przepisy prawa, za wyjgtkiem
rozporzadzenia KRI, nie naktadaty w tym zakresie znacznych obowigzkéw,
jednakze sytuacja ta sie zmienia. Niezaleznie od tego utrzymanie odpowiedniego
poziomu wiedzy wsréd kadry zaangazowanej w realizacje zadan JST oraz placéwek
edukacyjnych ma kluczowe znaczenie dla efektywnego zarzgdzania zasobami

informatycznymi i zapewnienia bezpieczenstwa przetwarzanych informacji.

W szczegdlnosci dotyczy to zaréwno kadry administracyjnej urzeddw, jak
i pracownikow placowek oswiatowych, ktdrzy w codziennej pracy korzystajg z wielu
systemdw i narzedzi wspierajgcych prowadzenie dokumentacji, rozliczen finansowych,
ewidencji uczniéw, realizacje zadan dydaktycznych oraz sprawozdawczo$ci wymaganej
przez przepisy prawa. Systemy te (obejmujace m.in. programy dziedzinowe,
sprawozdawcze, ksiegowe i kadrowe) sg nosnikami informacji o wysokim znaczeniu,
a ich nieprawidtowe uzytkowanie, wynikajgce z braku wiedzy lub niewtfasciwych
nawykéw, moze prowadzi¢ do powazinych konsekwencji, w tym zagrozen dla

integralnosci, dostepnosci oraz poufnosci przetwarzanych informacji i danych.

Nieustannie zmieniajgce sie $rodowisko cyfrowe oraz rosngca liczba zagrozen
zwigzanych z cyberprzestepczoscia powodujg, ze poziom wiedzy personelu
nie moze by¢ traktowany jako stan osiggniety jednorazowo. Konieczne jest
systematyczne podnoszenie kwalifikacji pracownikdw jednostek os$wiatowych

oraz samorzadowych i dostosowywanie ich do aktualnych wyzwan oraz zmian
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w  wykorzystywanych technologiach. Bez odpowiedniego przygotowania
merytorycznego uzytkownicy koricowi mogg nie by¢é swiadomi istnienia wielu
zagrozen, nie bedg w stanie rozpoznac ich symptomoéw lub nie bedg umieli wtasciwie
zareagowa¢ w sytuacjach potencjalnego naruszenia bezpieczenstwa informacji.
Moze to prowadzi¢ do nieautoryzowanego dostepu do danych, ich nieuprawnionego
ujawnienia, usuniecia, zmiany lub utraty, co w konsekwencji zaréwno narusza

obowigzujace przepisy, jak i godzi w wizerunek instytucji i zaufanie spoteczne.

W tym kontekscie istotne jest takze budowanie swiadomosci w zakresie konsekwencji
prawnych wynikajgcych z naruszenia zasad ochrony informacji. Pracownicy muszg
znac nie tylko obowigzujgce procedury i polityki, ale réwniez rozumie¢, jakie skutki —
zaréwno dla organizacji, jak i indywidualnie dla nich samych —moze nie$¢ niewtasciwe
postepowanie z informacjami. Uswiadomienie odpowiedzialnosci prawnej, zaréwno
cywilnej, jak i karnej, ma dziatanie prewencyjne i motywujace do wiekszej starannosci

w realizacji obowigzkow.

Znaczenie szkolen i podnoszenia kompetencji w tym zakresie znajduje swoje
najmocniejsze umocowanie w przepisach prawa (np. w KRI obowigzujgcych od 2012
roku). Jednostki sg zobowigzane — zgodnie z paragrafem 19 (dalej par.) ustep 6 (dalej
ust.) rozporzadzenia KRI — do zapewnienia szkolenia osdb zaangazowanych w proces
przetwarzania informacji, pamietajac szczegélnie o nastepujacych zagadnieniach:

- zagrozenia bezpieczenistwa informacji;

- skutki naruszenia zasad bezpieczenstwa informacji (w tym odpowiedzialnos$¢

prawna);
- stosowanie Srodkdw zapewniajgcych bezpieczenstwo informacji (w tym urzadzenia

i oprogramowanie minimalizujgce ryzyko btedéw ludzkich).

Oznacza to, ze JST i placowki oswiatowe majg obowigzek organizowaé dziatania
edukacyjneiinformacyjne, ktére nie tylko dostarczajg wiedzy, ale réwniez w codziennej

pracy ksztattujg pozgdane postawy i zachowania.

Nalezy podkresli¢, ze szkolenia te nie powinny by¢ traktowane wytgcznie jako
formalnos¢ lub jednorazowe dziatanie. W rzeczywistosci powinny stanowié element
systematycznego, zaplanowanego procesu budowania kultury bezpieczeristwa
informacji w catej organizacji. Tylko takie podejscie pozwala na rzeczywiste ograniczenie
ryzyka btedéw wynikajgcych z niewiedzy lub rutyny. Podczas wdrazania programéw

szkoleniowych, nalezy rowniez uwzgledni¢ specyfike zadan realizowanych przez
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poszczegdlne grupy pracownikéw. Trzeba to zrobié w taki sposdb, aby przekazywane
tresci byty adekwatne i praktyczne. Inne bowiem potrzeby majg osoby pracujgce
w administracji centralnej JST, a zupetnie odmienne pracownicy Centrum Ustug

Wspdlnych (dalej CUW) czy nauczyciele zatrudnieni w réznych typach szkét.

Utrzymanie odpowiedniego poziomu wiedzy i Swiadomosci wsréd kadry (w tym kadry
zarzadzajacej) jest takze wazne punktu widzenia ciggtosci dziatania oraz mozliwosci
reagowania naincydenty bezpieczenstwa. Personel, ktéry rozumie zasady identyfikacji
podejrzanych sytuacji, wie, do kogo zgtasza¢ potencjalne problemy, a takze w jaki
sposéb dokumentowaé zdarzenia, staje sie pierwszg linig obrony w systemie
bezpieczedstwa informacji. Brak takich kompetencji skutkuje z kolei opdzniong
reakcjg, niewtasciwym postepowaniem w sytuacjach kryzysowych i zwiekszonym

ryzykiem eskalacji problemu.

Zagrozenia, ktére wynikajg z braku szkolen lub niskiej swiadomosci uzytkownikdw,
sg ztozone i czesto trudne do jednoznacznego zidentyfikowania przed wystgpieniem
incydentu. Mogg miec charakter zaréwno techniczny, jak i organizacyjny. Wsréd
przyktadowych zachowan moggcych prowadzié¢ do naruszeh mozna wskazaé:

- niewtasciwe uzytkowanie systemow;

- ignorowanie ostrzezen;

- postugiwanie sie stabymi hastami;

- niedozwolone udostepnianie danych.

Warto sobie uzmystowic, ze takie sytuacje mogg sie pojawia¢ nawet przy wdrozeniu
nowoczesnych rozwigzan technologicznych, jezeli towarzyszy im deficyt kompetencji

i brak biezgcego wsparcia szkoleniowego.

Dlatego w strategii rozwoju i utrzymania systemow zarzgdzania bezpieczernstwem
informacji kluczowe miejsce powinny zajmowac programy edukacyjne i szkoleniowe,
ktére beda trwatym elementem zarzadzania organizacjg. Inwestycja w wiedze
pracownikdw nie tylko podnosi poziom bezpieczenstwa, ale rdwniez przyczynia sie
do efektywniejszego i bardziej Swiadomego wykorzystania zasobdw technologicznych

w realizacji celéw edukacyjnych i administracyjnych jednostek samorzadowych.

Cel opracowania

Celem niniejszego opracowania jest zaprezentowanie dobrych praktyk oraz

uogdlnionych modeli rozwigzan, ktére mogg by¢ wdrazane przez JST w rdéznym

MATERIALY UZUPEENIAJACE DO PROGRAMU SZKOLENIOWO-DORADCZEGO DLA KADRY JST 96



konteks$cie organizacyjnym i budzetowym. Zamierzeniem autordw jest stworzenie
praktycznego poradnika, ktéry stanowitby wsparcie dla wspierajgcy kadry zarzgdzajacej
jednostek samorzgdowych oraz edukacyjnych w podejmowaniu trafnych decyzji
technologicznych i organizacyjnych. Zawarte w niniejszym materiale rekomendacje
maja charakter elastyczny, gdyz ich celem jest wskazanie kierunkdw i mozliwosci,
a nie sztywnych wzorcow. Jest to istotne, poniewaz kazda JST dziata w unikalnych
warunkach lokalnych®.

4. Wymagania prawne dla systemu
zarzadzania bezpieczenstwem informac;ji.

W niniejszym fragmencie publikacji zostang scharakteryzowane aktualne wymagania
prawne wobec podmiotdéw samorzgdowych i oswiatowych, ktére realizujg zadania
publiczne polegajace na wdrazaniu systemu zarzgdzania bezpieczernstwem informacji
i ochrony danych osobowych.

Nalezy zaznaczyé, ze wymagania dotyczagce ustawy o krajowym systemie
cyberbezpieczenstwa zostang zaprezentowane — na stronie internetowej Rzgdowego
Centrum Legislacji — na podstawie aktualnie obowigzujacego (pochodzgcego z 2024
roku) projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektérych innych ustaw®.

Rozporzadzenie okreslajgce Krajowe Ramy Interoperacyjnosci

Wskazany powyzej akt prawny stanowi kluczowy element polskiego systemu
regulacji dotyczacych zarzadzania bezpieczenstwem informacji. Ich celem jest m.in.
zapewnienie interoperacyjnosci systemoéw teleinformatycznych oraz wdrozenie,
monitorowanie i aktualizowanie systemu zarzadzania bezpieczeistwem informacji

przetwarzanych przez podmioty realizujgce zadania publiczne.

4 Osrodek Rozwoju Edukacji (2023), ,Cyfrowy rozwéj o$wiaty w jednostkach samorzadu terytorialnego (ZJST) —

o projekcie”, op. cit.

Rzadowe Centrum Legislacji, ,Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektorych innych ustaw”, Warszawa, zob. https://legislacja.rcl.gov.pl/projekt/12384504 [dostep, online
dn. 2.09.2024].
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Pierwsze rozporzadzenie w sprawie KRI zostato wydane 12 kwietnia 2012 roku na
podstawie ustawy z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne®. Przywotany akt prawny okresla minimalne
wymagania dla rejestrow publicznych, wymiany informacji w postaci elektronicznej
oraz systemow teleinformatycznych. Poza tym rozporzadzenie KRI wprowadzity
obowigzki w trzech podstawowych obszarach: organizacyjnym, semantycznym
i technicznym. Do gtéwnych wymogdw nalezato m.in. zarzadzanie bezpieczenstwem
informacji, stosowanie okreslonych formatéw plikdw oraz zapewnienie dostepnosci
cyfrowej zgodnie z wymaganiami zamieszczonymi w Wytycznych Dostepnosci Tresci
Internetowych (dalej WCAG).

W zwigzku z rozwojem technologii oraz zmianami legislacyjnymi (zwigzanymi
z wejsciem w zycie ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych?’) konieczne stato sie
zaktualizowanie przepiséw dotyczacych KRI. Nowe rozporzadzenie zostato wydane
21 maja 2024 roku. Akt ten uwzgledniat m.in. usuniecie przepiséw dotyczacych
dostepnosci cyfrowej, ktére zostaty uregulowane w odrebnej ustawie, a takze

dostosowanie wymagan do aktualnych standardéw technicznych.

Obecnie obowigzujgce przepisy rozporzadzenia KRI nadal naktadajg na podmioty

publiczne obowigzki w zakresie zapewnienia interoperacyjnosci systemow,

bezpieczeristwa informacji. Wszelkie wymagania dotyczace wdrozenia i utrzymania

systemu zarzadzania bezpieczernstwem informacji zawarte zostaty w szczegélnosci

w art. 19 przywotanego aktu prawnego. Zgodnie z jego trescig do obowigzkow

podmiotéw realizujgcych zadania publiczne nalezg dziatania:

- opracowywanie i ustanawianie;

- wdrazanie i eksploatacja;

- monitorowanie i przegladanie;

- utrzymanie i doskonalenie systemu zarzgdzania bezpieczenstwem informacji,
zapewniajgc poufnos$¢, dostepnosé i integralnos¢ informacji (z uwzglednieniem
nastepujgcych czynnikdw: autentycznos¢, rozliczalnos¢, niezaprzeczalnosé

i niezawodnos¢).

% Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, mini-
malnych wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wy-
magan dla systemdw teleinformatycznych (Dziennik Ustaw z 2012 roku pozycja 526), zob. D20120526.pdf [dostep,
online dn. 02.09.2025].

47 Ustawa z dnia 4 kwietnia 2019 roku o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych (Dziennik Ustaw z 2019 roku pozycja 848), zob. D20190848.pdf [dostep, online dn. 2.09.2025].
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Zawarte w rozporzadzeniu wymagania obejmujg szereg wiele skonkretyzowanych
zadan. Postulaty te powinny by¢ rozumiane nie tylko jako obowigzek formalny,
lecz jako praktyczne wytyczne wspierajace instytucje publiczne w przeciwdziataniu
zagrozeniom cyfrowym oraz w budowaniu kultury bezpieczeristwa informacji.
Podstawowym zatozeniem KRI jest aktywna rola kierownictwa jednostki w tworzeniu
i egzekwowaniu polityki bezpieczeristwa informacji. Kadra zarzadzajgca placowka
oSwiatowg lub samorzadowa jest zobowigzane do zapewnienia warunkéw
umozliwiajacych realizacje wielu dziatan wspierajacych bezpieczenstwo. W pierwszej
kolejnosci dotyczy to dbatosci o to, aby — zgodnie ze zmieniajgcym sie otoczeniem
prawnym, technologicznym oraz organizacyjnym—wszelkie regulacje wewnetrzne byty
systematycznie aktualizowane. Brak aktualnych procedur i polityk moze prowadzi¢
do niezgodnosci z prawem oraz do nieskutecznosci wdrazanych mechanizméw

ochronnych.

Kolejnym wymogiem jest dokonywanie na biezgco inwentaryzacji sprzetu
i oprogramowania wykorzystywanego w procesie przetwarzania informacji.
Przeglad ten powinien obejmowac zardwno sprawdzenie rodzaju dostepnego
sprzetu, jak i konfiguracje urzadzen i systemow. A to z kolei pozwala nie tylko na
biezace monitorowanie stanu zasobdw, ale tez na efektywne zarzadzanie ryzykiem,
planowanie inwestycji oraz reagowanie w sytuacjach kryzysowych. KRI zobowigzuje
réwniez do regularnego przeprowadzania analiz ryzyka w odniesieniu do utraty
integralnosci, poufnosci lub dostepnosci informacji. Analiza taka powinna by¢
nie tylko dokumentowana, ale tez stanowi¢ podstawe do podejmowania dziatan
zaradczych i profilaktycznych. System zarzadzania w sytuacjach kryzysowych musi
by¢ ciggly, a nie incydentalny. Co z kolei oznacza koniecznos¢ jego weryfikacji
w odpowiedzi na zmiany technologiczne, organizacyjne lub pojawienie sie nowych

zagrozen.

Waznym elementem SZBI jest takze zarzgdzanie uprawnieniami zaréwno w zakresie
ich przyznawania, jak i niezwtocznej modyfikacji w razie zmiany zadan pracownika.
Osoby przetwarzajgce informacje muszg mieé uprawnienia adekwatne do
swoich obowigzkéw, a dostep do informacji powinien byé ograniczany wytacznie
do niezbednego minimum. Wymodg ten ma istotne znaczenie dla zapewnienia
egzekwowania i ograniczania ryzyka naduzy¢. Wsrdd obowigzkéow kierownictwa
wskazano takze konieczno$¢ organizowania szkolen dla pracownikéw zaangazowanych

w przetwarzanie informacji o czym napisano wyzej.
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W kontekscie ochrony przed nieautoryzowanym dostepem, KRI zobowigzuje do
stosowania rozwigzan technicznych oraz procedur organizacyjnych umozliwiajgcych
monitorowanie dostepu do informacji, wykrywanie dziatan nieautoryzowanych
oraz zapobieganie im na poziomie systemdéw operacyjnych, ustug sieciowych
i aplikacji. Systemy te — nie tylko poprzez odpowiednie zabezpieczenia sprzetowe
i programowe, ale tez dzieki ustaleniu jasnych zasad postepowania — powinny
réwniez zapewniaé bezpieczenstwo w przypadku pracy mobilnej oraz pracy zdalne;j.
Informacje przetwarzane w systemach muszg by¢ chronione przed ich przypadkowym
lub celowym ujawnieniem, modyfikacjg, usunieciem lub zniszczeniem. Wymaga
to stosowania réznorodnych zabezpieczen (np. szyfrowania danych, stosowania
mechanizméw kontroli dostepu oraz odpowiednie rozwigzania kopii zapasowych
(obejmujgcych automatyzacje, regularnos¢, szyfrowanie i testowanie odzyskiwania
danych).

W przypadku wspdtpracy z podmiotami zewnetrznymi (np. firmami serwisowymi
lub dostawcami oprogramowania) przepisy KRl naktadajg obowigzek zawierania
odpowiednich klauzul w umowach, ktére zagwarantujg utrzymanie odpowiedniego
poziomu bezpieczenstwa informacji. W raporcie NIK, ktéry przywotano na poczatku
tego opracowania, koniecznos¢ obowigzkowego uwzgledniania dodatkowych

zabezpieczen w dokumentach zostata negatywnie oceniona.

Przedmiotem szczegdélnej uwagi powinny by¢ takze urzgdzenia mobilne, ktére —
z uwagi na swojg przenosno$¢ — sg bardziej podatne na kradziez, zgubienie
czy nieautoryzowany dostep. KRl wymaga opracowania zasad postepowania
z informacjami oraz z nosnikami i urzadzeniami stuzgcymi do ich przetwarzania,

w sposOb ograniczajacy ryzyko takich zdarzen.

Systemy teleinformatyczne, w ktdorych informacje sg przechowywane i przetwarzane,
powinny by¢ zarzgdzane w sposdb zapewniajgcy ich bezpieczernstwo na wielu
pfaszczyznach. W szczegélnosci konieczne jest dbanie o regularng aktualizacje
oprogramowania, mechanizmy ochrony przed awariami i utratg danych, wdrazanie
rozwigzan chronigcych przed nieuprawniong modyfikacjg danych oraz stosowanie
mechanizmoéw kryptograficznych w sposéb adekwatny do skali zagrozen. Istotne
jest takze reagowanie na publikacje nowych podatnosci oraz podejmowanie

dziatan prewencyjnych w celu zminimalizowania potencjalnych luk bezpieczenstwa.
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Wszystkie te inicjatywy muszg byé zgodne z przyjetymi politykami bezpieczeristwa

oraz standardami okreslonymi w normach branzowych.

KRl w sposdéb okredlony z géry nakfada réwniez obowigzek zgtaszania incydentéw
bezpieczenstwa. Oznacza to, ze organizacja powinna posiadaé zdefiniowang
i udokumentowang procedure reagowania na incydenty. Dzieki temu mozliwe jest
szybkie podjecie dziatan korygujgcych oraz ograniczenie skutkéw potencjalnego
naruszenia.

Nieodtagcznym elementem SZBI jest takze obowigzek przeprowadzania — nie rzadziej
niz raz do roku — okresowych audytow wewnetrznych w zakresie bezpieczenstwa
informacji. Kontrola ta powinna weryfikowaé zgodnos¢ wdrozonych $rodkéw
z wymaganiami prawa, przyjetymi politykami, a takze sprawdzac¢ skutecznosc
stosowanych mechanizmoéw ochronnych. KRl —w sytuacjach uzasadnionych wynikami
analizy ryzyka — przewiduje réwniez obowigzek wprowadzenia dodatkowych
zabezpieczen. Co w konsekwencji oznacza, ze podejscie do bezpieczeristwa nie moze
by¢ jednolite dla wszystkich jednostek, ale musi by¢ dostosowane do konkretnego

kontekstu dziatania i rodzaju zagrozen.

Na koniec nalezy wskazac jeszcze jeden istotny element, ktérym jest rozliczalnos¢
dziatan w systemach teleinformatycznych. KRI nakazuje, aby wszystkie dziatania
uzytkownikoéw (szczegdlnie te zwigzane z dostepem do systemu z uprawnieniami
administracyjnymi, konfiguracjg zabezpieczen oraz przetwarzaniem danych objetych
ochrong prawng) bylty rejestrowane w dziennikach systemowych (logach sieciowych).
Powinny by¢ one przechowywane przez wymagany okres i zabezpieczone w sposéb
chronigcy ich integralnos¢. Poza tym jednostka edukacyjna lub samorzadowa
ma prawo — w zaleznosci od analizy ryzyka — rejestrowac réwniez inne zdarzenia
systemowe (w tym dziatania uzytkownikéw bez uprawnien administracyjnych oraz

zdarzenia srodowiskowe).

Podsumowanie

Wymagania KRI wobec systeméw zarzadzania bezpieczeristwem informacji nie sg
jedynie zbiorem obowigzkdéw technicznych. Stanowig one kompleksowe ramy, ktére
majg na celu budowe odpornosci organizacji publicznych na zagrozenia cyfrowe,
zapewnienie zgodnosci z prawem oraz zwiekszenie efektywnosci i odpowiedzialnosci

w zarzadzaniu informacja. Ich wdrozenie — oparte na standardach miedzynarodowych
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i wspierane przez kulture bezpieczeristwa — jest niezbedne dla kazdej jednostki

aspirujacej do nowoczesnego i bezpiecznego funkcjonowania w erze cyfrowe;j.
Projekt ustawy o krajowym systemie cyberbezpieczenstwa

Ministerstwo Cyfryzacji — w odpowiedzi na dynamicznie ewoluujgce zagrozenia
w cyberprzestrzeni oraz konieczno$¢ wdrozenia przepisow Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 roku w sprawie srodkéw
na rzecz wysokiego wspodlnego poziomu cyberbezpieczenstwa na terytorium Unii*® —
przedstawito projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa.
Propozycja dokumentu zostata opublikowana na stronie Rzagdowego Centrum Legislacji
(dalej RCL) i opatrzono jag w wykazie numerem UC32%. Celem proponowanych
zmian jest wzmocnienie krajowych mechanizméw ochrony przed incydentami

cybernetycznymi oraz dostosowanie krajowych regulacji do unijnych standardow.

Wyjasnienie
Wedtug aktualnej tresci projektu ustawy o krajowym systemie cyberbezpieczenstwa
obowigzki zapisane w tej ustawie obejma m.in. samorzagdowe jednostki budzetowe
(np. placowki oswiatowe prowadzone przez JST) i urzedy gmin zatrudniajace do 50
pracownikéw jako tzw. podmioty publiczne wazne (art. 5 ust. 2 pkt.7), a takze urzedy
gmin zatrudniajgce powyzej 50 pracownikow jako tak zwane (dalej tzw.) podmioty
publiczne kluczowe (zatacznik 1 do projektu). Podmioty te, zgodnie z art. 2a,
zobowigzane sg, na ten moment do stosowania obowigzkéw projektowanej ustawy
w zakresie do $wiadczonych przez siebie ustug rozumianych jako realizowane zadanie
publiczne. W takim rozumieniu placowki oswiatowe takie sg zobowigzane do
stosowania tych przepisow. Jednakze projekt ustawy zawiera wielostopniowg redakcje
przepisdw i czesto niespdjne zapisy. Wskaza¢ tu mozna przepis art. 16c projektu
ustawy, ktéry okredla, ze podmioty publiczne realizujg obowigzki wymienione we
wskazanych przepisach ustawy, w tym w bardzo istotnym art. 8, tylko jezeli prowadza
system informacyjny w celu realizacji zadania publicznego. Tym samym ustawa nie
bedzie dotyczyta podmiotéw publicznych, ktdére nie prowadza takiego systemu.
4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 roku w sprawie $rodkéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), (Dzien-
nik Urzedowy Unii Europejskiej L 333 z dnia 27 grudnia 2022 roku, strona 80), zob. http://data.europa.eu/eli/
dir/2022/2555/0j [dostep, online 2.09.2025].

4 Rzadowe Centrum Legislacji, op. cit. (numer z wykazu UC32), zob. https://legislacja.rcl.gov.pl/projekt/12384504
[dostep, online dn. 2.09.2024].
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Zdecydowano o uwzglednieniu przepiséw projektu ustawy ze wzgledu, ze obowigzki
w niej wskazane sg w czesci zgodne z wymaganiami rozporzadzenia KRI, a takze
mogqy stanowié¢ witasciwy kierunkowskaz do projektowania systemu zarzgdzania
bezpieczenstwem informacji.

Projektowana ustawa przewiduje rozszerzenie katalogu podmiotdw objetych
obowigzkami w zakresie cyberbezpieczenstwa, w tym o jednostki samorzadu
terytorialnego oraz placéwki edukacyjne. Podmioty te zostang zobligowane do
wdrozenia systemow zarzgdzania bezpieczenstwem informacji zgodnych z okreslonymi
normami. Ponadto projekt zaktada wprowadzenie bardziej rygorystycznych wymogéw
dotyczacych zarzadzania ryzykiem, raportowania incydentdéw oraz odpowiedzialnosci
kadry kierowniczej za zapewnienie odpowiedniego poziomu. Zgodnie z projektem
ustawy podmioty wazne (placéwki oswiatowe i urzedy zatrudniajgce do 50.
pracownikéw) beda zobowigzane w zakresie zapewnienia odpowiedniego poziomu
cyberbezpieczeristwa do stosowania zasad okreslonych w Zataczniku 4 do projektu
ustawy. Natomiast jednostki samorzgdowe zatrudniajgce powyzej 50. pracownikdw,
ktére zgodnie z Zatgcznikiem 1 do projektu ustawy petnig role kluczowa, bedg musiaty

stosowad bardziej rygorystyczne wymogi opisane w art. 8 projektu ustawy.

W kontekscie wymagan dotyczacych systemu zarzadzania bezpieczenstwem
informacji warto poréwnac¢ przepisy obowigzujgcego rozporzadzenia KRI
(w szczegdlnosci art. 19 i art. 20) z projektowanymi przepisami ustawy o krajowym
systemie cyberbezpieczenstwa (w szczegdlnosci z Zatgcznikiem nr 4 okreslajgcym
wymogi dla podmiotéw waznych bedgcych jednostkami publicznymi). Zaréwno
rozporzadzenie KRI, jak i projekt ustawy o KSC ktadg nacisk na systemowe podejscie do
bezpieczeristwa informacji, opierajgc sie na zatozeniu, ze ochrona informacji wymaga
nie tylko zastosowania narzedzi technicznych, ale réwniez wdrozenia $wiadomego,
planowego i odpowiedzialnego zarzgdzania ryzykiem. W obu dokumentach widoczny
jestwspodlnyrdzenwymagan, doktéregonaleza: obowigzek prowadzeniainwentaryzacji
zasobéw |IT, zarzadzanie uprawnieniami dostepu, zapewnienie bezpiecznej pracy
zdalnej i mobilnej, regularne szkolenia kadry, mechanizmy raportowania incydentéw

oraz cykliczna weryfikacja skuteczno$ci wdrozonych rozwigzan.

W obu aktach prawnych znajdziemy takze zblizone oczekiwania w zakresie
przypisywania i aktualizacji uprawnien do systemoéw, egzekwowania zasady

minimalnego dostepu, prowadzenia audytéw bezpieczenistwa informacji nie rzadziej
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niz raz w roku oraz systematycznego monitorowania dostepu i dziatan uzytkownikdéw.
Wspdlne sg réwniez wymagania dotyczgce koniecznosci prowadzenia szkolen,
ktérych zakres ma obejmowac zagrozenia bezpieczeristwa, skutki prawne naruszen

oraz stosowanie dostepnych narzedzi i procedur ochronnych.

Jednoczesnie projekt ustawy o KSC rozwija i konkretyzuje te zagadnienia w znacznie
szerszym zakresie. Wprowadza m.in. pojecia i obowigzki dostosowane do aktualnych
technologii:

- koniecznosc¢ kontroli wersji produktow i ustug ICT;

- testowania kopii zapasowych;

- stosowania oprogramowania antywirusowego;

- monitorowania cyklu zycia wykorzystywanych narzedzi;

- kontrolowania dostepu do ustug chmurowych i duzych modeli sztucznej

inteligencji.

Ponadto propozycja tego aktu prawnego rozszerza rowniez zakres obowigzkéw
kierownictwa jednostki, naktadajgc odpowiedzialno$s¢ za realizacje zasad tzw
cyberhigieny (czyli codziennych praktyk ograniczajgcych ryzyko powstania incydentéw
bezpieczenstwa). Projekt zaktada takze mozliwosc¢ korzystania z polecanych rozwigzan
w zakresie monitorowania i zarzgdzania incydentami (np. Dostawca Zarzgdzanych
Ustug Bezpieczensta — dalej MSSP), co odzwierciedla bardziej zaawansowane

podejscie operacyjne.

W projekcie ustawy pojawiajg sie tez nowe mechanizmy reagowania (np. obowigzek
bezzwtocznego przegladu systemu zarzadzania bezpieczenstwem informacji)
w przypadku otrzymania polecenia od Petnomocnika Rzadu do spraw
Cyberbezpieczenstwa lub wystgpienia zdarzenia mogacego istotnie zwiekszy¢ ryzyko
incydentu. Takiego zapisu nie zawiera KRI, poniewaz zaktada gtéwne podejscie oparte

na corocznym audycie.

Rozporzadzenie KRI ktadzie nacisk na ogdlne zasady i ramy zarzadzania
bezpieczenistwem, w tym obowigzek prowadzenia dziennikéw systemowych
(logéw), ktére zawierajg informacje o dziataniach administracyjnych, konfiguracjach
systemowych oraz operacjach na danych objetych ochrong prawnga. Jest to jeden
z bardziej precyzyjnych elementdéw tego aktu prawnego. Z kolei projekt KSC podchodzi

do zagadnienia dokumentowania w sposdb bardziej systemowy i elastyczny,
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koncentrujgc sie na obowigzku udokumentowania dziatan w SZBI oraz mozliwosci

wykorzystania nowoczesnych narzedzi monitorujgcych.

Warto réwniez zaznaczy¢, ze KRl — jako rozporzadzenie obowigzujgce wszystkie
podmioty publiczne — ma charakter uniwersalny. Natomiast projekt ustawy o KSC
— zgodnie z zapisami Zatgcznika nr 4 — odnosi sie tylko do wybranych podmiotéw
wskazanych w przepisach ustawy. Cho¢ sg one dos¢ skomplikowane w zakresie

adresowania obowigzkdéw.

Znacznie wiecej powinnosci bedg miaty natomiast urzedy gminy, miasta, powiatu
(poza placdwkami edukacyjnymi), ktore zatrudniajg wiecej niz 50. pracownikdw. Jak
juz wczesniej wspomniano jednostki te beda musiaty realizowa¢ o wiele bardziej
wymagajgce zobowigzania wynikajace z art. 8 projektu ustawy o KSC. Artykut ten
akcentuje nie tylko koniecznos¢ wdrozenia SZBI, ale takze jego Sciste osadzenie
w realiach operacyjnych i ryzykach wptywajgcych na ciggtos¢ dziatania. A nie byto to

w tak wyrazny sposdb ujete w przepisach KRI.

Ustawodawca rozszerza réwniez podejscie do zarzgdzania w sytuacjach kryzysowych
w przeciwienstwie do KRI, ktére koncentruje sie na przeprowadzaniu okresowych
analiz ryzyka i podejmowaniu dziatan na ich podstawie. Zapis wynikajacy z art. 8 ust.
1 pkt 1 nakazuje systematyczne oszacowanie zagrozenia, a takze zarzgdzania nim jako
ciagtego procesu. Ponadto element ten uwzglednia koniecznos$é wdrazania srodkéw
bezpieczenstwa proporcjonalnych do poziomu ryzyka, a jednoczesnie uwzglednienie
kontekstu ekonomicznego, organizacyjnego i spotecznego (w tym wielkosci podmiotu
oraz kosztow wdrozenia). Tak szeroka ocena ryzyka nie znajduje swojego odpowiednika

w przepisach KRI ani w Zatgczniku nr 4.

Jednostki samorzgdowe, ktére okresla sie mianem wiekszych, a jednoczesnie traktuje
je jako podmioty kluczowe, majg dodatkowy obowigzek. Jest nim koniecznos¢
zapewnienia bezpieczeristwa w cyklu zycia systemuinformacyjnego, ktory obejmujacy
zaréwno procesy jego nabywania, rozwoju, testowania, eksploatacji, jak i utrzymania.
Projektowane przepisy przewidujg takze obowigzek planowania ciggtosci dziatania
i odtwarzania po awarii — z uwzglednieniem koniecznosci wdrazania, testowania
i utrzymywania planéw awaryjnych oraz planéw odtworzeniowych, co istotnie

wykracza poza dotychczasowe zapisy KRI.

Art. 8 wprowadza takze wymdg ciggtego monitorowania systemu informacyjnego,

a nie jedynie incydentalnej kontroli dziatan uzytkownikéw. Elementem nowym — w
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w porownaniu z dotychczasowym stanem prawnym — jest obowigzek prowadzenia
polityk i procedur oceny skutecznosci stosowanych srodkow bezpieczeristwa. Takie

dziatanie ma zapewni¢ nie tylko ich wdrozenie, ale réwniez cykliczne doskonalenie.

Wyraznie rozwiniete zostaty réwniez wymagania wobec bezpieczenstwa tancucha
dostaw. Artykut 8 w ust. 1 pkt. 2 podpunkt w postaci litery e) (dalej ppkt.) naktada
obowigzek zarzadzania ryzykiem wynikajacym z zaleznosci od zewnetrznych
dostawcéw produktéw i ustug ICT. Uzupetnieniem tego podejscia jest ust. 2, ktoéry
wymaga uwzglednienia w ocenie bezpieczenstwa m.in. podatnosci zwigzanych
z dostawcy, jakos¢ produktow oraz wyniki skoordynowanej oceny bezpieczerstwa
prowadzonej na poziomie UE. Tego rodzaju wymogi nie sg wprost przewidziane
ani w przepisach KRI, ani w zatgczniku nr 4. Stanowig realizacje mechanizméw
wynikajgcych bezposrednio z dyrektywy NIS2.

Omawiany przepis wskazuje réwniez na potrzebe prowadzenia dziatan prewencyjnych
i ograniczajacych skutki incydentéw w sposdb bardziej rozbudowany niz dotychczas.
Przede wszystkim ma to zapewnic integralnos¢, poufnos¢ i autentycznosci danych,
regularne aktualizowanie oprogramowania (z oceng krytycznosci poprawek), ochrone
przed nieautoryzowang modyfikacjg oraz mozliwosé czasowego ograniczenia ruchu
sieciowego w celu minimalizacji skutkdw incydentu. Te elementy f3czg bezpieczerstwo

z odpornoscig operacyjng i sg osadzone w logice kryzysowego zarzgdzania ryzykiem.

Warto tez wskaza¢, ze cho¢ zgodnie z art. 8 ust. 3 podmioty wazne (jednoczes$nie
bedace jednostkami publicznymi) sg wytgczone z bezposredniego stosowania ust. 1
(ich obowigzki wynikajg z Zatacznika nr 4), to ustawa zobowigzuje je do uwzgledniania
w swoim systemie informacji dostarczanych przez inne podmioty publiczne (np.
w ramach wspdlnych rejestrow lub systemdw dziedzinowych). To oznacza, ze jednostki
te sg zobowigzane do synchronizacji polityk bezpieczeristwa z innymi instytucjami, co

nie zostato ujete ani w par. 19, ani w par. 20 rozporzadzenia KRI.

Projekt ustawy KSC w art. 10 — niezaleznie od rdznic przedstawionych powyzej —
naktada na gtdwne publiczne podmioty i podmioty wazne obowigzek opracowania,
stosowania i aktualizacji kompletnej dokumentacji dotyczacej bezpieczerstwa
systemoéw informacyjnych, ktére wykorzystuje sie w procesie Swiadczenia ustugi
publicznej. Dokumentacja ta dzieli sie na normatywng (opisujgcg zasady, oceny
ryzyka i zabezpieczenia) oraz operacyjng (potwierdzajgcg wykonanie dziatan). Ustawa

zobowigzuje takze odpowiednie jednostki do nadzoru nad dokumentacjg, ochrony
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jej integralnosci oraz zapewnienia kontroli wersji. Dokumenty mogg byé prowadzone
elektronicznie lub papierowo i muszg by¢ przechowywane przez minimum dwa lata

po zakonczeniu ich obowigzywania.
Rozporzgdzenie ogdlne o ochronie danych osobowych (RODO)

W kontekscie systemu zarzgdzania bezpieczeristwem informacji warto tez wspomniec
owymaganiach RODO. Celem ponizszego opisu jest jedynie wskazanie najistotniejszych
wyzwan z punktu widzenia systemu zarzgdzania bezpieczerstwem informacji, a nie

przedstawienie wymagan tego aktu prawnego.

Kluczowym elementem wskazanym w RODO jest obowigzek wdrozenia odpowiednich
srodkdéw technicznychiorganizacyjnych, ktore zapewniajg zgodnos¢ dziatan z zasadami
ochrony danych na kazdym etapie przetwarzania (zaréwno podczas projektowania
procesow, jak i w trakcie ich biezacej realizacji). Planowane regulacje wewnetrzne
powinny zawiera¢ mechanizmy umozliwiajace identyfikacje zagrozen, ocene ryzyka
i dostosowanie zabezpieczen do poziomu tego zagrozenia. Ochrona danych powinna
by¢ integralng czescig projektowania nowych ustug, aplikacji i proceséw. System musi
takze zapewnia¢, ze dostep do danych majg wytacznie osoby upowaznione, a zakres
tego dostepu jest ograniczony do minimum niezbednego do realizacji obowigzkéw
stuzbowych. Nalezy uwzgledni¢ réwniez procedury umozliwiajgce niezwtoczne
wykrywanie naruszen ochrony danych osobowych, ich ocene pod katem potencjalnych
skutkéw dla oséb, ktérych dane dotyczg, a takze zgtaszanie ich odpowiednim organom
nadzorczym i — gdy to wymagane — samym osobom. Niezwykle wazine jest takze
prowadzenie rejestrow naruszen i analiza incydentow pod katem wdrozenia dziatan
zapobiegawczych. Elementem systemu musi by¢ takze zapewnienie ciggtosci dziatania
oraz zdolnos¢ do szybkiego przywrdcenia dostepu do danych w przypadku awarii lub

incydentu.

Nieodzowne jest takze uwzglednienie wymogu wyznaczenia osoby odpowiedzialnej
za nadzor nad przestrzeganiem zasad ochrony danych. Bedzie ona zaangazowana
w ocene i projektowanie procesdw zwigzanych z przetwarzaniem danych oraz bedzie

wspotpracowacd z organem nadzorczym, czyli inspektorem ROD.
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5. Zarzadzanie infrastrukturg informatyczng
w trzech wariantach organizacyjnych

Ponizsze opracowanie przedstawia szczegdétowa analize trzech réinych modeli
zarzadzania infrastrukturg informatyczng w organizacjach z wieloma oddziatami.
Kazdy z wariantéw (w petni zdecentralizowany, hybrydowy oraz scentralizowany)
charakteryzuje sie odmiennym podejsciem do zarzgdzania zasobami IT, podziatu
odpowiedzialnosci oraz alokacji budzetu. Badanie obejmuje szczegétowe poréwnanie
zalet i wad kazdego rozwigzania wraz ze wskazaniami dotyczacymi optymalizacji

proceséw zarzgdzania infrastrukturg informatyczna.
Wariant 1: Model w petni zdecentralizowany

W tym wariancie kazda z jednostek funkcjonuje jako autonomiczny podmiot z wtasnym
budzetem i petng odpowiedzialnoscia za swojg infrastrukture informatyczng.
Podmioty samodzielnie zarzadzajg procesami zakupowymi, administracjg sieci,
bezpieczeristwem oraz obstugg techniczna.

Zalety i wady modelu zdecentralizowanego

Zalety modelu zdecentralizowanego:

- Elastyczno$¢ i szybko$é reakcji — kazdy podmiot moze podejmowac niezaleznie
decyzje i szybko reagowad na pojawiajace sie potrzeby bez koniecznosci konsultacji
z jednostka centralna.

- Wieksza autonomia decyzyjna — zespoly lokalne majg swobode w wyborze
rozwigzan najlepiej dopasowanych do specyficznych potrzeb swojej jednostki.

- Przypisywana wiedza ekspercka — zespoty IT posiadajg dogtebng znajomosc
specyficznych wymagan danej jednostki i moga lepiej dostosowac rozwigzania do
lokalnych potrzeb.

- Efektywniejsze cykle produkcyjne i przeglagdowe —dzieki lokalnemu podejmowaniu
decyzji procesy mogg przebiegad sprawniej na poziomie jednostki.

- Dopasowanie do indywidualnych wymagan — kazda jednostka moze wybierac
rozwigzania idealnie dopasowane do swoich unikalnych potrzeb operacyjnych, co
trudno osiggnac¢ w modelu scentralizowanym.
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Wady modelu zdecentralizowanego:

Brak spdjnosci —rézne jednostki mogg stosowac odmienne standardy, co utrudnia
wspotprace miedzy oddziatami i wymiane danych.

Duplikacja wysitkdw i kosztdw — kazda jednostka niezaleznie rozwigzuje
podobne problemy techniczne i organizacyjne, co prowadzi do nieefektywnego
wykorzystania zasobow.

Trudnosci w zapewnieniu jednolitego poziomu bezpieczedstwa — rdznice
w podejsciu do cyberbezpieczeristwa mogg tworzy¢ luki w ochronie catej
organizacji.

Wyzsze koszty catkowite — brak efektu skali przy zakupach sprzetu i licencji oraz
koniecznos$¢ zatrudniania petnych zespotéw IT w kazdej jednostce zwieksza
catkowity koszt utrzymania infrastruktury.

Nierébwnomierne kompetencje — jednostki mogg dysponowaé kadrg IT o réznym
poziomie wiedzy i doswiadczenia, co przektada sie na nieréwny poziom ustug

cyfrowych.

Planowanie zakupéw w modelu zdecentralizowanym

Zalety planowania zakupéw w modelu zdecentralizowanym:

Precyzyjne dopasowanie do potrzeb —kazda jednostka moze doktadnie zaplanowac
zakupy pod katem wtasnych, specyficznych wymagan.

Szybkos$¢ procesdow decyzyjnych — brak koniecznosci uzgadniania decyzji
zakupowych z innymi jednostkami przyspiesza caty proces.

Elastycznos¢ budzetowa — mozliwos¢ dynamicznego dostosowania plandéw
zakupowych do zmieniajgcych sie potrzeb jednostki.

Wady i problemy planowania zakupéw w modelu zdecentralizowanym:

Brak korzysci skali — mniejsze wolumeny zakupowe skutkujg wyzszymi cenami
jednostkowymi i gorszymi warunkami handlowymi.

Nieréwnomierna jakos$¢ planowania — réznice w kompetencjach zespotéw IT
prowadzg do zréznicowane] jakosci plandw zakupowych w poszczegélnych
jednostkach.

Trudnosci w standaryzacji — rézne jednostki mogg kupowaé niekompatybilne
systemy, co utrudnia pdzniejszg integracje i wymiane danych.

Ograniczona sita negocjacyjna — mniejsze zamOwienia ostabiajg pozycje

negocjacyjng wobec dostawcow.
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Zwiekszone ryzyko nietrafionych inwestycji — brak szerszej perspektywy
i koordynacji moze prowadzi¢ do zakupu rozwigzan nieodpowiednich z punktu

widzenia catej organizacji.

Analiza wdrozenia rozwigzan chmurowych w modelu zdecentralizowanym

Zalety wdrozenia rozwigzan chmurowych:

Zmniejszenie obcigzenia lokalnych zespotéw IT — przeniesienie odpowiedzialnosci
za utrzymanie infrastruktury na dostawce ustug chmurowych.

Elastyczne skalowanie zasobdéw — mozliwos¢ dostosowania wykorzystywanych
zasobdéw do aktualnych potrzeb jednostki bez koniecznosci inwestycji w fizyczna
infrastrukture.

Dostep do zaawansowanych technologii — nawet mniejsze jednostki mogg
korzystaé z nowoczesnych rozwigzan bez duzych inwestycji poczatkowych.
Odcigzenie z koniecznosci zarzadzania infrastrukturg fizyczng — dostawca
ustug chmurowych przejmuje odpowiedzialno$¢ za utrzymanie, aktualizacje

i bezpieczenstwo fizycznej infrastruktury.

Zalety utrzymania witasnej infrastruktury:

w

Petna kontrola nad danymi — dane pozostajg w obrebie organizacji, co moze by¢
istotne z punktu widzenia bezpieczeristwa i zgodnosci z regulacjami.
Niezalezno$¢ od zewnetrznych dostawcow — brak ryzyka zwigzanego z ciggtoscia
dziatania ustug zewnetrznych.

Brak kosztow transferu danych — eliminacja optat za przesytanie danych, ktére
moga by¢ znaczgce w przypadku duzych wolumendw.

Mozliwos¢ precyzyjnego dostosowania — infrastruktura moze by¢ doktadnie

dopasowana do specyficznych wymagan jednostki.

modelu zdecentralizowanym kazda jednostka samodzielnie podejmuje decyzje

o wdrozeniu rozwigzan chmurowych, co moze prowadzic¢ do niejednolitego Srodowiska

informatycznego w catej organizacji. Wariant ten utrudnia tez wprowadzenie spdjnej

strategii chmurowej i moze prowadzi¢ do problemdéw z integracjg systeméw miedzy

jednostkami.

Wazine!

Nalezy przeprowadzi¢ analize, odwotujgc sie do aktualnej sytuacji prawnej, a takze

zwracajgc uwage na to, czy i jakie dane moga by¢ przechowywane w systemach

MATERIALY UZUPEENIAJACE DO PROGRAMU SZKOLENIOWO-DORADCZEGO DLA KADRY JST 110



chmurowych, zaréwno prywatnych jak i panstwowych (jednostki nadrzedne az do

szczebla krajowego).

Realizacja szkolen informatycznych w modelu zdecentralizowanym

W petni zdecentralizowany model umozliwia realizacje szkolen informatycznych

poprzez:

— Szkolenia e-learningowe — kazda jednostka moze indywidualnie wykupi¢ dostep
do platform szkoleniowych online dopasowanych do swoich potrzeb.

- Warsztaty i szkolenia stacjonarne — jednostki mogg organizowa¢ dedykowane
szkolenia stacjonarne uwzgledniajgce specyficzne potrzeby ich pracownikéw.

— Szkolenia przy stanowisku pracy (on-the-job) — pracownicy uczg sie poprzez
wykonywanie zadan pod nadzorem bardziej doswiadczonych kolegow.

- Coaching indywidualny — personalizowane podejscie do rozwoju kompetencji
pracownikéw IT.

— Cross-training — wzajemne szkolenie pracownikéw w réznych obszarach IT dla

zwiekszenia elastycznosci zespotu.

Gtéwnym wyzwaniem jest zapewnienie jednolitego poziomu kompetencji we
wszystkich jednostkach oraz efektywne wykorzystanie budzetéw szkoleniowych,

ktére w modelu rozproszonym sg zwykle mniejsze.

Narzedzia wspomagajace zarzgdzanie infrastrukturg w modelu zdecentralizowanym

W zdecentralizowanym modelu zarzgdzania IT mozna wykorzysta¢ nastepujgce

rozwigzania:

- Systemy monitorowania infrastruktury — narzedzia analizujagce dane z réznych
zrédet w celu wykrywania anomalii i potencjalnych problemow, aby nie dopuscié
do ich kontaktu z uzytkownikami.

- Automatyzacja rutynowych zadan administracyjnych — rozwigzania mogg przejgé
powtarzalne czynnosci administracyjne, pozwalajgc zespotom IT skupi¢ sie na
bardziej strategicznych zadaniach.

- Systemy help desk — automatyczna kategoryzacja i priorytetyzacja zgtoszen oraz
sugerowanie rozwigzan na podstawie historycznych danych.

- Narzedzia do inteligentnej inwentaryzacji — automatyczne wykrywanie

i katalogowanie sprzetu oraz oprogramowania w sieci lokalnej.
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Systemy predykcyjnego zarzgdzania infrastrukturg — przewidywanie awarii sprzetu

na podstawie analizy wzorcow wykorzystania i parametrow pracy urzadzen.

Analiza wdrozenia rozwigzan bezpieczeristwa w modelu zdecentralizowanym

W petni zdecentralizowanym modelu zaleca sie nastepujgce wdrozenia:

Wielofunkcyjne zapory sieciowe zintegrowane w postaci jednego urzadzenia
UTM — kazda jednostka powinna posiada¢ witasne rozwigzanie UTM na styku
zinternetem, zapewniajgce podstawowg ochrone przed zagrozeniami sieciowymi.
Technologia cyberbezpieczenstwa Endpoint Detection and Response (dalej EDR)
— konieczne wdrozenie na wszystkich stacjach roboczych i serwerach w kazdej
jednostce, z lokalnym zarzadzaniem i monitorowaniem.

Ochrona przed utratg danych Data Loss Prevention (dalej DLP) — wdrozenie moze
by¢ problematyczne ze wzgledu na autonomie jednostek, niemniej sugeruje
sie wybdr przynajmniej podstawowych rozwigzan, ktére zapobiegng wyciekowi
danych wrazliwych.

Antywirus — kaizdy podmiot potrzebuje kompleksowego rozwigzania
antywirusowego z centralnym zarzgdzaniem na poziomie danej jednostki.

Gtéwnym wyzwaniem jest zapewnienie spdjnego poziomu bezpieczenstwa we

wszystkich jednostkach oraz koordynacja dziatan w przypadku wykrycia zagrozen

obejmujacych wiele lokalizacji.

Propozycje usprawnien dla wariantu zdecentralizowanego

Utworzenie forum wymiany doswiadczen — regularne spotkania przedstawicieli IT
z poszczegdlnych jednostek w celu wymiany wiedzy i umiejetnosci.

Standaryzacja minimalnych wymagan bezpieczeristwa — opracowanie wspdlnych
standarddw ochrony obowigzujgcych wszystkie jednostki.

Wspdlna platforma do raportowania incydentéw — wprowadzenie rozwigzania
umozliwiajgcego szybkie informowanie innych jednostek o wykrytych
zagrozeniach.

Grupowe zakupy — dobrowolne fgczenie zamodwien kilku jednostek w celu
uzyskania lepszych warunkéw cenowych.

Wspdlne szkolenia — organizacja wybranych szkolen dla pracownikéw z réznych

jednostek sposobem obnizenia kosztd i szansg na wymiane doswiadczen.
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Wariant 2: Model hybrydowy z jednostkg nadrzedng

W tym wariancie CUW petni funkcje nadzorczg i koordynacyjng, ale podmioty

podrzedne zachowujg znaczng autonomie, szczegblnie w zakresie budzetowania

i realizacji zadan informatycznych.

Zalety i wady modelu hybrydowego

Zalety modelu hybrydowego:

Réwnowaga miedzy centralizacjg a elastycznoscig — model tgczy korzysci ptyngce
ze standaryzacji i koordynacji z mozliwoscig dopasowania do lokalnych potrzeb.
Standaryzacja kluczowych proceséw — CUW moze okresla¢ standardy i najlepsze
praktyki, jednoczesnie pozostawiajgc pewng swobode w ich implementac;ji.
Optymalizacja kosztéw — mozliwos¢ realizacji wspdlnych zakupdéw przy
jednoczesnym uwzglednieniu specyficznych potrzeb jednostek.

Wsparcie eksperckie — jednostka nadrzedna moze zapewnic¢ specjalistyczne
wsparcie i wiedze, ktdre moga nie byé dostepne w mniejszych jednostkach.
Lepsza koordynacja dziatarn— CUW umozliwia koordynacje dziatan informatycznych
w skali catej organizacji przy zachowaniu lokalnej elastycznosci operacyjne;j.
Dzielenie sie wiedzg i doswiadczeniami — przeptyw wiedzy miedzy jednostkami za
posrednictwem CUW.

Wady modelu hybrydowego:

Potencjalne konflikty kompetencyjne —niejasny podziat odpowiedzialno$ci miedzy
CUW a jednostkami podrzednymi moze rodzié réoznego rodzaju problemy.

Ryzyko nadmiernej biurokracji — dodatkowy poziom zarzgdzania moze wydtuzac
procesy decyzyjne i wprowadza¢ dodatkowg formalizacje.

Ztozonos¢ modelu zarzgdzania — wymaga precyzyjnego okreslenia rdl,
odpowiedzialnosci i proceséw wspotpracy.

Wyzwania komunikacyjne — efektywna komunikacja miedzy CUW a jednostkami
podrzednymi moze by¢ trudna do utrzymania.

Roéznice w priorytetach — CUW moze miec inne priorytety niz jednostki podrzedne,
co moze prowadzi¢ do napieé.

Potrzeba dodatkowych zasobéw administracyjnych — model hybrydowy czesto
wymaga wiekszych zasobéw administracyjnych do zarzgdzania wspotpracg miedzy

jednostkami.
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Planowanie zakupéw w modelu hybrydowym

Zalety planowania zakupéw w modelu hybrydowym:

Korzysci skali przy zachowaniu elastycznosci — mozliwosé realizacji wspdlnych

zakupow dla wielu jednostek przy jednoczesnym uwzglednieniu specyficznych

potrzeb.

Centralne specyfikacje zakupowe — CUW moze opracowywac standardowe
specyfikacje sprzetu i oprogramowania, zapewniajgc kompatybilnosé
i interoperacyjnosc.

Wsparcie eksperckie przy planowaniu — jednostki podrzedne mogg korzystaé
z wiedzy specjalistéw CUW przy planowaniu zakupdéw.

Lepsza koordynacja dtugoterminowych planéw — CUW moze koordynowad
dtugoterminowe strategie zakupowe, tym samym zapewniajgc spojnos¢ z celami

strategicznymi organizacji.

Wady planowania zakupédw w modelu hybrydowym:

Koniecznos¢ uzgadniania specyfikacji — proces uzgadniania specyfikacji miedzy
CUW a jednostkami podrzednymi moze by¢ czasochtonny.

Ryzyko opdinien — potrzeba koordynacji i zatwierdzania planéw zakupowych
przez CUW moze wydtuzac proces decyzyjny.

Potencjalne konflikty interesbw — rdinice w priorytetach miedzy CUW
a jednostkami podrzednymi mogg prowadzi¢ do konfliktdw przy ustalaniu
priorytetéw zakupowych.

Wyzwania w synchronizacji budzetéw - koniecznos¢ koordynacji planéow

zakupowych wielu jednostek z réznymi cyklami budzetowymi moze by¢ trudna.

Analiza wdrozenia rozwigzan chmurowych w modelu hybrydowym

Model hybrydowy zarzadzania IT szczegdlnie dobrze komponuje sie z hybrydowymi

strategiami chmurowymi, ktére taczg pozytywne aspekty réznych podejsé.

Zalety wdrozenia rozwigzan hybrydowych:

Koordynacja strategii chmurowej — CUW moze opracowac spdjng strategie
wykorzystania chmury dla catej organizacji.

Korzystniejsze warunki handlowe — centralne negocjacje z dostawcami ustug
chmurowych mogg zapewnié lepsze warunki dla wszystkich jednostek.
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Standaryzacjakluczowychrozwigzan—CUW moze okresli¢ standardowe rozwigzania
chmurowe dla podstawowych systemow, zapewniajgc interoperacyjnosc.
Elastycznos¢ w wyborze rozwigzan — jednostki podrzedne mogg mieé pewng
swobode w wyborze dodatkowych ustug chmurowych odpowiadajgcych ich
specyficznym potrzebom.

Wazne!

Nalezy przeprowadzi¢ analize na podstawie aktualnej sytuacji prawne;j i okreslic, czy

mozliwe jest przechowywanie okreslonych danych w systemach chmurowych zaréwno

prywatnych, jak i parnstwowych (jednostki nadrzedne az do szczebla krajowego).

Realizacja szkolen informatycznych w modelu hybrydowym

W modelu hybrydowym szkolenia informatyczne mogg by¢ realizowane poprzez

potgczenie centralnego planowania i lokalnej implementac;ji:

Centralne programy szkoleniowe — CUW moze opracowywaé standardowe
programy szkoleniowe dla catej organizacji.

Wspdlne szkolenia dla pracownikéw réznych jednostek — organizacja szkolen
grupowych dla pracownikdw z rdinych jednostek, co sprzyja wymianie
doswiadczen.

Centralna platforma e-learningowa — wdrozenie wspdlnej platformy
e-learningowe] z mozliwoscig dostosowania sciezek szkoleniowych do potrzeb
poszczegdblnych jednostek.

Lokalne warsztaty praktyczne — organizacja warsztatow praktycznych na poziomie
jednostek podrzednych, dostosowanych do ich specyficznych potrzeb.
Mentoring i coaching — program mentoringowy koordynowany przez CUW, ale
realizowany lokalnie.

Narzedzia wspomagajgce zarzgdzanie infrastrukturg w modelu hybrydowym

W modelu hybrydowym mozna efektywnie zastosowac nastepujace rozwigzania:

Centralne systemy monitorowania — CUW moze wdrozy¢ zaawansowane
systemy monitorowania infrastruktury do wykrywania anomalii i potencjalnych
problemodw.

Systemy zarzgdzania aktywami informatycznymi — rozwigzania do inwentaryzacji

i zarzadzania cyklem zycia sprzetu i oprogramowania.
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- Zintegrowane systemy help desk — centralna platforma help desk do kategoryzacji
i priorytetyzacji zgtoszen z mozliwoscig lokalnej obstugi pierwszej linii wsparcia.

- Narzedzia do predykcyjnej analizy awarii — systemy do przewidywania
potencjalnych awarii infrastruktury na podstawie analizy historycznych danych.

- Rozwigzania do automatyzacji rutynowych zadan — narzedzia automatyzujgce
powtarzalne zadania administracyjne, pozwalajgce zespotom IT skupic¢ sie na
bardziej strategicznych zadaniach.

Analiza wdrozenia rozwigzan bezpieczernstwa w modelu hybrydowym

W modelu hybrydowym zaleca sie nastepujace podejscie do wdrozenia rozwigzan

bezpieczeristwa:

- Wielofunkcyjna zapora sieciowa UTM (centralne zarzadzanie polityka
bezpieczenstwa przez CUW, a takze mozliwos$¢ wprowadzenia centralnego systemu
UTM na styku z internetem — szczegdlnie w sytuacji, gdy caty ruch sieciowy jest
realizowany przez podmioty zajmujace sie ustugami dla urzedéw oraz jednostek
publicznych).

- Technologia cyberbezpieczenstwa Endpoint Detection and Response (dalej EDR) —
centralne zarzadzanie politykg EDR przez CUW przy lokalnym wdrozeniu agentow
na stacjach roboczych i serwerach w jednostkach podrzednych.

— Ochrona przed utratg danych DLP — koordynacja przez CUW spdjnego wdrozenia
systemdw DLP we wszystkich jednostkach, uwzgledniajgc mozliwosé dostosowania
polityk do specyficznych potrzeb.

- Platforma Extended Detection and Response (dalej XDR) — wdrozenie centralnej
platformy XDR do obstugi zdarzen zwigzanych z rozszerzonym wykrywaniem
zagrozen i reagowaniem, a takze integrujgcej dane z rdznych zrédet (np. sieci,
punktéw korncowych, chmury) w celu kompleksowej analizy ryzyk.

- Antywirus — jednolite rozwigzania antywirusowe z centralnym zarzgdzaniem
politykami przez CUW, ale z lokalng administracjg w jednostkach podrzednych.

Propozycje usprawnien dla wariantu hybrydowego

— Jasne okreslenie podziatu kompetencji — precyzyjne zdefiniowanie rél
i odpowiedzialnosci CUW oraz jednostek podrzednych w celu unikniecia konfliktow
kompetencyjnych.
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Zastosowanie systemu zarzadzania ustugami informatycznymi, czyli IT Service
Management (dalej ITSM) — wdrozenie platformy do zarzadzania ustugami
informatycznymi, a jednoczesnie utatwiajacej komunikacje i koordynacje miedzy
CUW a jednostkami podrzednymi.

Utworzenie forum informatycznego — regularne spotkania przedstawicieli
IT z CUW i wszystkich jednostek podrzednych w celu wymiany doswiadczen
i koordynacji dziatan.

Opracowanie katalogu ustug — precyzyjne zdefiniowanie ustug oferowanych przez
CUW wraz z poziomami Swiadczenia ustugi SLA (Service Level Agreement).
Mechanizmy szybkiego reagowania — wprowadzenie proceséw umozliwiajgcych
szybkie reagowanie na potrzeby jednostek podrzednych.

Wdrozenie hybrydowego modelu chmurowego — strategiczne wykorzystanie
chmury publicznej, prywatnej i infrastruktury lokalnej w zaleznosci od charakteru

danych i wymagan biznesowych.

Wariant 3: Model w petni scentralizowany

W tym modelu jednostka nadrzedna (CUW) posiada petng kontrole nad budzetem,

zakupami i realizacjg zadan informatycznych dla wszystkich podlegtych jednostek.

Wszelkie dziatania informatyczne sg wykonywane przez pracownikéw CUW.

Zalety i wady modelu scentralizowanego

Zalety modelu scentralizowanego:

Petna standaryzacja infrastruktury i proceséw — jednolite standardy, procedury
i rozwigzania techniczne w catej organizacji.

Maksymalne korzysci skali—mozliwosc realizacji zakupdw dla wszystkich jednostek
tacznie gwarantem znacznych oszczednosci.

Jednolity poziom bezpieczenstwa — spdjne polityki i rozwigzania bezpieczerstwa
dla catej organizaciji.

Efektywne wykorzystanie zasobdéw cyfrowych — eliminacja niepotrzebnego
powtarzania zadan lub tworzenia zbednych zasobdw informatycznych, a takze
optymalne wykorzystanie specjalistéow IT.

Uproszczone zarzadzanie i raportowanie — jedno centralne miejsce zarzadzania

wszystkimi aspektami IT.
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tatwiejsza kontrola jakos$ci — mozliwos¢ zagwarantowania jednolitych standardéw
jakosci ustug IT dla wszystkich jednostek.
Spéjnos¢ informacji — jednolity system zarzgdzania informacjg zapewniajgcy

wiekszg spdjnosé danych w catej organizacji.

Wady modelu scentralizowanego:

Ograniczona elastycznos¢ — trudnosci w dopasowaniu rozwigzan do specyficznych
potrzeb poszczegdlnych jednostek.

Dtuzsze czasy reakcji — centralizacja mozliwym powodem do wydtuzenia czasu
odpowiedzi na lokalne potrzeby.

Ryzyko niedopasowania rozwigzan — rozbieznosci miedzy proponowanym
standardowym podejsciem a specyficznymi wymaganiami niektdrych jednostek.
Catkowite uzaleznienie od CUW — wptyw awarii lub innego problemu w jednostce
centralnej na dziatanie wszystkich jednostek podrzednych.

Ryzyko biurokracji — zwigzek dodatkowych poziomdéw zatwierdzania i kontroli
a nadmierng biurokracjg i spowolnieniem proceséw.

Ograniczona wiedza o lokalnych potrzebach — rozbieznos¢ miedzy sposobem
kierowania przez zespotu centralny a specyficznymi wymaganiami jednostek

lokalnych.

Planowanie zakupéw w modelu scentralizowanym

Zalety planowania zakupéw w modelu scentralizowanym:

Maksymalizacja efektu skali — najwieksze mozliwe oszczednosci dzieki zakupom
dla wszystkich jednostek tgcznie.

Jednolite standardy — petna standaryzacja sprzetu i oprogramowania w catej
jednostce.

Uproszczony proces zakupowy — jeden mechanizm zakupowy zamiast wielu
réwnolegtych procesow w poszczegdlnych jednostkach.

Bardzo dobra pozycja negocjacyjna — pozytywny zwigzek miedzy wiekszymi
wolumenami zamdéwien a poprawg strategii negocjacyjne;j.

Strategiczne planowanie rozwoju — mozliwos¢ catoSciowego opracowania rozwoju
infrastruktury IT w perspektywie dtugoterminowej.

Redukcja kosztéow administracyjnych — zmniejszenie wydatkéw zwigzanych

z obstugg procesu zakupowego.
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Wady planowania zakupéw w modelu scentralizowanym:

Ryzyko niedopasowania do potrzeb lokalnych — ewentualna rozbiezno$¢ miedzy
standardowymi zakupami a specyficznymi potrzebami niektdrych jednostek.
Mniejsza elastyczno$é — ograniczona zdolnos¢ do szybkiego reagowania na nagte,
lokalne potrzeby.

Wydtuzony proces decyzyjny — koniecznos¢ uwzglednienia potrzeb wszystkich
jednostek powodem wydtuzenia procesu planowania zakupdw.

Ryzyko priorytetyzacji potrzeb wiekszych jednostek — trudnosci z uzyskaniem
nadrzednego traktowania swoich potrzeb przez mniejsze podmioty.

Kompromisy jakosciowe — koniecznos¢ wyboru rozwigzan uniwersalnych przez

niektdre jednostki powodem kompromiséw jakosciowych dla niektérych z nich.

Analiza wdrozenia rozwigzan chmurowych w modelu scentralizowanym

Model scentralizowany pozwala na wdrozenie spdjnej strategii chmurowej dla catej

organizacji.

Zalety wdrozenia rozwigzan chmurowych:

Jednolita strategia chmurowa — CUW moze opracowac i wdrozy¢ spdjng strategie
chmurowg dla catej organizacji.

Bardzo korzystne warunki handlowe —mozliwo$é negocjacji najlepszych warunkéw
z dostawcami dzieki wielkosci kontraktu.

Spéjna migracja — skoordynowane przenoszenie systemow do chmury zgodnie
z ustalonym harmonogramem i priorytetami.

Centralne zarzadzanie bezpieczeistwem — jednolite polityki bezpieczenstwa dla
wszystkich zasobdw chmurowych.

Optymalizacja kosztow — mozliwosé doktadnego monitorowania i optymalizacji
wykorzystania zasobow chmurowych w skali catej organizacji.

Wazine!

Nalezy przeprowadzi¢ analize na podstawie aktualnej sytuacji prawnej, zwracajac

uwage na to, czy i jakie dane moga by¢ przechowywane w systemach chmurowych,

zaréwno prywatnych jak i panstwowych (jednostki nadrzedne az do szczebla

krajowego).
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Realizacja szkolen informatycznych w modelu scentralizowanym

W petni scentralizowany model umozliwia kompleksowe podejscie do szkolen IT:

Jednolity program szkolen — opracowanie i wdrozenie spdjnego programu szkolen
dla wszystkich pracownikéw (niezaleznie od jednostki).

Centralna platforma e-learningowa — wdrozenie wspdlnej platformy szkoleniowej
online z ustandaryzowanymi $ciezkami edukacyjnymi.

Efektywne szkolenia grupowe — pozytywny zwigzek miedzy planowaniem
jednoczesnej organizacji szkolen dla pracownikdw z réznych jednostek
a optymalizacjg kosztédw i wymiang doswiadczen.

Blended learning — taczenie réznych metod szkoleniowych (e-learning, szkolenia
stacjonarne, warsztaty praktyczne) dla osiggniecia najlepszych efektéw.
Centralny system zarzadzania wiedzg — gromadzenie i udostepnianie wiedzy

i doswiadczen z catej organizacji.

Narzedzia wspomagajace zarzadzanie infrastrukturg w modelu scentralizowanym

Model scentralizowany stwarza najlepsze warunki do wdrozenia zaawansowanych

rozwigzan:

Kompleksowe systemy monitorowania infrastruktury — centralne narzedzia do
monitorowania catej infrastruktury do wykrywania anomalii i potencjalnych
problemow.

Analizy wzorcow ruchu sieciowego — identyfikacja nietypowych zachowan w sieci
mogacych wskazywaé na zagrozenia bezpieczenstwa.

Predykcyjna analiza awarii — systemy do przewidywania potencjalnych uszkodzen
sprzetu na podstawie analizy historycznych danych i biezgcych parametrow pracy.
Zautomatyzowane zarzadzanie zasobami — narzedzia do optymalizacji
wykorzystania zasobow IT i planowania rozbudowy infrastruktury.

Centralna platforma help desk — wykorzystanie narzedzi do automatycznej

kategoryzacji, priorytetyzacji i rozwigzywania zgtoszen uzytkownikow.

Analiza wdrozenia rozwigzan bezpieczennstwa w modelu scentralizowanym

Model w petni scentralizowany umozliwia kompleksowe i spdjne podejscie do

bezpieczenstwa:

Centralna zapora sieciowa UTM / firewall dla catej organizacji — zarzadzane przez
zespot CUW — zapewniajaca jednolity poziom ochrony dla wszystkich jednostek.
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XDR — wdrozenie kompleksowej platformy XDR integrujgcej dane z réznych zrédet
(np. sieci, punktow korncowych, chmury) dla catej organizacji.

EDR—jednolite wdrozenie i centralne zarzgdzanie rozwigzaniami EDR na wszystkich
stacjach roboczych i serwerach.

DLP — kompleksowe zastosowanie systemédw DLP z centralnymi politykami
i zarzgdzaniem.

Security Operations Center (SOC) — utworzenie centralnego zespotu

monitorujgcego bezpieczenstwo i reagujgcego na incydenty w catej organizacji.

Na podstawie poszczegdlnych etapdw opisanych przedstawionych w przytoczonych

materiatach trzeba stwierdzi¢, ze wdrozenie EDR powinno obejmowac: ocene biezacej

pozycji bezpieczenstwa, inwentaryzacje punktéw koncowych, wybor odpowiedniego

rozwigzania, strategiczne planowanie wdrozenia i testowanie pilotazowe przed

petnym wdrozeniem.

Propozycje usprawnien dla wariantu scentralizowanego

Formy usprawnienia wariantu scentralizowanego:

Rozwdj systemu zbierania informacji o potrzebach lokalnych — wdrozenie
formalnego procesu zbierania informacji o specyficznych potrzebach jednostek
podrzednych.

Lokalni koordynatorzy IT — wyznaczenie w kazdej jednostce podrzednej osoby
zarzadzajacej jako tacznika z CUW.

Regularne spotkania konsultacyjne — organizowanie cyklicznych zebran
z przedstawicielami jednostek podrzednych w celu omodwienia plandéw
i priorytetow IT.

Service Level Agreements (dalej SLA) — zdefiniowanie i monitorowanie poziomu
ustug swiadczonych przez CUW dla jednostek podrzednych.

Procedury przyspieszonych zakupéw — opracowanie procedur umozliwiajgcych
szybka realizacje pilnych potrzeb jednostek podrzednych.

Decentralizacja pierwszej linii wsparcia — utworzenie lokalnych punktéw wsparcia
pierwszej linii przy zachowaniu centralnego zarzadzania.

Elastyczne pakiety ustug — opracowanie réznych pakietéw ustug informatycznych

dostosowanych do potrzeb réznych typow jednostek.
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6. Pordéwnanie wariantow i sugestie

Zestawienie kosztowe

Wariant scentralizowany oferuje najwieksze potencjalne oszczednosci kosztowe
dzieki efektowi skali, eliminacji duplikacji wysitkow i zasobdw, a takze optymalnemu

wykorzystaniu specjalistéw IT.
Poréwnanie pod katem elastycznosci

Wariant zdecentralizowany zapewnia najwiekszg elastycznos¢ i szybkos¢ reakcji
na poziomie lokalnym, ale kosztem efektywnosci globalnej. Wariant hybrydowy
proponuje rozsgdny kompromis miedzy elastycznoscig a standaryzacjg. Powyisze
zalety mogg by¢ niemozliwe do uzyskania w przypadku braku wykwalifikowanej kadry

IT w kazdej z lokalnych jednostek.

Poréwnanie pod katem bezpieczenstwa

Wariant  scentralizowany umozliwia wprowadzenie najbardziej spdjnego
i kompleksowego systemu bezpieczenstwa (szczegdlnie w przypadku braku
wykwalifikowanej kadry IT w kazdej z lokalnych jednostek). W modelach
zdecentralizowanym i hybrydowym istnieje ryzyko nieréwnomiernego poziomu

zabezpieczen.
Podsumowanie

- Podmiotom z bardzo zréznicowanymi jednostkami poleca sie wariant hybrydowy
zapewniajgcy rownowage miedzy standaryzacjg a elastycznoscia.

- Dla placéwek szkolnych i samorzgdowych dgzgcych do maksymalnej efektywnosci
kosztowej najbardziej odpowiedni bedzie wariant scentralizowany.

- Podmiotom, w ktdérych jednostki majg bardzo specyficzne i rdzinorodne
wymagania, wariant zdecentralizowany moze by¢ najlepszym wyborem. Trzeba
jednak pamietaé, ze ten model wymaga wdrozenia mechanizmoéw koordynacji
i wymiany informacji.

- Niezaleznie od wybranego wariantu, warto rozwazyc:

» wdrozenie hybrydowej strategii chmurowej;
»  wykorzystanie rozwigzan Al do monitorowania i zarzadzania infrastrukturg;
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» wprowadzenie centralnie zarzadzanych rozwigzan bezpieczerstwa;
» ustanowienie formalnych proceséw komunikacji i koordynacji miedzy
jednostkami;

» regularne przeglady i aktualizacje przyjetej strategii zarzgdzania IT.

Wybér optymalnego wariantu zarzadzania infrastrukturg informatyczng powinien
by¢ podyktowany specyficznymi potrzebami, kulturg organizacyjng, strukturg oraz
dtugoterminowymi celami strategicznymi okreslonego podmiotu.

7. Zarzadzanie infrastrukturg informatyczng
z uwzglednieniem modeli zatrudnienia
kadry IT.

Ponizsze opracowanie stanowi rozszerzenie analizy trzech wariantéw zarzgdzania
infrastrukturg IT, stosujac analize pod katem wptywu modelu zatrudnienia na
efektywnosé, bezpieczenstwo i koszty.

Poréwnanie zatrudnienia w réznych modelach zarzadzania zasobami

technologii informacyjnej
Model scentralizowany

Ten wariant opiera sie na zafozeniu, ze wszystkie dziatania zwigzane
z utrzymaniem, rozwojem i bezpieczedstwem infrastruktury informatycznej sa
realizowane przez jedng jednostke (najczesciej JST lub CUW). Centralizacja pozwala na
uzyskanie znaczgcych korzysci kosztowych dzieki efektowi skali, jednolitym zakupom
sprzetu i oprogramowania, a takze skoncentrowanemu zarzadzaniu licencjami. Zespét
specjalistow IT, ktéry obstuguje wiele jednostek, moze by¢ bardziej kompetentny
i lepiej przeszkolony. Taka sytuacja pozytywnie wptywa na poziom bezpieczenstwa
catego systemu. Standardy ochrony danych sg spdjne, a systemy monitoringu

i reagowania na incydenty tatwiejsze do wdrozenia i utrzymania.

Model ten cechuje sie jednak ograniczong elastycznoscig. Lokalne potrzeby
placowek moga nie by¢ wiasciwie identyfikowane, a czas reakcji na incydenty

i awarie bywa dtuzszy. Dzieje sie tak szczegdlnie w sytuacji, gdy obstuga jednostek

123 ZARZADZANIE BEZPIECZENSTWEM INFORMACII | INFRASTRUKTURY IT



wymaga fizycznej obecnosci technika. Pojawiajg sie takze problemy w komunikacji
miedzy CUW a szkotami, przedszkolami czy innymi placdwkami edukacyjnymi
(np.zpowodurdznicw priorytetach czy braku zrozumienia kontekstu lokalnego). Zespot
centralny, cho¢ zazwyczaj dobrze wykwalifikowany, moze nie znaé specyfiki dziatania
kazdej placowki. W sytuacji rotacji pracownikéw w CUW, wiedza o indywidualnych
konfiguracjach i potrzebach jednostek oswiatowych moze by¢ trudna do utrzymania,
co powoduje koniecznos¢ prowadzenia szczegétowej dokumentacji i procedur.
Cho¢ scentralizowany model jest szczegdlnie korzystny z perspektywy kosztow
i bezpieczenstwa, wymaga silnego systemu komunikacji i skutecznego mechanizmu

rozpoznawania lokalnych potrzeb.

Model zdecentralizowany

W tym wariancie kazda jednostka (np. szkota, przedszkole, poradnia) samodzielnie
zarzadza wtasng infrastrukturg informatyczng. Oznacza to niezalezne planowanie
budzetu, zakupy, konfiguracje systemow, wdrazanie zabezpieczen i biezgce utrzymanie
sprzetu. Taki model pozwala na duzg elastycznosé. Placowki bowiem mogg szybko
dostosowywac sie do swoich potrzeb, testowa rdéine rozwigzania i reagowac
bezposrednio na lokalne problemy techniczne. W wielu przypadkach utatwia to
wdrazanie nowoczesnych narzedzi edukacyjnych i dopasowywanie ich do biezacej
sytuacji.

Jednak decentralizacja niesie tez powazne zagrozenia. Sg nimi wyzsze koszty,
poniewaz brakuje mozliwosci wspdlnych zakupdéw. Ponadto brak standaryzacji
powoduje, ze kazda szkota, przedszkole czy inna jednostka edukacyjna moze ptacic¢
wiecej za te same rozwigzania. Poziom bezpieczenstwa jest nieréwnomierny —
niektore placowki wdrazajg zabezpieczenia zgodne z najlepszymi praktykami, inne
ograniczajg sie do minimum. Problemy pojawiajg sie réwniez w zakresie komunikacji
miedzy poszczegdlnymi jednostkami, poniewaz nie tylko brakuje jednolitego
punktu kontaktowego miedzy nimi, ale takze nie dochodzi do wymiany informacji
o incydentach czy zagrozeniach. Sytuacje dodatkowo komplikuje fakt czestej rotacji
pracownikdw w szkotfach, przedszkolach i innych podmiotach oswiatowych. Dlatego
tez niejednokrotnie role opiekuna systemow informatycznych petni nauczyciel
bez formalnych kwalifikacji, ktory po rezygnacji z pracy w tym miejscu pozostawia
placéwke bez wiedzy o wczesniejszych wdrozeniach. Nierzadko takze pojawiajg sie

luki w dokumentacji, a potrzebne procedury sg tworzone na szybko, bez gtebszej
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analizy. Taki model moze sprawdzi¢ sie w warunkach wysokiej kompetencji lokalnej
kadry i przy silnym wsparciu organizacyjnym ze strony JST, ale w praktyce czesto

prowadzi do nieefektywnosci i podatnosci na btedy.

Model hybrydowy

Model hybrydowy taczy elementy centralizacji i decentralizacji. Kluczowe decyzje
strategiczne, planowanie zakupdw, wyznaczanie standardéw bezpieczerstwa czy
nadzér nad systemami sg realizowane centralnie (zwykle przez CUW Ilub zespét
informatyczny w JST). Natomiast codzienne operacje (np. drobne naprawy, obstuga
uzytkownikéw koricowych czy biezgce reagowanie na problemy) odbywa sie lokalnie,
w placéwkach. Taki podziat umozliwia potgczenie efektywnosci i bezpieczerstwa
modelu centralnego z elastycznoscia lokalnego dziatania.

Koszty w modelu hybrydowym mogg by¢ lepiej dopracowane. Bowiem wspdlne
zakupy pozwalajg na uzyskanie rabatdow, a ujednolicenie utatwia zarzadzanie licencjami
i aktualizacjami. Jednoczes$nie placédwki zachowujg mozliwos¢ samodzielnego
zgtaszania potrzeb i uczestniczenia w procesie decyzyjnym, co zwieksza ich
zaangazowanie i poczucie odpowiedzialnosci. Dzieki centralnie opracowanym
podejsciom poziom bezpieczerstwa wariantu hybrydowego jest wyzszy niz w modelu
zdecentralizowanym. Nalezy jednak pamieta¢, ze skutecznosé podejscia hybrydowego

zalezy od jakosSci wspdtpracy miedzy jednostkami.

Najwieksze wyzwanie dla rozwigzania faczacego model scentralizowany
z decentralizowanym stanowi komunikacja. Dlatego tak istotne jest precyzyjne
okreslenie rdl i zakreséw odpowiedzialnosci miedzy CUW a placéwkami, a takze
stworzenie skutecznych kanatéw informowania o incydentach, awariach czy
potrzebach szkoleniowych. W sytuacji rotacji personelu (zarowno lokalnego, jak
i centralnego) model hybrydowy okazuje sie bardziej odporny, poniewaz wiedza
i zadania sg rozdzielone, co zmniejsza ryzyko utraty ciggtosci dziatania. Wariant
ten wymaga jednak wysokiego poziomu koordynacji, przejrzystych procedur oraz
systematycznego podejscia do dokumentowania dziatan i rozwoju kompetenc;ji.
W wielu JST model hybrydowy uznawany jest za najbardziej racjonalny kompromis

miedzy bezpieczenstwem, kosztami i elastycznoscig dziatania.
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Podsumowanie

Dobdr modelu organizacyjnego w zakresie zarzadzania infrastrukturg informatyczng
i bezpieczenstwem informacji powinien uwzglednia¢ nie tylko wielkos¢ i strukture
JST, ale takie poziom dostepnych kompetencji kadrowych, potrzeby w zakresie
elastycznosci operacyjnej, wymagania zwigzane z bezpieczenstwem oraz mozliwosci

finansowe.

Organom samorzgdowym, ktére posiadajg wykwalifikowang kadre informatyczng
w placéwkach edukacyjnych, a takze majg wysokie wymagania w zakresie dostepnosci
i kontroli nad danymi, poleca sie model zdecentralizowany. Warunkiem satysfakgcji
z wybranego modelu zarzadzania jest konieczno$¢ wprowadzenia obowigzkowych
mechanizméw nadzorczych (np. cyklicznych audytéw koordynowanych przez JST
lub CUW). Takie podejscie pozwoli na zachowanie elastycznosci operacyjnej przy

jednoczesnym zapewnieniu standarddéw bezpieczenstwa i zgodnosci z przepisami.

W przypadku podmiotéw dazacych do optymalizacji kosztow, ktére dysponuja
ograniczonymi zasobami kadrowymi, racjonalnym rozwigzaniem bedzie model
hybrydowy. W tym podejsciu do zarzadzania podstawowe dziatania sg realizowane
lokalnie, natomiast wsparcie specjalistyczne, standardy, zakupy i polityki s3
koordynowane centralnie, wykorzystujgc do tego celu umowy ramowe i zewnetrznych
ustugodawcoéw (outsourcing). Takie rozwigzanie umozliwia tgczenie efektywnosci
kosztowej z kontrolg nad kluczowymi aspektami zarzadzania infrastruktura.

Dla wiekszych JST oraz instytucji publicznych o rozbudowanej strukturze organizacyjnej
i duzej liczbie podmiotdw podlegtych najlepszym rozwigzaniem bedzie model
scentralizowany. W tym wariancie kierowanie infrastrukturg IT i bezpieczenstwem
informacjijestw catosci prowadzone przez CUW lub wyodrebniongjednostke centralna.
Podejscie scentralizowane wyréznia zastosowanie strategii chmury hybrydowej (hybrid
cloud) rozszerzajacej rozwigzania chmurowe. Hybrid Cloud stanowi przestrzen taczaca
dwa lub wiecej odmienne $rodowiska (najczesciej infrastruktury lokalnej) z jedna
lub wiekszg liczbg chmur publicznych. Takie potgczenie skoordynowanych — choé
réznych — srodowisk chmurowych pozwala im jednoczesnie funkcjonowaé w ramach
jednego zadania. Ponadto to doskonaty sposéb na integracje i przesytanie danych
wrazliwych, a takze na wykorzystanie rozwigzan chmurowych dla celéw operacyjnych
i edukacyjnych. Model hybrydowy umozliwia petng standaryzacje, lepszg kontrole
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nad kosztami, fatwiejsze raportowanie oraz spdjng polityke bezpieczenstwa w catej
strukturze JST.

Najwazniejsze jest, aby — niezaleznie od wybranego wariantu — decyzje w zakresie
kierowaniem IT byly poprzedzone analizg realnych potrzeb oraz zdolnosci do
zarzadzania ryzykiem i odpowiedzialnoscig formalnoprawng. Przyjety model
powinien by¢ elastyczny w dostosowywaniu sie do zmieniajgcych sie warunkéw
technologicznych, organizacyjnych i prawnych, a takze przewidywaé¢ mechanizmy

ciggtego doskonalenia i przeglgdu efektywnosci zastosowanych rozwigzan.

8. Wdrozenie od podstaw infrastruktury
informatycznej w jednostce
organizacyjne;.

Kompleksowe tworzenie bazy informatycznej w jednostce organizacyjnej wymaga

systematycznego podejscia, ktdre obejmujgce pie¢ gtéwnych etapdw:

- zabezpieczenie dostepu do sieci publicznej poprzez odpowiednie urzgdzenia
brzegowe;

- segmentacje sieci wewnetrznej z wykorzystaniem technologii VLAN;

- konfiguracje urzadzen sieciowych;

- przygotowanie stacji koricowych;

- implementacje systemow zarzgdzania aktualizacjami.

Kazdy z nich odgrywa istotng role w budowaniu bezpiecznej, wydajnej i skalowalnej
infrastruktury IT, ktéra bedzie wspiera¢ dziatalno$¢ operacyjng organizacji przy
jednoczesnym zapewnieniu wysokiego poziomu bezpieczenstwa i mozliwosci

efektywnego zarzadzania.

Etap 1: Zabezpieczenie dostepu do sieci publicznej

Analiza poréwnawcza rozwigzan UTM i NGFW

Wybdr odpowiedniego urzadzenia brzegowego stanowi fundamentalny element

bezpieczenstwa infrastruktury IT. Zaréwno UTM, jak i zapora sieciowa nowej generacji,
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czyli Next Generation Firewall (dalej NGFW) reprezentujg dwa rézne podejscia do

zabezpieczania sieci. Kazde z tych rozwigzan posiada zalety i ograniczenia.

Zintegrowane urzadzenie do ochrony sieci w réznych jednostkach (UTM) tgczy
podstawowe zastosowanie firewall z szerszymi funkcjami bezpieczenstwa (np.
ochrona antywirusowa i mozliwosci Virtual Private Network (dalej VPN), integrujac
wiele mozliwosci ochrony na jednym sprzecie. Z kolei NGFW rozszerza mozliwosci
tradycyjnej zapory sieciowej (firewall), wzbogacajac jg o nowg funkcjonalnos¢ analizy
na poziomie aplikacji. To umozliwia kontrolowanie ruchu sieciowego do siddmej
warstwy koncepcyjnego wzorca przetwarzania danych i przesytania ich sieci, jakim

jest model Open Systems Interconnection (dalej OSI).

Réznica w zakresie funkcjonalnosci przektada sie na odmienne zastosowania
w rozmaitych s$rodowiskach organizacyjnych. UTM oferuje rozwigzanie typu
,wszystko w jednym”, ktére jest szczegdlnie atrakcyjne dla matych organizacji
o ograniczonych zespotach cyberbezpieczenstwa. Sprzety UTM zapewniaja
podstawowg ochrone poprzez umieszczenie w jednym urzgdzeniu réznorodnych
funkcji firewall, antywirusowych, filtrowania tresci i VPN. A to znacznie upraszcza
wdrazanie i zarzgdzanie. Podejscie to jest szczegdlnie wartosciowe dla organizacji,
ktore potrzebujg natychmiastowej ochrony bez koniecznosci posiadania
specjalistycznej wiedzy z zakresu bezpieczenstwa informatycznego. UTM
charakteryzuje sie réwniez nizszymi kosztami podczas wstepnego wprowadzania
oraz nieskomplikowang konfiguracjg. Wszystkie te elementy czynig z tego urzadzenia
atrakcyjnym  wybdr dla srodowisk o ograniczonych zasobach technicznych

i finansowych.

Natomiast NGFW zapewnia nie tylko skonfigurowang ochrone, ktéra jest szczegdlnie
przydatna dla srednich i duzych firm, ale takze poleca im specjalistow do spraw.
bezpieczeristwa. Urzgdzenia NGFW mogg analizowa¢ ruch na poziomie aplikacji,
umozliwiajac blokowanie pakietdw z nieautoryzowanych aplikacji, a jednoczes$nie
zezwalac¢ na inspekcje zaszyfrowanego ruchu VPN. Ta zaawansowana funkcjonalnos¢
sprzyja tworzeniu bardzo szczegdtowych polityk bezpieczeristwa dostosowanych
do specyficznych potrzeb organizacji. NGFW oferuje réwniez lepszg wydajnosc
w Srodowiskach o wysokim natezeniu ruchu. Umozliwia obstuge dziesigtek jednostek
informacji, czyli gigabitow (dalej GB) na sekunde. A jednoczesnie NGWF moze
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dokonywaé kontroli ruchu sieciowego Deep Packet Inspection (dalej DPI) oraz

systemdéw zapobiegania wtamaniom Intrusion Prevention System (dalej IPS).

Réznice w wydajnosci i zastosowaniu

Zasadnicza rdéznica miedzy UTM a NGFW dotyczy ich wydajnosci i mozliwosci
skalowania. Powszechnie uwaza sie, ze UTM jest najlepiej dostosowany do srodowisk
0 nizszym natezeniu ruchu ze wzgledu na ograniczenia wynikajgce z konsolidacji wielu
funkcji bezpieczernstwa w jednym urzadzeniu. Wysokie obcigzenie liczbg wizyt na
stronie lub skomplikowane wymagania przetwarzania bardzo negatywnie wptywajg na
wydajnos¢ catej sieci przy wyborze rozwigzan UTM. Trzeba rowniez pamietac o tym, ze
specjalistyczne urzgdzenia NGFW, ktére posiadajg zoptymalizowane oprogramowanie
do wspierania $rodowisk o wysokiej przepustowosci, mogg obstugiwaé wieksze

wolumeny ruchu sieciowego niz UTM.

Organizacje rozwijajgce sie i reagujgce na zwiekszajgce sie wymagania
bezpieczedstwa czesto napotykajg ograniczenia pojedynczych platform UTM.
W takich sytuacjach NGFW oferuje wiekszg elastycznos$¢ i mozliwosci dostosowania
do zmieniajagcych sie potrzeb biznesowych. NGFW umozliwia réwniez bardziej
szczegdtowy kontrole ruchu sieciowego, pozwalajgc administratorom sieci na
tworzenie i utrzymywanie jej ochrony poprzez bardzo szczegétowe polityki. Ta
zdolno$¢ do precyzyjnego zarzadzania ruchem jest szczegdlnie wartosciowa
w srodowiskach, w ktérych rdézine typy ruchu wymagajg rozmaitych pozioméw

bezpieczenstwa i priorytetyzacji.

Rozwigzania programowe i wirtualne

Alternatywa dla rozwigzan sprzetowych sg platformy programowe oferujace znaczng
elastycznos¢ i oszczednosci kosztow. Darmowe oprogramowanie typu open source,
jakim jest pfSense, bazuje na dystrybucji Free Berkley Software Distribution (dalej

FreeBSD, czyli systemu operacyjnego typu Unix).

System operacyjny pfSense oferuje:
- routing statyczny;
- routing domysiny;

- routing dynamiczny,;
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- stateful firewall;

- Network Address Translation (dalej NAT);

- VPN;

- Dynamic Host Configuration Protocol (dalej DHCP);
- Domain Name System (dalej DNS);

- load balancing (technike réwnowazenia obcigzenia sieci).

Oprogramowanie pfSense charakteryzuje sie rozbudowang funkcjonalnoscia

z mozliwoscig instalacji rozmaitych dodatkowych elementéw. Przyktadowo mogg nimi

by¢:

— Snort — system wykrywania i zapobiegania wtamaniom;

- FreeSWITCH — bezptfatna platforma telefoniczna typu open source dla telefonii
internetowej, czyli Voice over Internet Protocol (dalej VolP);

- Squid jako oprogramowanie proxy (serwer posredniczgcy miedzy uzytkownikiem
a stronami internetowymi);

- Darkstat narzedzie do monitorowania ruchu sieciowego.

Platforma pfSense jest szczegdlnie atrakcyjna dla organizacji z doswiadczonymi

administratorami, ktérzy moga w petni wykorzystaé jej mozliwosci konfiguracyjne.

Innym interesujagcym rozwigzaniem jest bezptatne oprogramowanie OPNsense,
ktdre jest rozgatezieniem (forkiem) systemu pfSense i ma swe korzenie na platformie
FreeBSD. OPNsense zostat utworzony w 2014 roku, ale jego pierwsza oficjalna
wersja zostata upubliczniona w styczniu 2015 roku. Ten fork oferuje bardziej
nowoczesny i intuicyjny interfejs, ktadac nacisk na bezpieczenstwo i innowacyjnos¢.
OPNsense charakteryzuje sie wielojezycznym wsparciem, wbudowang pomoca
i szybka nawigacja z polem wyszukiwania, co czyni go bardziej dostepnym dla
poczatkujgcych administratorow. Platforma ta zapewnia czestsze aktualizacje
bezpieczenstwa i funkcji w pordwnaniu z pfSense (stosujgcym bardziej konserwatywny
harmonogram wydan i bedacym ukierunkowanym na stabilnos¢). OPNsense jest
szczegblnie polecany dla uzytkownikéw i firm priorytetowo traktujgcych tatwosé
uzycia, nowoczesne praktyki bezpieczenstwa i czeste aktualizacje.
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Etap 2: Segmentacja sieci wewnetrznej z wykorzystaniem technologii Virtual
Local Area Network (dalej VLAN)

Projektowanie architektury VLAN

Wtasciwy podziat sieci wewnetrznej za pomoca technologii VLAN stanowi gtéwny
element bezpieczenstwa i wydajnosci infrastruktury IT. Ta metoda podziatu sieci na
oddzielne obszary umozliwia tworzenie mniejszych grup podsieci, ktore sg wirtualnie
potaczone w tej samej domenie rozgtoszeniowej. Przy czym uzytkownicy w tym samym
VLAN moga komunikowac sie miedzy sobg bezposrednio. Kazda podsie¢ postuguje
sie swoim odrebnym adresem, czyli Internet Protocol Address (dalej IP). Ciekawe
jest to, ze te podsieci (zgrupowane w obrebie VLAN) bedg komunikowac sie tylko ze
sobg, a nie z zadnymi innymi urzadzeniami podtgczonymi do tej samej sieci fizycznej.
Wymiana informacji pomiedzy réznymi VLAN wymaga routingu przez urzadzenie
warstwy 3, ktérym zwykle jest router lub przetacznik. Taka architektura zapewnia

naturalng segmentacje ruchu i utatwia implementacje polityk bezpieczenstwa.

Dla projektowanej infrastruktury proponuje sie nastepujgcg numeracje VLAN bazujgca

na najlepszych praktykach branzowych.

- VLAN 10 to doskonate rozwigzanie dla sieci administracyjnej, ktéra obejmuje
stacje robocze administratoréw IT i urzadzenia zarzgdzajgce infrastruktura.

- VLAN 20 zostanie przeznaczony dla urzgdzen drukujgcych, zapewniajgc centralne
zarzadzanie drukarkami i kontrole dostepu do funkcji drukowania.

- VLAN 30 bedzie obstugiwa¢ systemy monitoringu CCTV i kontroli dostepu, izolujac
ruch zwigzany z bezpieczernstwem fizycznym od pozostatej infrastruktury IT.

- VLAN 40 jest skonfigurowang siecig dla gosci, umozliwiajgc bezpieczny dostep
do internetu dla klientéw poprzez punkty dostepowe Wi-Fi bez narazania sieci
wewnetrznej.

— VLAN 50 bedzie przeznaczony dla sal komputerowych uzywanych do prowadzenia
szkolen, zapewniajgc izolowane srodowisko edukacyjne z mozliwoscig tatwego
resetowania konfiguracji po kazdym szkoleniu.

- VLAN 60 zostanie wykorzystany w komunikacji miedzy serwerami ustug
a systemami przechowywania danych (np. macierze dyskowe HDD lub SSD
zapewniajgce wysokga przepustowosc¢ i niskie opdznienia dla krytycznych operacji
na danych).

- VLAN 70 stanowi alternatywe dla przysztej ekspans;ji lub specjalnych projektéw.
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- VLAN 80 moze stuzy¢ jako sie¢ zarzadzania dla urzadzen sieciowych, umozliwiajgc

bezpieczny dostep do interfejséw administracyjnych przetacznikéw i routeréow.

Polecane urzadzenia sieciowe

Wybér odpowiednich przetacznikéw sieciowych ma duze znaczenie dla wydajnosci
i niezawodnosci infrastruktury VLAN. Przy przeglgdania asortymentu przetgcznikéw
nalezy zwrdci¢ uwage na liczbe portéw, wsparcie dla standardéw VLAN (IEEE
802.1Q), mozliwosci Power over Ethernet (dalej PoE) dla punktéw dostepowych sieci
internetowej, a takze funkcje mechanizmu sieciowego Quality of Service (dalej QoS)
dla priorytetyzacji ruchu. Podczas wybierania urzadzenia sieciowego w sSrodowiskach
krytycznych sg preferowane modele posiadajace zasilacze nadmiarowe. Kolejnym
waznym kryterium decydujgcym o zakupie konkretnego przefacznika jest mozliwosc
skorzystania przez klienta z wsparcia producenta (przy uwzglednieniu charakteru tej
pomocy i czasu jej trwania). Taka ewentualnos¢ wynika nie tylko z lokalnych przepiséw

prawa, ale takze jak i z mozliwos¢ przedtuzenia przez sprzedawce.

Kontrola dostepu i bezpieczernstwo VLAN

Kontrolowanie dostepu uzytkownikéw do VLAN jest niezbednym elementem
bezpiecznej segmentacji sieci. W wielu podmiotach dopuszczenie chetnych oséb do
korzystania z internetu wymaga okreslonej przynaleznosci portow lub adreséw MAC
do VLAN. Nastepnie przetaczniki pozwalajg tylko na wysytanie i odbieranie danych do
odpowiednich portéw, umozliwiajgc administratorom sieci egzekwowanie dostepu
do VLAN w catej jednostce edukacyjnej lub samorzagdowej. Alternatywng metoda s3
potgczenia pojedynczego VLAN, ktdre mozna rowniez osiggngé za pomocy tagowania
VLAN.

Konfiguracja VLAN wigze sie z podziatem sieci na mniejsze obszary (podsieci). Takie
rozwigzanie wptywa na poprawe bezpieczedstwa oraz wydajnos¢ internetu. Siec
VLAN tworzy sie poprzez przypisanie portéw przetgcznika do konkretnych portéow
dostepowych, a takze budowanie potgczen miedzysieciowych w celu komunikacji
miedzy nimi. Ramka Ethernet jest podstawowg jednostkg danych w sieciach lokalnych.
W celu uruchomienia VLAN do standardowej ramki Ethernet dodaje sie specjalny
nagtéwek (zgodny ze standardem IEEE 802.1Q) zawierajgcy identyfikator VLAN (dalej
VLAN ID).
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Tagowanie VLAN wptywa korzystnie na usprawnienie organizacji ruchu sieciowego,
pomaga bowiem przetgcznikom i routerom przypisa¢ dany pakiet do okreslonej
sieci VLAN. Tagi wirtualnej sieci VLAN dziatajg na warstwie 2 (niezaleznie od adresu
IP). Urzadzenia mogg by¢ podtgczone do tej samej struktury VLAN, nawet wtedy,
gdy znajdujg sie w réinych zakresach adreséw numerycznych identyfikatorow
przypisywanych urzagdzeniom w sieci. Segmentacja VLAN wymaga wtasnych rozwazan
bezpieczenstwa, gdyz izolujgc ruch sieciowy, nie chroni sama siebie. Odpowiednia
opieka i ochrona muszg by¢ zastosowane do operacji miedzy podsieciami.
Wdrozenie moze obejmowac réwniez zaawansowane funkcje (np. Dynamic VLAN
Assignment bazuje na autentykacji 802.1X, co zapewnia automatyczne przypisywanie

uzytkownikéw do odpowiednich VLAN na podstawie ich tozsamosci).

Etap 3: Konfiguracja urzgdzen sieciowych

Konfiguracja przetgcznikéw sieciowych

Konfiguracja przetgcznikdw sieciowych wymaga systematycznego podejscia,
ktory obejmuje podstawowe ustawienia bezpieczedstwa, konfiguracje VLAN
oraz implementacje polityk Quality of Service (dalej QoS). Pierwszy etap stanowi
zabezpieczenie urzadzenia poprzez zmiane domysinych haset administracyjnych,
konfiguracje szyfrowanych potgczen zarzadzania (Secure Shell — dalej SSH — zamiast
Telnet) oraz wytgczenie nieuzywanych ustug i portow. Konfiguracja VLAN powinna
nastepowaé zgodnie z wczesniej zaprojektowang architekturg, z przypisaniem
odpowiednich portéw do poszczegdlnych VLAN, a takze skonfigurowaniem portéw
trunk dla komunikacji miedzy przetgcznikami. Szczegdlng uwage nalezy zwrdci¢ na
konfiguracje natywnego VLAN i tagowanie ruchu, aby zapewni¢ wtasciwg segmentacije

i bezpieczenstwo.

Implementacja protokotéw Spanning Tree Protocol (dalej STP) lub jego nowszych
wariantéw: Rapid Spanning Tree Protocol (dalej RSTP), Multiple Spanning Tree
Protocol (dalej MSTP) jest kluczowa dla zapobiegania petlom w sieci i zapewnienia
redundancji. Proces ustawiania i dostosowywania parametréw i ustawien sieciowych
musi uwzgledniaé planowane mapowanie VLAN do instancji, co wptywa na rozwdj

systemu numeracji.

Konfiguracja funkcji bezpieczenstwa portéw powinna obejmowac ograniczenie liczby

adreséw MAC na port, dynamiczne uczenie sie adreséw oraz dziatania podejmowane
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przy wykryciu naruszenia. Power over Ethernet (dalej PoE) musi by¢ skonfigurowany
na portach obstugujacych urzadzenia (np. punkty dostepowe sieci, telefony IP czy
kamery IP). Nalezy skonfigurowac QoS w celu priorytetyzacji krytycznego ruchu, jakim
sg: ruch VolP czy dane z systeméw bezpieczenstwa. Simple Network Management
Protocol (SNMP) winno sie ustawi¢ dla monitorowania i zarzadzania, przy czym
— ze wzgledow bezpieczenstwa — wymagane jest zastosowanie Simple Network

Management Protocol version 3 (dalej SNMPv3).

Konfiguracja urzadzen brzegowych

Ustawienie urzgdzen brzegowych — (bez wzgledu na to, czy s3 to rozwigzania
UTM czy NGFW) — wymaga precyzyjnego podejscia do polityk bezpieczenstwa
i routingu. Podstawowa konfiguracja powinna rozpoczagé¢ sie od aktualizacji
firmware’u do najnowszej wersji, ustawienia podstawowych parametrow sieciowych,
a takze stworzenia bezpiecznych kont administracyjnych z uwierzytelnianiem
wieloczynnikowym. Formowanie interfejsow sieciowych musi uwzgledniac
podfaczenie do tacza internetowego dostawcy oraz potgczenie z siecia wewnetrzng.
Trzeba pamietaé, ze moze by¢ konieczne skonfigurowanie wielu interfejsow dla

réznych stref bezpieczenstwa.

Polityki firewall muszg bazowaé na zasadzie najmniejszych uprawnien, z domysinym
blokowaniem catego ruchu i selektywnym otwieraniem tylko niezbednych portéw
i protokotow. Konfiguracja Network Address Translation (dalej NAT) umozliwi dostep
urzadzen wewnetrznych do internetu przy zachowaniu prywatnosci adreséw IP sieci
wewnetrznej. Systemy wykrywania i zapobiegania wtamaniom (IDS / IPS) powinny
by¢ skonfigurowane z aktualnymi sygnaturami zagrozen oraz dostosowanymi
progami alertéw, aby zminimalizowac liczbe fatszywych alarméw przy jednoczesnym

zachowaniu wysokiej skutecznosci detekcji.

W rozwigzaniach NGFW szczegélnie istotne s3 filtrowanie tresci i kontrola aplikacji.
Dziatania te pozwalajg na szczegétowa kontrole dostepu do zasobdéw internetowych
i aplikacji. Ustawienie wirtualne] sieci prywatnej VPN dla dostepu zdalnego musi
uwzglednia¢ silne algorytmy szyfrowania, uwierzytelnianie certyfikatami oraz
segmentacje ruchu VPN od sieci wewnetrznej. Logging i monitorowanie powinny
by¢ skonfigurowane dla rejestrowania wszystkich istotnych zdarzen bezpieczenstwa

z mozliwoscia integracji z centralnymi systemami SIEM. Regularne kopie zapasowe
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konfiguracji oraz testowanie procedur odzyskiwania sg niezbedne dla zapewnienia

ciggtosci dziatania.

Etap 4: Konfiguracja urzagdzen koricowych

Przygotowanie systemu operacyjnego i oprogramowania biurowego

Konfiguracja urzadzen koncowych z systemem Microsoft Windows 10 lub 11 wymaga
systematycznego podejscia zapewniajgcego bezpieczenristwo, wydajnos¢ i zgodnosé
z politykami organizacji. Do wykonania instalacji systemu operacyjnego powinno sie
uzy¢ aktualnych obrazéw systemowych zawierajgcych najnowsze aktualizacje
bezpieczerstwa. Formatowanie musi obejmowac tworzenie standardowych profili
uzytkownikow, konfiguracje polityk grupowych (Group Policy), a takze wdrozenie
zasad bezpieczenstwa lokalnego. Pomimo ze przytgczenie komputeréw do domeny
Windows Server Active Directory (dalej AD) znaczaco zwieksza koszty wdrozenia,
to jednak pozwala na centralne zarzadzanie kontami uzytkownikéw, politykami

bezpieczenstwa oraz dystrybucjg oprogramowania.

Nalezy dbac o to, aby instalacje oprogramowania biurowego (Microsoft Office czy
LibreOffice) wykonano z wykorzystaniem licencji zbiorczych i narzedzi automatyzacji
wdrazania. Microsoft Office oferuje petng integracje z ustugami Microsoft 365,
zaawansowane funkcje wspodtpracy oraz regularne aktualizacje bezpieczenstwa
ifunkcjonalnosci. LibreOffice stanowi—przy znacznie nizszych kosztach licencjonowania
— alternatywe open source oferujgcg kompatybilnos¢ z formatami Microsoft Office
Wybér miedzy tymi rozwigzaniami powinien uwzgledniaé specyficzne potrzeby
organizacji, wymogi interoperacyjnosci z zewnetrznymi partnerami oraz dostepny

budzet na licencje oprogramowania.

W ramach formatowania systemu trzeba takze uwzgledni¢: wytgczenie
niepotrzebnych ustug systemowych, konfiguracje zapory Windows Defender,
wtgczenie szyfrowania dysku BitLocker oraz konfiguracje automatycznych aktualizacji
systemu. Wdrozenie polityk kontroli kont uzytkownikéw User Account Control (dalej
UAC) oraz formatowanie Windows Defender Advanced Threat Protection (dalej ATP
moggy znaczgco podnie$¢ poziom bezpieczenstwa stacji roboczych. Standaryzacja
konfiguracji z wykorzystaniem Microsoft System Center Configuration Manager (dalej
SCCM) lub Windows Deployment Services (dalej WDS) zapewni spojnos¢ sSrodowiska

i utatwi zarzgdzanie flotg urzadzen.
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Wdrozenie zabezpieczen koncowych z ESET Protect Entry

Zastosowanie pakietu bezpieczeristwa dla firm Protect Entry (dalej ESET) stanowi
kompleksowe rozwigzanie ochronne dla stacji koncowych. Oferuje nowoczesng,
wielowarstwowag ochrone z wykorzystaniem uczenia maszynowego i przyjaznej konsoli
zarzadzania. System zapewnia ochrone komputeréw, urzgdzen mobilnych i serweréw
plikdw poprzez zastosowanie zaawansowanych algorytmow, ktdre dziatajgce w czasie
rzeczywistym, wykrywajacorazneutralizujgczagrozenia. Wielowarstwowaarchitektura
bezpieczenstwa ESET jest zdolna do wykrywania ztosliwego oprogramowania
malware zaréwno przed, podczas, jak i po jego wykonaniu. Do tego celu wykorzystuje
nastepujgce czynniki: uczenie maszynowe, zaawansowang analize behawioralng, big
data i ludzkga ekspertyze do rGwnowazenia wydajnosci, detekg;ji i fatszywych alarméw.

Konsola bezpieczenstwa ESET PROTECT jest wielofunkcyjnym narzedziem zdalnym,
ktore jest oparte na chmurze i stuzy do zarzgdzania ochrong sieci produktéw
korporacyjnych rozwigzan bezpieczeristwa systemach operacyjnych. Rozwigzanie
to umozliwia centralne wdrazanie bezpieczenstwa i zapewnia widocznos¢ sieci bez
koniecznosci dodatkowego sprzetu. Konsola ESET PROTECT oferuje zdalne zarzagdzanie

z widocznoscia zagrozen, uzytkownikéw i obiektéw w kwarantannie.

Gtéwne funkcje ESET Protect Entry obejmujg petne szyfrowanie dysku zabezpieczajgce
wrazliwe dane solidnymi algorytmami szyfrowania, ktdére chronig caty dysk.
Zaawansowane zabezpieczenie przed zagrozeniami wykorzystuje rozbudowane
mechanizmy (np. analiza behawioralna, uczenie maszynowe do identyfikacji
i eliminacji zaawansowanych zagrozen). Ochrona poczty elektronicznej zabezpiecza
serwery pocztowe i komunikacje wieloma warstwami bezpieczeristwa, w tym filtrami
spam i skanami malware. Zarzadzanie podatnosciami sprawia, ze systemy sg wcigz
aktualizowane i chronione. Jest to mozliwe dzieki automatycznym ocenom podatnosci

i zarzadzaniu aktualizacjami.

Alternatywne rozwigzania zabezpieczen koricowych

Rynek oferuje wiele alternatywnych rozwigzan zabezpieczen korncowych
z centralnym zarzadzaniem. Microsoft Defender for Business stanowi natywne
rozwigzanie dla $Srodowisk Windows, oferujgc gteboka integracje z systemem
operacyjnym i ustugami Microsoft 365. Kaspersky Endpoint Security oferuje

zaawansowang ochrone przed zagrozeniami z mozliwosciami uczenia maszynowego

MATERIALY UZUPEENIAJACE DO PROGRAMU SZKOLENIOWO-DORADCZEGO DLA KADRY JST 136



i analize zachowan. Bitdefender GravityZone Business Security gwarantuje
kompleksowe zabezpieczenie systemu, minimalnie wptywajac na jego wydajnosc,

a takze na zaawansowane funkcje detekcji zagrozen.

Symantec Endpoint Protection, obecnie cze$¢ Broadcom, dostarcza wielowarstwowg
ochrone z zaawansowanymi mozliwosciami analizy zagrozen. Trend Micro Apex
One zapewnia automatyzowane detekcje i wsparcie w sytuacjach zwigzanych
z wykorzystaniem Al i uczenia maszynowego. Kazde z tych podejs¢ powinno by¢
oceniane pod katem specyficznych potrzeb organizacji, kompatybilnosci z istniejgca

infrastruktura, kosztéw licencjonowania oraz dostepnego wsparcia technicznego.

Monitoring i zarzagdzanie stacjami roboczymi z Axence Navision

Axence nVision stanowi kompleksowe narzedzie zarzadzania i monitorowania
siecig oraz jej uzytkownikami. Tym samym umozliwia inwentaryzacje sprzetu
i oprogramowania, zapewnia zdalne wsparcie oraz chroni dane firmowe przed
wyciekami. System zostat zaprojektowany z myslg o tatwosci wdrazania, prostocie
zarzadzaniaiprzyjemnosciuzytkowania. Osoby korzystajgce zoprogramowania nVision
potwierdzajg, ze wptywa ono korzystnie na prace dziatéw IT, oszczedzajac do 40 proc.
ich czasu. Wszystko jest mozliwe dzieki alertom, licznym automatyzacjom i posiadaniu
wszystkich kluczowych funkcji w jednym miejscu. Kompleksowe narzedzie zarzadzania
infrastrukturg IT, jakim jest Navision, pozwala na spetnienie wielu kluczowych
przepisow RODO, standardéw International Organization for Standardization (dalej
ISO), a takze dyrektywy NIS2 i ustawy o ochronie sygnalistdw. System umozliwia
przewidywanie awarii, zanim one wystgpig, a takze zapewnia minimalizacje ryzyka
kar za wycieki danych lub nielegalne oprogramowanie. Najnowsza wersja oferuje
liczne ulepszenia helpdesku, potezny nowy silnik raportowania oraz maskowanie
ekranu podczas sesji zdalnych. Funkcjonalnosci obejmujg monitorowanie sieci
i uzytkownikdéw, inwentaryzacje sprzetu i oprogramowania, zdalne wsparcie, ochrone

przed wyciekami danych oraz kompleksowe raportowanie zgodnosci.

Alternatywne rozwigzania monitorowania i zarzagdzania w $rodowiskach Windows
proponujg bardzo ciekawe narzedzie, jakim jest Microsoft System Center Configuration
Manager (dalej SCCM). Produkt ten oferuje zaawansowane mozliwosci dystrybucji
oprogramowania i zarzadzania konfiguracja. Istniejg takze systemy Statlook, eAuditor
posiadajace funkcje monitoringu. Z kolei ManageEngine Desktop Central jest doskonaty
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alternatywa dla catosciowego zarzadzania komputerami stacjonarnymi, laptopami
i serwerami. Z kolei Lansweeper posiada w swej funkcjonalnosci automatyczng
inwentaryzacje IT i raportowanie aktywoéw. Platforma spotecznosciowa Spiceworks
zapewnia bezpfatne narzedzia monitorowania sieci i helpdesk dla matych firm.
TeamViewer Business oferuje zaawansowane mozliwosci zdalnego dostepu i wsparcia
technicznego. Wybdr odpowiedniego rozwigzania powinien uwzglednia¢ wielkos¢
organizacji, ztozono$¢ infrastruktury IT oraz specyficzne wymagania compliance
i bezpieczenstwa.

Etap 5: Zarzadzanie aktualizacjami oprogramowania

Windows Server Update Services

Windows Server Update Services (dalej WSUS) petni role serwera w systemie Windows
Server, umozliwiajgc administratorom IT w catej sieci zarzadzanie i dystrybucje
krytycznych poprawek bezpieczenstwa oraz aktualizacji produktow Microsoft. Mozna
powiedzie¢, ze WSUS dziata jak centrum kontroli zdrowia i ochrony urzgdzen Windows,
eliminujac potrzebe indywidualnych aktualizacji sprzetédw poprzez zatwierdzanie ich
centralnie, ustawianie harmonograméw wdrazania i ich dystrybucje w catej sieci
z jednej gtéwnej lokalizacji. Taka funkcjonalno$é stanowi znaczacg oszczedno$¢ czasu
dla administratorow IT, ktérzy tym samym mogg skupié sie na bardziej strategicznych
zadaniach.

WSUS znaczgco poprawia postawe bezpieczenstwa organizacji, umozliwiajac
przejecie kontroli nad procesem aktualizacji. Administratorzy moga priorytetyzowac
krytyczne poprawki bezpieczenstwa, zapewniajgc ich szybkie wdrozenie w cate;j sieci.
Dodatkowo WSUS pozwala opdzni¢ niekrytyczne aktualizacje w celach testowych,
minimalizujgc ryzyko nieoczekiwanych zaktdcen. System dziata rowniez jako lokalne
zrodto aktualizacji dla urzadzen, gdzie zatwierdzone aktualizacje sg jednorazowo
pobierane na serwer WSUS, co znaczgco redukuje ogdlne zuzycie przepustowosci. Ten

aspekt jest szczegdlnie istotny dla organizacji z licznymi urzadzeniami.

WSUS oferuje funkcjonalnos$é¢ testowania, zapewniajgc ochrone w zakresie
sprawdzania aktualizacji przed wdrozeniem ich w catej sieci na matej grupie urzadzen.
Ten fakt pomaga identyfikowad i rozwigzywaé potencjalne problemy kompatybilnosci
lub btedy, zanim mogg wptyngé¢ na catg baze uzytkownikéw. System oferuje
réznorodne opcje wdrazania dostosowane do réznych potrzeb organizacyjnych (w tym
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automatyczne rozwigzania dla krytycznych aktualizacji bezpieczenstwa, zaplanowane
przystosowania dla rutynowych aktualizacji, a takze opcje testowania dla aktualizacji

wymagajgcych walidacji).

Alternatywne rozwigzania zarzgdzania patchami

Rynek oferuje wiele alternatywnych rozwigzan zarzadzania aktualizacjami, ktore
mogaq by¢ bardziej odpowiednie dla okreslonych srodowisk. SecOps Solution stanowi
zaawansowane narzedzie zarzadzania podatnosciami i poprawkami, ktore dziata bez
agentow, a takze umozliwiajgc organizacjom szybkay identyfikacje, priorytetyzacje
inaprawe podatnosciw catej infrastrukturze i aplikacjach. Zkolei Automox jest natywng
platforma zarzadzania poprawkami w chmurze, zaprojektowang do automatyzacji
i uproszczenia patchingu w réznych systemach operacyjnych. Dla wiekszych jednostek
ta funkcjonalnos$¢ jest atrakcyjna takze dlatego, ze posiada scentralizowany pulpit,

a proces instalowania patchy odbywa sie w czasie rzeczywistym.

Narzedziem stuzgcym do automatyzacji i upraszczania procesu aktualizacji
oprogramowania w sieci okreslonego podmiotu jest SolarWinds Patch Manager.
Zapewnia on kompleksowe rozwigzanie zarzadzania poprawkami, ktére integruje
sie z istniejacy infrastrukturg (np. WSUS i SCCM), oferujac wglagd w czasie
rzeczywistym, a poza tym takze i automatyzacje w celu utrzymania bezpieczenstwa
i zgodnosci systemow. Innym podejsciem jest GFI LanGuard, taczac zarzadzanie
poprawkami ze skanowaniem podatnosci, zapewniajgc organizacjom solidne
rozwigzanie do zabezpieczania systeméw Windows, macOS i Linux. Z kolei NinjaOne
tworzy nowoczesne oprogramowanie do zintegrowanego zarzadzania IT poprzez
kompleksowe zdalne monitorowanie i zarzadzanie (w tym zarzadzanie poprawkami
i wdrazanie oprogramowania). A lvanti Patch for Windows dostarcza automatyczne
patchowanie zaréwno systemdéw Windows i Linux, jak oferuje szerokie wsparcie dla

aplikacji stron trzecich i dobrg integracje z SCCM.

Narzedzia dystrybucji oprogramowania

Ninite stanowi bezptatne narzedzie, ktére w tym samym czasie upraszcza instalacje
wielu popularnych aplikacji. Wyglada w ten sposdb, ze uzytkownicy wybierajg
pozadane programy z wyselekcjonowanej listy, a Ninite pobiera je i instaluje
W usprawnionym, zautomatyzowanym procesie. Popularno$¢ Ninite wynika

z tatwosci uzycia i unikania oprogramowania dotgczonego lub bloatware, ktére sg
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czesto umieszczone w indywidualnych instalatorach. Uzytkownicy doceniajg korzysci
ptyngce z Ninite, ktére obejmujg bezproblemows instalacje, a tym samy znaczaco
redukujgcy czas i wysitek wymagany do wprowadzenia wielu aplikacji. Czyste
instalacje zazwyczaj unikajg dotgczonego oprogramowania i bloatware znajdowanego
w wielu indywidualnych instalatorach. tatwa deinstalacja upraszcza proces usuwania

aplikacji, oferujgc usprawniany odpowiednik instalacji.

Alternatywne rozwigzania dystrybucji oprogramowania i inwentaryzacji zasobow:

- Chocolatey — menager pakietow dla Windows;

- PDQ Deploy & Inventory — narzedzie wdrozeniowe dla Windows;

— NinjaOne — platforma zarzgdzania punktami korncowymi;

- Actionl — chmurowa platforma zarzgdzania poprawkami;

- Atera — platforma IT All-in-One;

- Datto Remote Monitoring and Management (dalej RMM) — ujednolicona
platforma centralnego zdalnego zarzadzania urzgdzeniami koficowymi oraz caty
infrastrukturg informatyczng danego podmiotu;

- Patch My Personal Computer (dalej PC) — specjalistyczne zarzgdzanie poprawkami;

- ManageEngine Patch Manager Plus — kompleksowe zarzgdzanie poprawkami.

Podsumowanie

Implementacja kompleksowej infrastruktury IT wymaga zintegrowanego podejscia
uwzgledniajgcego wszystkie przedstawione etapy. Wybdr miedzy rozwigzaniami UTM
a NGFW powinien by¢ podyktowany wielkoScig organizacji, dostepnymi zasobami
technicznymi oraz specyficznymi wymaganiami bezpieczenstwa. Segmentacja VLAN
musi by¢ zaprojektowana z uwzglednieniem przysztego rozwoju danego podmiotu
oraz wymogoéw zgodnosci. Konfiguracja urzadzen sieciowych powinna nastepowad
zgodnie z najlepszymi praktykami bezpieczenistwa i by¢ regularnie aktualizowana.
Zabezpieczenia koncowe wymagajg wielowarstwowego podejscia obejmujacego
ochrone antywirusowg, monitoring behawioralny oraz centralne zarzadzanie. System
zarzadzania aktualizacjami jest niezbedny dla utrzymania bezpieczeristwa catej

infrastruktury i powinien by¢ zintegrowany z pozostatymi systemami zarzadzania IT.

Sukces wdrozenia zalezy od wtasciwego planowania, testowania w srodowisku
pilotazowym oraz systematycznego podejscia do kazdego etapu. Regularne audyty

bezpieczenstwa, aktualizacjadokumentacjiorazszkolenia personelulTsgniezbednedla
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dtugoterminowego sukcesu infrastruktury. Monitoring wydajnosci i bezpieczenstwa
powinien by¢ ciggty, z mozliwoscig szybkiego reagowania na incydenty i anomalie.
Planowanie ciggtosci dziatania oraz procedury odzyskiwania po awarii muszg by¢
integralng czescig catej architektury IT, zapewniajgc okreslonej jednostce mozliwosc
utrzymania operacyjnosci nawet w przypadku nieprzewidzianych zdarzen.

9. Rolaikompetencje kadry zarzadzajacej.

Ponizej przedstawiono najwazniejsze zadania kierownikdw jednostek i najwyzszego
kierownictwa w kontekscie budowania sprawnego systemu zarzadzania

bezpieczernstwem informacji.

Na poziomie zarzadczym

Skuteczne zarzadzanie bezpieczerstwem informacji i infrastrukturg informatyczna
w JST, a takze w podlegtych im placéwkach oswiatowych wymaga petnego
zaangazowania kierownictwa, zaréwno w aspekcie strategicznym, jakioperacyjnym.Na
poziomie zarzgdczym najwazniejszym elementem jest zrozumienie formalnoprawne;j
odpowiedzialnosci ponoszonej przez JST oraz ich przedstawicieli w zakresie
zgodnosci z przepisami prawa (w szczegdlnosci z RODO, ustawg o krajowym systemie
cyberbezpieczenstwa oraz rozporzadzeniem w sprawie KRI).

Swiadomo$¢ odpowiedzialnosci formalnoprawne;j

Kierownictwo JST musi by¢ swiadome, ze to na nim spoczywa odpowiedzialnos¢
za wdrozenie i nadzorowanie zgodnosci organizacji z przepisami dotyczgcymi
ochrony danych i cyberbezpieczenstwa. Obejmuje to nie tylko zapewnienie, Zze
jednostki przetwarzajgce dane osobowe wdrozyty odpowiednie srodki techniczne
i organizacyjne, ale réwniez ze sg one dokumentowane, utrzymywane i okresowo
weryfikowane. Brak nalezytej starannosci w tym zakresie moze skutkowac
konsekwencjami administracyjnymi, finansowymi, a nawet odpowiedzialnoscig
osobistg decydentéw. Rola kierownictwa nie ogranicza sie wiec do zatwierdzania
dokumentéw, lecz obejmuje aktywne podejmowanie decyzji i nadzér nad realizacjg
obowigzkéw wynikajgcych z prawa.
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Komunikacja z innymi interesariuszami

Jednym z istotnych zadan zarzadczych jest zapewnienie sprawnej i efektywnej
komunikacji pomiedzy wszystkimi podmiotami zaangazowanymi w system
zarzadzania IT i bezpieczenstwem informacji. Dotyczy to zaréwno komunikacji
wewnetrznej (z dyrektorami szkét i jednostkami organizacyjnymi), jak i zewnetrznej
(z dostawcami ustug informatycznych, instytucjami nadzorczymi, audytorami czy
innymi organami samorzgdowymi). Kierownictwo musi rozumie¢, ze skutecznosc¢
systemu bezpieczenstwa opiera sie nie tylko na technologii, ale przede wszystkim na
wspotpracy i wymianie informacji. Regularne spotkania, konsultacje, przekazywanie
decyzji i zbieranie informacji zwrotnych sg nieodzowne dla budowania spdjnego
i odpornego srodowiska informacyjnego.

Wsparcie i nadzér nad procesem rekrutacji i rozwoju kadry informatycznej

Niedobdér wykwalifikowanych pracownikéw IT w sektorze publicznym jest problemem
ogoélnokrajowym. W zwigzku z tym kierownictwo JST powinno odgrywac aktywna
role w procesie planowania zatrudnienia, definiowania kompetencji wymaganych od
kandydatéw oraz wspierania rozwoju juz zatrudnionych pracownikéw. Odpowiednie
wsparcie oznacza nie tylko zabezpieczenie Srodkéw finansowych, ale réwniez
wprowadzenie systemowych dziatan (np. programéw szkoleniowych, mentoringu
czy Sciezek awansu). Kierownictwo musi réwniez podejmowac decyzje w sytuacjach
rotacji personelu, zapewniajgc ptynno$¢ operacyjng i zachowanie ciggtosci wiedzy

W organizacji.
Na poziomie przywédczym

Poza obowigzkami wynikajgcymi z przepisow prawa i zarzadzania personelem,
kierownictwo petni takze funkcje przywddcza, ktéra ma bezposredni wptyw na kulture
organizacyjng, podejscie do innowacji technologicznych oraz sposdb postrzegania
bezpieczeristwa informacji przez pracownikéw. To witasnie liderzy nadajg kierunek
rozwojowi cyfryzacji i odpowiadajg za tworzenie Srodowiska pracy sprzyjajgcego

skutecznej i bezpiecznej realizacji zadan publicznych.

Ksztattowanie kultury organizacyjnej uwzgledniajacej bezpieczeristwo informacji

Tworzenie kultury organizacyjnej opartej na Swiadomoscizagrozen i odpowiedzialnosci

za dane to jedno z najwazniejszych zadan przywddczych. Oznacza to, ze kierownictwo
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powinno nie tylko promowac zasady ochrony informacji, ale réwniez egzekwowac ich
przestrzeganie i dawac przyktad wtasciwego postepowania. Kultura bezpieczenstwa
powinna by¢ widoczna w codziennych dziataniach, poczgwszy od sposobu logowania
sie do systeméw, przez zasady korzystania z nosnikéw danych, az po reagowanie na
incydenty. Taka postawa wzmacnia zaufanie wewnetrzne i zewnetrzne, a ponadto

minimalizuje ryzyko btedéw wynikajacych z ludzkiej nieuwagi lub nieswiadomosci.

Tworzenie polityki budzetowej, planowanie inwestycji i ustalanie priorytetéow

w zakresie IT

Rozwdj infrastruktury IT i systemow bezpieczeristwa wymaga odpowiedniego
finansowania, co z kolei wigze sie z koniecznoscig planowania strategicznego.
Kierownictwo odpowiada za okreslenie celdow inwestycyjnych, nadanie priorytetéw
oraz zapewnienie rébwnowagi pomiedzy kosztami a ryzykiem. Nalezy bra¢ pod uwage
zaréwno inwestycje w sprzet i oprogramowanie, jak i koszty operacyjne, szkoleniowe
oraz audytowe. Dtugofalowe planowanie (np. cyklu zycia urzadzen, wymiany
systemow czy wdrazania nowych rozwigzan chmurowych) musi by¢ elementem

budzetéw wieloletnich i dostosowane do mozliwosci finansowych jednostki.

Promowanie systematycznych szkolen i podnoszenia kwalifikacji personelu

Bezpieczne zarzadzanie informacjg nie jest mozliwe bez odpowiednich kompetencji
wsrdod pracownikow. Zadaniem kierownictwa jest inicjowanie i wspieranie dziatan
szkoleniowych, nie tylko dla pracownikdéw technicznych, ale réwniez dla uzytkownikéw
koncowych. Nalezy zapewnic regularne szkolenia w zakresie cyberbezpieczenstwa,
ochrony danych osobowych, obstugi systemoéw informatycznych oraz reagowania na
incydenty. Rdwnoczesnie warto promowac kulture ciggtego uczenia sie, zachecajac
do korzystania z kurséw online, udziatu w konferencjach czy certyfikacji branzowych.
Dobrze zaplanowana strategia rozwoju kompetencji przektada sie bezposrednio na
odpornosé organizacyjng i stabilnos¢ proceséw informacyjnych w JST i placowkach

osSwiatowych.
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10. Rola i kompetencje kadry informatyczne;.

Wspodtczesna kadra informatyczna w JST oraz w podlegtych placéwkach edukacyjnych
odgrywa coraz wazniejszg role w zapewnieniu ciggtosci dziatania, bezpieczerstwa
informacji oraz sprawnego zarzadzania zasobami IT. Obecnie — w dobie rosngcych
zagrozen cyfrowych, dynamicznego rozwoju technologii, a takze coraz bardziej
rygorystycznych wymagan prawnych — od informatykdw oczekuje sie nie tylko
znajomosci technologii, ale réwniez kompetencji doradczych, analitycznych
i organizacyjnych. Zadania specjalistow IT obejmujg nie tylko biezgce utrzymanie
systemoéw, ale réwniez dtugofalowe planowanie, zarzadzanie ryzykiem i aktywne

wspieranie procesow decyzyjnych.

Nowe wyzwania dla informatykéw

Odejscie od postrzegania pracownika IT jako ,osoby od wymiany tonera i myszki”
na rzecz traktowania go jako specjalisty odpowiedzialnego za sieci, bezpieczenstwo
i zarzadzanie infrastrukturg

Tradycyjne pojmowanie roliinformatyka jako osoby zajmujacej sie sprzetem biurowym,
instalacjg drukarek czy naprawa komputerdw, jest dzi$ catkowicie nieadekwatne do
rzeczywistych wymagan funkcjonowania nowoczesnej infrastruktury IT w jednostkach
publicznych. Kadra informatyczna musi obecnie petni¢ funkcje specjalistéw
z zakresu bezpieczenstwa informacji, architektow sieci, administratoréw systemow.
Niejednokrotnie informatycy petnig role rowniez doradcéw w zakresie zakupdéw
sprzetu i oprogramowania. Oczekuje sie od nich biegtosci w zarzgdzaniu serwerami,

sieciami lokalnymi i rozlegtymi, systemami backupu oraz rozwigzan chmurowych.

Dodatkowo informatyk musi rozumieé kontekst prawny swojej pracy, wykazujac sie
znajomoscig podstawowych wymagan wynikajgcych z przepiséw RODO, KRI oraz
ustawy o krajowym systemie cyberbezpieczenstwa. Brak tej wiedzy przektada sie
bezposrednio na ryzyko formalne dla placéwki i catego JST. W wielu przypadkach
informatyk staje sie wiec kluczowym doradcg kierownictwa w zakresie implementacji

zabezpieczen i organizacji systemu zarzadzania informacja.
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Kompleksowe wsparcie placowek w zakresie konfiguracji urzadzen, planowania

zakupow, aktualizacji oprogramowania czy monitorowania ruchu w sieci

Wyzwania, z jakimi mierzy sie dzi$ kadra informatyczna, obejmuja nie tylko obstuge
biezgcych potrzeb technicznych, ale takze zapewnienie kompleksowego wsparcia dla
placéwek w zakresie doboru odpowiednich rozwigzan sprzetowych i programowych.
Informatyk powinien bra¢ udziat w procesie planowania zakupdéw, wspiera¢ wybér
dostawcéw, weryfikowaé kompatybilnos¢ z istniejaca infrastrukturg i przewidywac
potrzeby eksploatacyjne w dituzszej perspektywie. Wymaga to zaréwno umiejetnosci
technicznych, jak i kompetencji komunikacyjnych oraz analizy potrzeb uzytkownikéw

koncowych.

Konfiguracja urzadzen sieciowych, wdrazanie polityk bezpieczeristwa, prowadzenie
aktualizacji, testowanie poprawnosci dziatania systemdéw wymaga od kadry IT wiedzy
eksperckiej i statego doskonalenia zawodowego. Coraz wiekszego znaczenia nabiera
takze umiejetno$é monitorowania ruchu w sieci, identyfikowania nietypowych zdarzen
oraz wykorzystania narzedzi klasy Endpoint Detection and Response (dalej EDR),
Extended Detection and Response (dalej XDR) czy Security Information and Event
Management (dalej SIEM), jesli takie zostaty wdrozone. Informatyk musi by¢ rowniez
w stanie opracowac raporty stanowigce podstawe do audytow lub przeglagdéw SZBI,

oraz rekomendowac dziatania naprawcze lub zapobiegawcze.
Znajomos¢ potrzeb jednostki

Dostosowanie sprzetu i oprogramowania do konkretnych celow szkoty lub urzedu

Rola informatyka nie ogranicza sie do zapewnienia ,dziatajgcej infrastruktury”,
lecz obejmuje aktywne dopasowywanie rozwigzan IT do zadan realizowanych
przez jednostke. Oznacza to koniecznos¢ znajomosci celéw funkcjonowania szkoty,
przedszkola, jednostki oswiatowej lub samorzadowej (zardwno administracyjnych, jak
i edukacyjnych). W przypadku placéwek edukacyjnych specjalista IT powinien rozumieé
potrzeby zwigzane z prowadzeniem lekcji informatyki, korzystaniem z narzedzi
edukacyjnych, obstugg dziennikéw elektronicznych, platform e-learningowych czy

systemdéw egzaminacyjnych.

W JST rola informatyka obejmuje nieco inne zadania (np. wsparcie systemow
finansowo-ksiegowych, obiegu dokumentéw czy obstugi rejestrow). Kadra

informatyczna — niezaleznie od typu placoéwki — musi umiec przewidzie¢ wymagania
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sprzetowe i programowe, rekomendowac rozwigzania zgodne z przepisami oraz
przewidywac ich wptyw na uzytkownikéw i procesy. Czesto to wtasnie informatyk
jest osobg oceniajacy, czy proponowane zakupy sg uzasadnione i czy mozliwe jest ich

efektywne wykorzystanie w istniejgcym srodowisku.

Utrzymanie wysokiego poziomu bezpieczenstwa (tworzenie kopii zapasowych,

reagowanie na incydenty, kontrola dostepu, wykrywanie zagrozen)

Bezpieczenstwo informacji to jeden z gtdwnych obszaréw odpowiedzialnosci kadry
IT. Informatyk musi zapewnic, ze dane przechowywane i przetwarzane w systemach
sg odpowiednio chronione (zaréwno przed awariami technicznymi, jak i przed
nieautoryzowanym dostepem). Do obowigzkdw tego specjalisty nalezy m.in. wdrozenie
i cykliczne testowanie mechanizmoéw kopii zapasowych, weryfikacja ich poprawnosci
oraz planowanie polityk odtworzeniowych. Informatyk jest takze odpowiedzialny za
zapewnienie odpowiedniego poziom kontroli dostepu poprzez wdrozenie systemu

haset, logowania dwusktadnikowego, segmentacji sieci i uprawnien uzytkownikow.

W zakresie wykrywania zagrozen specjalista IT powinien musi wykazac sie nie tylko
znajomoscig oprogramowania antywirusowego, ale takze bardziej zaawansowanych
narzedzi do analizy zachowan systemowych i anomalii sieciowych. Wiedza o aktualnych
wektorach atakdw, lukach bezpieczeristwa i dobrych praktykach hardeningu systemoéw
powinna by¢ stale aktualizowana. Informatyk petni zatem funkcje pierwszej linii
obrony, a jego skutecznos¢ decyduje o poziomie odpornosci catej placowki lub urzedu

na cyberzagrozenia.
Zarzadzanie ryzykiem i incydentami

Rozpoznawanie symptomow wycieku danych czy zaszyfrowania plikow

i podejmowanie szybkich dziatan

Jednym z najwazniejszych zadan kadry informatycznej jest zdolnos¢ szybkiego
rozpoznania incydentu zagrazajgcego bezpieczenstwu systemu informacyjnego. Moze
to by¢ podejrzany ruch sieciowy, nieautoryzowany dostep do zasobdéw, nietypowe
dziatanie stacji roboczych lub szyfrowanie plikéw bedace wynikiem ataku ransomware.
Informatyk powinien by¢ przeszkolony w zakresie identyfikacji symptoméw ataku
i posiada¢ procedury pozwalajgce na szybkie odizolowanie zagrozenia, zablokowanie

punktu wejscia i zabezpieczenie danych przed dalszg utrata.
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Czas reakcji na incydent ma ogromne znaczenie, poniewaz opdznienie w tym zakresie
(nawet o kilkanascie minut) moze skutkowac nieodwracalnymi stratami. Dlatego
pracownik IT powinien mie¢ nie tylko wiedze, ale réwniez dostep do odpowiednich
narzedzi oraz uprawnien umozliwiajacych natychmiastowe dziatanie. Regularne
szkolenia i udziat w ¢wiczeniach symulacyjnych pozwalajg utrzymaé gotowosé

operacyjng i poprawiajg jakosc¢ reakcji w sytuacjach kryzysowych.

Informowanie decydentéw o koniecznych krokach prawnych i organizacyjnych
(zgtaszanie incydentdéw, wdrazanie procedur awaryjnych)

W sytuacji wykrycia incydentu informatyk musi rowniez petni¢ role facznika miedzy
technicznym poziomem zagrozenia a pionem decyzyjnym. Oznacza to nie tylko
dokumentowanie zdarzenia, ale takze jego wtasciwg klasyfikacje i ocene skutkow. To
specjalista IT powinien poinformowac o zaistniatej sytuacji dyrekcje szkoty, przedszkola
lub innej placéwki edukacyjnej lub samorzadowej albo inspektora RODO. Ponadto
obowigzkiem informatyka jest takze wskazanie mozliwych scenariuszy dziatan,
poczawszy od uruchomienia procedur awaryjnych, az po zgtoszenie incydentu do

organéw nadzorczych.

Tak réznorodny zakres zadan wymaga od pracownika IT posiadania umiejetnosci
formutowania wnioskéw, oceny ryzyka oraz wskazania niezbednych krokow
formalnych (np. przygotowania materiatéw do zgtoszenia naruszenia RODO,
ochrony danych osobowych zgodnie z wymaganiami RODO). Dobrze funkcjonujaca
kadra informatyczna powinna wyrdzniac sie nie tylko wiedze techniczng, ale takze

umiejetnoscig wspotpracy z administracjg, prawnikiem czy koordynatorem SZBI.

Podsumowanie

W czasach wspodtczesnych dynamiczny rozwdj technologii cyfrowych, rosngce
wymagania prawne oraz potrzeba efektywnego zarzadzania informacjg sprawiajg,
ze jednostki samorzadu terytorialnego oraz podlegte im placéwki oswiatowe stajg
przed koniecznoscia systemowego podejscia do zarzadzania infrastrukturg IT
i bezpieczenstwem informacji. W niniejszym opracowaniu przedstawiono kluczowe
modele organizacyjne, wyzwania, role oraz rekomendacje, ktére majg na celu
wsparcie JST w budowaniu skutecznych i odpornych struktur zarzadzania technologia

informacyjna.
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Punktem wyjscia byta analiza trzech modeli zarzadzania infrastrukturg informatyczng
(zdecentralizowanego, scentralizowanego i hybrydowego) z uwzglednieniem
aspektoéw organizacyjnych, finansowych i bezpieczenstwa. Kazdy z wariantdw niesie
ze sobg okreslone korzysci, ale rdwniez ryzyka i ograniczenia, ktdrych $wiadomosé
jest niezbedna przy podejmowaniu decyzji strategicznych. Model zdecentralizowany
zapewnia elastyczno$¢ i szybkos$¢ dziatania na poziomie placowki, ale wigze sie
zwysokimikosztamiitrudnosciamiw utrzymaniujednolitego poziomu bezpieczenstwa.
Z kolei model scentralizowany oferuje spéjnosc i efektywnosé kosztowa, lecz wymaga
dobrej komunikacji z jednostkami podlegltymi i moze ograniczaé reagowanie na
lokalne potrzeby. Wariant hybrydowy stanowi kompromis miedzy elastycznosciag
a standaryzacjg, a przy odpowiedniej koordynacji i wsparciu moze by¢ najbardziej

efektywnym rozwigzaniem dla wielu JST.

Istotnym elementem dokumentu byto takze wskazanie roli najwyzszego kierownictwa,
zardwno na poziomie zarzadczym, jak i przywddczym. Podkreslono, ze skuteczna
polityka bezpieczerstwa informacji wymaga zaangazowania lideréw, ktérzy rozumiejg
swojg odpowiedzialno$é prawng, wspierajg budowe kultury bezpieczenstwa, a takze
aktywnie uczestniczg w procesach decyzyjnych i planowaniu inwestycji. Kierownictwo
musi nie tylko nadzorowac, ale i promowaé dziatania wzmacniajgce odpornosé
cyfrowa organizacji, w tym wspieraé rozwdj kompetencji kadry oraz monitorowa¢d

efektywnos¢ wdrazanych rozwigzan.

Szczegblng uwage poswiecono rowniez roli kadry informatycznej. Wspdtczesny
informatyk w JST lub placéwce edukacyjnej posiada réznorodne obowigzki. Okazuje sie
bowiem, ze specjalista IT petni juz nie tylko role technika od problemdéw sprzetowych,
ale jest takze ekspertem odpowiedzialnym za bezpieczeristwo danych, planowanie
zakupow, monitorowanie sieci, a takze wsparcie uzytkownikéw i doradztwo dla
kierownictwa. Kompetencje te muszg by¢ nieustannie rozwijane, a ich znaczenie
doceniane zaréwno na poziomie organizacyjnym, jak i strategicznym. Zdolnos¢
kadry IT do zarzadzania ryzykiem, reagowania na incydenty oraz komunikowania sie

z decydentami ma bezposredni wptyw na odpornos¢ catego systemu edukacyjnego.

Niniejsze opracowanie podkresla rodwniez znaczenie szkolen i systematycznego
podnoszenia Swiadomosci w zakresie bezpieczenstwa informacji. Zaréwno kadra
kierownicza, jak i uzytkownicy systemoéw powinni by¢ objeci procesem edukacyjnym,

ktéry umozliwi im nie tylko lepsze wykorzystanie dostepnych narzedzi, ale réwniez
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zrozumienie ich wptywu na ochrone danych i ciggto$é dziatania. Tylko instytucje

Swiadome zagrozen iwyposazone w wiedze beda w stanie skutecznie im przeciwdziatad.

Warto tez podkresli¢, ze opracowany materiat ktadzie nacisk na potrzebe elastycznego,
ale przemyslanego podejscia do zarzgdzania technologig w osSwiacie. Kazda JST dziata
w specyficznych warunkach lokalnych i organizacyjnych, dlatego wdrazane rozwigzania
muszg uwzgledniaé realne mozliwosci, uwarunkowania kadrowe i infrastrukturalne.
Wszelkie wskazania zawarte w niniejszym opracowaniu majg stuzy¢ jedynie jako
punkt odniesienia, nie sztywny schemat. Celem zaprezentowanych rekomendacji jest
wspieranie jednostek w budowaniu zintegrowanych, bezpiecznych i nowoczesnych
systemow zarzadzania informacjg, ktdre beda korzystne dla placéwek edukacyjnych,
samorzgdowych i spotecznosci lokalnych.
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MATERIAL 5. ROZWIAZANIA
WSPIERAJACE JAKOSCIOWY
ROZWOJ CYFRYZACJI W EDUKACJI

Dorota Pintal
Wazine!

Materiat 5. stanowi inspiracje do zaplanowanych warsztatow i wyktadéw
w programie szkoleniowo-doradczym. Tozbidr praktycznychrozwigzan funkcjonujgcych
w szkotach.

Wprowadzenie.

Wspotczesna edukacja stoi przed wieloma wyzwaniami i mozliwosciami, ktére
wynikajg z dynamicznego rozwoju technologii cyfrowych. ORE, wychodzac naprzeciw
potrzebom rozwojowym, a takze odpowiadajac na aktualne potrzeby $rodowiska
samorzgdowego (uwidocznione podczas kryzysu wywotanego pandemig COVID-19)

realizuje projekt ,Cyfrowy rozwdj oswiaty w jednostkach samorzgdu terytorialnego”.

Niniejszy materiat ma na celu przedstawienie najwazniejszych aspektow zwigzanych
z cyfryzacja edukacji, a takie wskazanie dobrych praktyk, ktére moga wspierac
procesy edukacyjne, a takze zarzgdzanie placowkami o$wiatowymi i samorzagdowymi.
W tym opracowaniu zawarto tez tresci, ktére odnosza sie do zagadnien zwigzanych

z rozwijaniem kompetencji cyfrowych uczniéw.
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W materiale omdéwiono kompetencje podstawowe i przekrojowe, ktére stanowig
fundament dla planowania i wdrazania zmian w edukacji. W rozdziale ,,Cyberedukacja
w centrum uwagi” skupiono sie na roli nauczania cyfrowego w nowoczesnym systemie
edukacyjnym.

Kolejne rozdziaty poswiecone sg dobrym praktykom w zakresie cyfryzacji, zaréwno
w zarzadzaniu szkotg, jak i w organizowaniu procesédw edukacyjnych. W niniejszej
pracy zaprezentowano mozliwosci i wyzwania zwigzane z wykorzystaniem Al
w edukacji, ktore z jednej otwierajg nowe perspektywy, ale z drugiej wymagaja
réwniez odpowiedzialnego podejscia.

W materiale znajdujg sie réznorodne inspiracje do organizacji procesu edukacyjnego
z wykorzystaniem ZPE. Ponadto w niniejszym opracowaniu wskazano zagrozenia
zwigzane z cyberbezpieczernstwem w edukacji.

Przedstawione tresci bedg cennym Zrédtem wiedzy i inspiracji dla wszystkich
zaangazowanych w rozwdj cyfryzacji w szkotach, przedszkolach i placéwkach
oswiatowych.

1. Kompetencje przekrojowe i podstawowe
jako punkt wyjscia do planowania oraz
wdrazania zmian w edukac;ji.

Wspdtczesne systemy edukacyjne stojg przed wyzwaniem dostosowania sie
do dynamicznie zmieniajacego sie Swiata. Najwazniejszym elementem tego
procesu jest rozwijanie kompetencji przekrojowych i podstawowych, ktore
stanowig fundament dla efektywnego uczenia sie i adaptacji do nowych
warunkoéw. Znaczenie tego faktu podkresla ZSU 2030°° na mocy uchwaty
nr 195/2020 z 28 grudnia 2020 roku. Dokument ten stanowi ramy strategiczne dla
polityki edukacyjnej, ktdra zmierza do wzmocnienia kapitatu spotecznego, wtgczenie
spoteczne oraz wzrost gospodarczy.

%0 Ministerstwo Edukacji Narodowej. Departament Innowacji i Rozwoju, (2020), , Zintegrowana Strategia Umiejetno-
$ci 2030”, Warszawa, zob. https://zsu2030.mein.gov.pl/#zsu [dostep, online dn. 2.09.2025].
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Kompetencje podstawowe obejmujg umiejetnosci, ktédre s3 niezbedne

do funkcjonowania w spoteczenstwie i na rynku pracy. Nalezg do nich®:

rozumienie i tworzenie informacji — zdolnos¢ identyfikowania, rozumienia,

wyrazania, tworzenia i interpretowania pojeé, uczué, faktéw i opinii w mowie

i piSmie, przy wykorzystaniu obrazéw, dzwiekdéw i materiatow cyfrowych we wszystkich

dziedzinach i kontekstach; zdolno$¢ skutecznego komunikowania sie i porozumiewania

sie z innymi osobami, we wtasciwy i kreatywny sposéb;

- wielojezyczno$s¢ — zdolno$¢ do prawidtowego i skutecznego korzystania
z réznych jezykéw w celu porozumiewania sie; zdolnos$¢ rozumienia, wyrazania
i interpretowania pojeé¢, mysli, uczué, faktéw i opinii w mowie i pismie
w odpowiednim zakresie kontekstéw spotecznych i kulturowych, w zalezno$ci od
potrzeb lub pragnien danej osoby;

- umiejetnosci matematyczne — zdolno$¢ rozwijania i wykorzystywania
myslenia matematycznego w celu rozwigzywania problemdéw wynikajacych
z codziennych sytuacji; zdolnos¢ i che¢ wykorzystywania matematycznych
sposobéw myslenia (myslenie logiczne i przestrzenne) oraz prezentacji (wzory,
modele, konstrukty, wykresy, tabele);

- umiejetnosci w zakresie nauk przyrodniczych, technologii i inzynierii — zdolnos¢
i che¢ wykorzystywania istniejgcego zasobu wiedzy i metodologii do wyjasniania
Swiata przyrody, w celu formutowania pytan i wyciggania wnioskow opartych na
dowodach; wykorzystanie wiedzy i metod w odpowiedzi na postrzegane ludzkie
potrzeby lub wymagania; rozumienie zmian powodowanych przez dziatalnos¢

ludzka oraz odpowiedzialnosci za nie.

Te umiejetnosci s3 podstawg do tego, aby budowaé bardziej zaawansowane

kompetencje i umiejetnosci specjalistyczne.

Kompetencje przekrojowe to umiejetnosci, ktdre sg przydatne w réznych kontekstach
i dziedzinach zycia. Obejmujg umiejetnosci52:

- cyfrowe;

- osobiste, spoteczne i w zakresie uczenia sie;

- obywatelskie;

— w zakresie przedsiebiorczosci;

- w zakresie Swiadomosci i ekspresji kulturalne;j;

51 lbidem.
2 |bidem.
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- w zakresie myslenia krytycznego i kompleksowego rozwigzywania problemoéw;
- w zakresie pracy zespotowej;

- zdolnos¢ adaptacji do nowych warunkow;

- przywodcze;

- zwigzane z wielokulturowoscig;

- zwigzane z kreatywnoscig i innowacyjnoscia.

Cyfrowe kompetencje obejmuja pewne, krytyczne i odpowiedzialne korzystanie
z technologii cyfrowych w nauce, pracy i uczestnictwie w spoteczenistwie. Poza tym
obecnos¢ tego rodzaju umiejetnosci pozwala na swobodne i bezpieczne korzystania
z informacji i danych, komunikacje i wspdtprace, korzystanie z medidw, tworzenie
tresci cyfrowych (w tym programowanie), bezpieczenstwo cyfrowe, kwestie wtasnosci

intelektualnej, rozwigzywanie problemoéw i krytyczne myslenie.

Kompetencje osobiste, spoteczne i w zakresie uczenia sie obejmujg zdolno$é¢ do
autorefleksji, skutecznego zarzadzania czasem i informacjami, konstruktywnej
wspotpracy z innymi oraz zachowania odpornosci. Wazne jest zarzadzanie
wtasnym procesem edukacji i karierg, radzenie sobie z niepewnoscia i ztozonoscig,
wspieranie dobrostanu fizycznego i emocjonalnego, utrzymanie zdrowia fizycznego
i psychicznego, prowadzenie prozdrowotnego trybu zycia, odczuwanie empatii oraz

zarzadzanie konfliktami w inkluzywnym i wspierajgcym kontekscie.

Kompetencje obywatelskie charakteryzujg sie zdolnoscia do dziatania jako
odpowiedzialni obywatele, a takze uprawniajg do petnego uczestnictwa w Zzyciu
obywatelskim i spotecznym. Ten rodzaj umiejetnosci wyrasta ze zrozumieniu pojec
i struktur spotecznych, gospodarczych, prawnych i politycznych, a takze wydarzen

globalnych i zréwnowazonego rozwoju.

Kompetencje w zakresie przedsiebiorczosci wigzg sie zaréwno ze zdolnoscig
wykorzystywania szans i pomystéw, jak i przeksztatcania ich w wartosé dla innych. To
taka odmiana umiejetnosci, ktéra opiera sie na kreatywnosci, krytycznym mysleniu,
rozwigzywaniu problemodw, podejmowaniu inicjatywy, wytrwatosci oraz zdolnosci do
wspodlnego dziatania przy planowaniu i zarzgdzaniu projektami o wartosci kulturalnej,

spotecznej lub finansowej.

Swiadomos¢ i ekspresje kulturalng wyréznia znajomoéé réznych kultur i sposobéw
ekspresji na poziomie lokalnym, regionalnym, krajowym, europejskim i swiatowym.

Wazne jest zrozumienie, jak te sposoby wptywajg zaréwno na siebie nawzajem, jak
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i na pomysty poszczegdlnych jednostek. Kompetencje w zakresie przedsiebiorczosci
tworzg rézne formy przekazywania idei (np. teksty pisane, teatr, film, taniec, gry,
sztuka, muzyka, rytuaty i architektura, a takze formy hybrydowe). Niezwykle istotne
— w kontekscie roznorodnosci kulturowej i funkcji petnionej przez sztuke, a takze jej
oraz roli w postrzeganiu i ksztattowaniu Swiata — jest réwniez rozumienie wtasnej
tozsamosci tworczej i dziedzictwa kulturowego. Nie bez znaczenia pozostajg takze
zdolnosci empatycznego wyrazania i interpretowania idei, doswiadczen i emocji
w réznych formach sztuki, a takze umiejetnosé wykorzystywania tych mozliwosci do

uzyskania wartosci osobiste;.

Kompetencje w zakresie myslenia krytycznego i kompleksowego rozwigzywania
probleméw obejmujg gotowos¢ do przemyslanego rozpatrywania trudnosci lub
zagadnien oraz znajomosc¢ i umiejetnosé stosowania logicznych metod rozumowania

pojmowania wszelkich zawitosci i dociekania sposobdw ich wyjasnienia.

Kompetencje w zakresie pracy zespotowej koncentrujg sie na rozwijaniu umiejetnosci
efektywnej pracy w grupach, dazeniu do wspdlnego celu, zdolnosci do kompromisu,
elastycznosci, otwartosci na pomoc innym, a takze przyjecie odpowiedzialnosci za

wspolne wyniki i proces uczenia sie.

Zdolnos¢ adaptacji do nowych warunkéw obejmuje szybkie przystosowanie sie do
odmiennych rél i obowigzkéw, umiejetnos¢ odnalezienia sie w nowym zespole oraz

efektywng prace w zmieniajgcych sie warunkach i priorytetach.

Kompetencje przywddcze odnoszg sie do:

- planowania i podejmowania dziatan pomagajgcych w realizacji wyznaczonych
celéw;

- wykorzystania umiejetnosci interpersonalnych do rozwigzywania problemow;

— skutecznej realizacji dziatan;

- korzystania z wiedzy i doswiadczenia praktycznego innych oséb dla osiggniecia
wspdlnego celu;

- odpowiedzialnego dziatania w interesie grupy;

— organizacji i prowadzenia pracy zespotowe;j.

Kompetencje zwigzane z wielokulturowoscig wyréznia otwarta postawa, produktywna
i autentyczna wspodtprace z innymi, odwotywanie sie do kolektywnej madrosci grupy,
pokonywanie réznic kulturowych i analizowanie problemoéw z réznych perspektyw

w celu podniesienia innowacyjnosci i jakosci pracy.
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Kompetencje zwigzane z kreatywnoscig i innowacyjnoscig obejmujg zdolnosé (takze
we wspotpracy) do tworzenia, wyrazania i stosowania nowych, wartosSciowych
pomystdow, technik i perspektyw. Ta odmiana umiejetnosci obejmuje zaréwno biegtos¢
w wymyslaniu rozwigzan wykraczajgcych poza schematy, jak i eksperymentowanie
z nowatorskimi i niekonwencjonalnymi podejsciami w celu osiggniecia wartosciowych
rezultatéw.

Kompetencje przekrojowe i podstawowe sg niezbedne dla przygotowania uczniéw
do zycia w szybko zmieniajgcym sie Swiecie. Rozwijanie tego rodzaju umiejetnosci
powinno by¢ priorytetem w planowaniu i wdrazaniu zmian w edukacji. Wymaga to
strategicznego podejscia, poczawszy od diagnozy potrzeb (czyli identyfikacji obszardw,
w ktdrych uczniowie potrzebujg wsparcia), poprzez projektowanie programéow
nauczania, ktore beda integrowaty rozwijanie kompetencji, szkolenia zapewniajace
nauczycielom odpowiednie narzedzia i metody nauczania, az po monitorowanie

i ewaluacje podejmowanych dziatan i osigganych rezultatow.

Zwigzki pomiedzy rozwijaniem kompetencji przekrojowych i podstawowych
a planowaniem zmian w edukacji mozna poprzeé¢ wieloma przyktadami. Ponizej
zamieszczono kilka najbardziej znaczacych:

- w obszarze planowania zmian w edukacji istotne staje sie wprowadzenie nowych
metod nauczania i programéw edukacyjnych wymagajacych kreatywnego
podejscia i innowacyjnych rozwigzan, zas analiza potrzeb edukacyjnych i ocena
skutecznosci réznych strategii wymaga krytycznego myslenia;

- W obszarze wdrazania zmian wazna jest praca zespotowa, co wymaga
wspotpracy nauczycieli, administracji i ucznidow, ponadto kadra nauczycielska
i spotecznos¢ uczniowska muszg byc¢ elastyczni wobec nowych metod
i technologii;

- w obszarze cyfryzacji niezwykle wazna jest integracja technologii cyfrowych
i rozwijanie umiejetnosci korzystania z narzedzi internetowych;

- zmiany w edukacji czesto ktadg nacisk na rozwdéj umiejetnosci interpersonalnych,
zarzgdzania czasem i autorefleks;ji;

- edukacja uwzgledniajgca zmiany spoteczne i globalne pomaga uczniom zrozumieé
ich role jako obywateli $wiata, co sprzyja rozwijaniu kompetencji obywatelskich;

- bardzo wazne dla rozwijania przedsiebiorczosci jest wdrazanie nowych projektow

edukacyjnych, co z kolei wymaga inicjatywy i wytrwatosci.
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W wielu krajach wprowadzono juz programy, ktére skutecznie integrujg rozwijanie
kompetenc;ji przekrojowych i podstawowych. Przyktadowo w Finlandii system edukacji
ktadzie duzy nacisk na rozwijanie umiejetnosci krytycznego myslenia i wspdtpracy juz
wsrdd najmtodszych dzieci. W Polsce to ZSU 2030 stanowi ramy dla rozwijania tych
kompetencji na poziomie krajowym i regionalnym.

2. Cyberedukacja w centrum uwagi.

W dzisiejszym Swiecie technologie cyfrowe sg obecne we wszystkich obszarach
naszego zycia (np. komunikacji i pracy, zdrowiu, dostepie do rozrywki). Dynamiczny
rozwaj technologii cyfrowych sprawia, ze edukacja przechodzi rewolucje, ktéra zmienia
sposéb uczenia przez nauczycieli, jak i uczenia sie przez uczniéw. Zatem w centrum
uwagi pozostaje aktualnie cyberedukacja, czyli wykorzystanie nowoczesnych narzedzi
i platform cyfrowych w procesie edukacyjnym. Proces ten znacznie przyspieszyt
w czasie pandemii COVID-19. Nastgpit wowczas znaczny wzrost z uzywania narzedzi

edukacyjnych online oraz korzystania z platform umozliwiajgcych zdalne nauczanie.

Wraz z rozwojem cyfryzacji zmieniajg sie metody nauczania. Edukacja nie polega juz
tylko na tradycyjnym przekazywaniu wiedzy, ale zostaje wzbogacona o rozwigzania
oparte na technologii. Pojawiajg sie nowe sposoby pracy, ktérych powodzenie
jest uzaleznione od technologii (np. webquest czy lekcja odwrdcona). Te wszystkie
elementy sprzyjg rozwijaniu kompetencji podstawowych i przekrojowych.

Do aktywizujgcych metod pracy z uczniami zostajg wigczane TIK, tym samym
ukierunkowujac dziatania na rozwijanie motywacji wewnetrznej spotecznosci
uczniowskiej. Zagadnienie technologii w nauczaniu zostato opisane przez dr Rubena
Puentedure, ktory okreslit je jako model Substitution Augmentation Modification
Redefinition (dalej SAMR).
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substitution — podstawienie

augmentation - powiekszenie

modification - modyfikacja

n redefinition - redefinicja
Rysunek 1. Model SAMR.

Substitution—nowoczesne technologie zastepujgce dziatania wykonywane tradycyjnie
(np. uzywanie przez nauczyciela tablicy interaktywnej tylko do pisania, zastgpienie
podrecznika papierowego jego wersjg elektroniczng stuzgcg wytgcznie do pozyskiwania
informacji; przygotowywanie przez prowadzacych prezentacji multimedialnych
i wyswietlanie ich uczniom, ale potaczone z tradycyjnym przekazywaniem informacji;
zapisywanie przez nauczyciela tresci zadania w pliku tekstowym, a nastepnie
prezentowanie go uczniom za pomocg rzutnika multimedialnego). Na tym poziomie
nauczyciel nadal petni role klasyczng, jest bowiem w centrum uwagi, za$ uczniowie sg

nastawieni na odbidr wiedzy przekazywanej w taki sposéb.

Augmentation — na tym poziomie zwieksza sie zaangazowanie uczniéw, a TIK
wykorzystywany jest jako narzedzie rozwigzywania podstawowych problemodw.

Modification — na tym poziomie TIK staje sie konieczny do wykonania okreslonych

zadan, a uczniowie sg bezposrednio angazowani w przygotowanie zadania.

Redefinition — w tym obszarze dochodzi do zamiany tradycyjnych rél nauczyciel —
uczen. Dzieci i mfodziez znajdujg sie w centrum uwagi, stajac sie twdrcami swojego
procesu uczenia sie. Ponadto rozwijajg kreatywnos¢ i innowacyjnos¢ poprzez
samodzielng decyzje o tym, co i w jaki sposéb chca robié. W tym modelu nauczyciel

przyjmuje role moderatora. Waznym elementem tego poziomu jest TIK.

Wraz z rozwojem technologii rosnie ryzyko cyberatakdow, oszustw internetowych,
kradziezy danych czy cyberprzemocy. Cyberedukacja pozwala na dostep do wiedzy
i umiejetnosci w zakresie bezpieczeristwa w sieci. Uczy, jak skutecznie zabezpieczy¢
sie przed zagrozeniami, jak wykryé oszustwo online i w jaki sposéb najlepiej schronié
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swojg prywatnosé. Zas w zwigzku z rosngcym wykorzystaniem danych generowanych
i przechowywanych online, wprowadzane s3 nowe rozwigzania dotyczgce ochrony
danych (np. w wiekszosci krajéw europejskich obowigzuje RODO). Cyberedukacja

odgrywa niebagatelng role w ich wdrozeniu.

Cyberedukacja pomaga réwniez zapobiega¢ wykluczeniu cyfrowemu, czyli sytuacji,
w ktorej okreslone grupy spoteczne (np. osoby starsze, osoby z regionéw wiejskich,
czy z niepetnosprawnoscig) majg staby dostep do nowych technologii. Mozliwosci
inicjatyw edukacyjnych, ktore koncentrujg sie na nauce korzystania z komputera

i internetu zapobiegajg temu wykluczeniu.

Podsumowanie

Zjawisko cyberedukacji z kilku istotnych powodéw znajduje sie w centrum

zainteresowania:

- bezpieczeAstwo w sieci — z uwagi na rosngcy liczbe zagrozen edukacja
w zakresie bezpieczenstwa staje sie niezbedna;

- rozwdj kompetencji cyfrowych — umiejetnosci cyfrowe stajg sie konieczne nie
tylko w zyciu osobistym, ale tez zawodowym;

- przygotowanie do przysztosci — technologie odgrywajg wazng role w edukacji
i na rynku pracy;

- swiadomosc¢ zagrozen — ro$nie Swiadomos¢ zagrozen i umiejetnos¢ bronienia sie

przed nimi.

Na wyzwania zwigzane z cyberedukacja odpowiadajg instytucje panistwowe.
W 2022 roku—w ramach wspédtpracy Ministerstwa Cyfryzacji oraz NASK —Panstwowego
Instytutu Badawczego — powstat projekt edukacyjny ,,CYBER lekcje”*3, kontynuowany
takze obecnie, ktéry jest adresowany do nauczycieli pragngcych promowaé zasady

bezpiecznego poruszania sie po internecie.

53 Ministerstwo Cyfryzacji, NASK — Paristwowy Instytut Badawczy, (2025), Projekt edukacyjny ,,CYBER lekcje”, Warsza-
wa, zob. https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji [dostep, online dn. 2.09.2025].
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3. Dobre praktyki w zakresie cyfryzacji

w zarzadzaniu placowkami edukacyjnymi.

Wspotczesne zarzadzanie szkota, przedszkolem lub placéwka oswiatowa nieodtacznie

wigze sie z cyfryzacja. W dobie dynamicznego rozwoju technologii, wykorzystanie

n

u

owoczesnych narzedzi cyfrowych staje sie nie tylko trendem, ale takze koniecznoscig,

mozliwiajagcg szkotom skuteczne zarzadzanie, poprawe jakosci nauczania oraz

zaspokajanie rosngcych oczekiwan uczniéw, rodzicow i nauczycieli.

Efektywnej organizacji pracy szkoty, przedszkola lub placéwki oswiatowej sprzyja

zastosowanie w procesie zarzadzania rozwigzan oferowanych przez platformy

Microsoft 365 lub Google Workspace. Pozwalajg one m.in. na:

przechowywanie réoznych plikéw (np. dokumentdow, obrazow, arkuszy, filmow,
podcastow zwigzanych z funkcjonowaniem danej placowki oswiatowej);
wspotprace przy opracowywaniu rozmaitych dokumentéw dzieki mozliwosci
wspotdzielenia plikow;

zbieranie informacji o pracy szkoty, przedszkola czy innej placowki jednostki
edukacyjneji potrzebach rozwojowych;

komunikowanie sie z innymi uzytkownikami platformy;

planowanie i przeprowadzanie spotkania online w czasie rzeczywistym;
monitorowanie pracy nauczycieli i uczniow;

organizowanie ksztatcenia zdalnego.

Z jakich funkcjonalnos$ci Microsoft 365 i Google Workspace mozemy skorzystaé
usprawniajac zarzadzanie szkotg, przedszkolem lub placéwkg oswiatowg?

Zastosowanie Google Workspace Microsoft 365

Program pocztowy Gmail Outlook

Przechowywanie i wspétdzielenie .

. Dysk Googla One Drive
plikow
Przygotowanie ankiet i formularzy | Formularze Googla Forms

. ) Dokumenty Googla,
Przygotowanie dokumentéw, for- .
. arkusze Googla, prezen- Word, Excel, Power Point
mularzy, prezentacji

tacje Googla
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Zastosowanie Google Workspace Microsoft 365

Planowanie i przeprowadzanie
spotkan

Meet Teams

Organizowanie ksztatcenia
zdalnego

Classroom i Meet Teams

Z programow pocztowych (Gmail lub Outlook) mozna korzystaé podczas komunikacji

i wymiany informacji.

Dobre praktyki:

1)

2)

3)

4)

kazdy z pracownikéw posiada swdj stuzbowy adres e-mail, ktory zawiera do-
mene szkoty;

adres e-mail pracownika pozwala na jego jednoznaczng identyfikacje (tj. za-
wiera imie i nazwisko uzytkownika, np. jan.kowalski@domenaszkoly.pl;
nauczyciele i inni pracownicy, ktorzy wykonujq dziatania zwigzane z pracg,
uzywajq tylko adresow stuzbowych;

dyrektor, drogqg mailowq, przekazuje wazne, biezqce informacje, starajgc sie
zachowac odstepy czasowe (np. raz lub dwa razy w tygodniu); pamietajgc
o wysytaniu e-maili wytgcznie w dni robocze przy uwzglednieniu godzin pracy
(np. 7.30-15.30).

Dysk Googla i One Drive pozwalajg na przechowywanie w chmurze plikébw w —

specjalnie stworzonej do tego celu — strukturze folderéw. Sg one umieszczone na

dyskach w chmurze. Zasoby te mozna udostepnia¢ innym osobom, dajac prawa do

wyswietlania, recenzowania i edytowania. Jest takze opcja wspédtdzielenia plikow

z innymi osobami, co pozwala na wspdtprace przy tworzeniu materiatow. Tresci te

mozna takze udostepniaé w trybie recenzji. Polega to na tym, ze wspdtpracownicy

nanoszg zmiany w formie komentarza, nie usuwajac przy tym pierwotnych wpiséw.

Dobre praktyki:

1)

w chmurze sq umieszczane reqgulaminy, procedury i instrukcje obowiqzujgce
w szkole, przedszkolu lub innej placowce oswiatowej; udostepniane w trybie
wyswietlania pozwalajg wspotpracownikom na ich przeglgdanie w dowol-

nym czasie i miejscu;
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2)

3)

4)

5)

6)

przed zebraniem rady pedagogicznej udostepnia sie materiaty do zapoznania
sie (np. sprawozdania z pracy, plany pracy do zaopiniowania czy zatwierdze-
nia, co usprawnia przebieg spotkania);

w folderze w chmurze umieszczane sq wzory réznych formularzy do pobrania
(np. arkusz obserwacji lekcji); materiaty te sq przygotowywane z wykorzysta-
niem specjalnych narzedzi (np. Excela lub Arkuszy Googla, Worda lub Doku-
mentow Googla);

przygotowanie — z wykorzystaniem arkuszy kalkulacyjnych — formularzy do
zbierania informacji na temat biezgcych dziatan szkoty (np. harmonogramu
dostepnosci nauczycieli, formularza analizy wynikéw egzaminu, formularza
monitorowania realizacji programu wychowawczo-profilaktycznego); formu-
larze udostepnia sie w trybie edycji, aby kazdy zainteresowany madgt wpisac
swoje informacje;

zbieranie wypetnionych formularzy z wykorzystaniem opcji Pliki Zgdan, kto-
ra jest dostepna w One Drive (np. sprawozdan z pracy, rozliczeri godzin po-
nadwymiarowych, samooceny pracy nauczyciela przed zaopiniowaniem jego
dokonan przez dyrektora placowki); umieszczenie wypetnionych dokumentow
w jednym folderze, sposobem na przeglgdanie wypetnionych dokumentow
materiaféw tylko przez osobe tworzgcq zgdanie);

podejmowanie wspdlnej pracy nad zmianami w wewngqtrzszkolnej dokumen-
tacji z wykorzystaniem trybu recenzji w dokumentach; tym samym propono-
wanie zmian bez naruszenia zapisow w pierwotnym dokumencie (np. w sta-

tucie, wewngtrzszkolnych regulaminach).

Innym narzedziem, ktére z powodzeniem mozna wykorzysta¢ do zbierania informacji,

sg formularze Googla lub Forms. Za ich pomocg tworzy sie ankiety, sondaze,

kwestionariusze do zbierania opinie na temat funkcjonowania danej placéwki

oswiatowej. Przywotane typy formularzy w Office 365 dajg mozliwos¢ zbierania

informacji wraz z rejestrowaniem e-maili respondentéw lub anonimowo. Zaletg

obu tych rozwigzan jest szybka informacja zwrotna. Wraz z kolejno sptywajgcymi

odpowiedziami respondentdw wyniki sumujg sie i jednoczesnie powstaje ich

wizualizacja (wykresy kotowe, stupkowe).
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Dobre praktyki:

1)

2)

3)

4)

przygotowanie ankiet i udostepnianie ich do wypetnienia nauczycielom,
uczniom, rodzicom (np. ewaluacja programuwychowawczo-profilaktycznego);
odpowiednio przygotowany formularz moze tez by¢ narzedziem samooceny
nauczyciela dokonywanej (np. przed ocenq pracy lub jako podsumowanie pracy
w danym roku szkolnym);
wykorzystanieformularzy(anonimowelubjawne)doprzeprowadzeniasondazy,
(np. dotyczgcych planowanych przedsiewzie¢, zmian w wewngqtrzszkolnym
prawie, zmian w organizacji pracy szkoty, przedszkola lub innej placowki
oswiatowej);

w czasie przejscia szkoty, przedszkola lub innej jednostki edukacyjnej w tryb
pracy zdalnej i gdy zebrania rady pedagogicznej sq prowadzone takze w ta-
kiej formule, mozna wykorzystac¢ formularze Google lub Forms do realizacji
niektorych zadan (np. monitorowania obecnosci osob na zebraniu i stwier-
dzania quorum lub przeprowadzania procedury gfosowania i przyjmowania
uchwat).

Obie platformy dajg mozliwos¢ planowania i przeprowadzania spotkan online w czasie

rzeczywistym, wykorzystujgc w tym celu, np. narzedzia jak Meet lub Teams.

Dobre praktyki:

1)
2)
3)

4)
5)

przeprowadzanie spotkar tematycznych z nauczycielami ( np. w celu analizo-
wania wynikdw egzaminu zewnetrznego);

organizowanie spotkan w zespotach nauczycieli (np. w ramach zadan wynika-
jgcych z pomocy psychologiczno-pedagogicznej;

organizowanie szkolen i warsztatow;

organizowanie spotkan z rodzicami czy warsztatow dla rodzicéw;
organizowanie spotkan nauczycieli z uczniem i jego rodzicem (np. w celu
podsumowania pracy w okreslonym czasie i udzielenia informacji zwrotnej

o postepach dziecka i kierunkach rozwojowych).
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4. Dobre praktyki w jednostkach
oswiatowych w zakresie wykorzystania
cyfryzacji w edukacji.

Koniecznos¢ rozwijania kompetencji podstawowych i kompetencji przekrojowych
wynika z podstawy programowej ksztatcenia ogdlnego. Zostaty w niej okreslone cele
i zadania odnoszace sie do tych umiejetnosci. Wérdd licznych zadan znajdujg sie te,

ktére dotyczg rozwijania kompetencji cyfrowych.

,Szkota ma stwarza¢ uczniom warunki do nabywania wiedzy i umiejetnosci
potrzebnych do rozwigzywania probleméw z wykorzystaniem metod i technik
wywodzacych sie z informatyki, w tym logicznego i algorytmicznego myslenia,
programowania, postugiwania sie aplikacjami komputerowymi, wyszukiwania
i wykorzystywania informacji z réznych Z7rédet, postugiwania sie komputerem
i podstawowymi urzadzeniami cyfrowymi oraz stosowania tych umiejetnosci na
zajeciach z réznych przedmiotdw m.in. do pracy nad tekstem, wykonywania obliczen,
przetwarzania informacji i jej prezentacji w réznych postaciach. Jednostki edukacyjne
majg rowniez przygotowywac dzieci i miodziez do dokonywania $wiadomych
i odpowiedzialnych wyboréw w trakcie korzystania z zasobow dostepnych
w internecie, nauczy¢ krytycznej analizy informacji, bezpiecznego poruszania sie
w przestrzeni cyfrowej (w tym nawigzywania i utrzymywania opartych na wzajemnym

szacunku relacji z innymi uzytkownikami sieci)”>%.

Zastosowanie technologii informacyjnych i komunikacyjnych (TIK) odgrywa istotna
role w uczeniu sie uczniéw. Narzedzia te wptywajg na efektywnos$é uczenia sie,

dajac dzieciom i mtodziezy mozliwos¢é zaréwno pracy grupowej, jaki indywidualnej.

5 Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 roku w sprawie podstawy programowej wy-
chowania przedszkolnego oraz podstawy programowej ksztatcenia ogélnego dla szkoty podstawowej, w tym dla
uczniéw z niepetnosprawnoscig intelektualng w stopniu umiarkowanym lub znacznym, ksztatcenia ogélnego dla
branzowej szkoty | stopnia, ksztatcenia ogdlnego dla szkoty specjalnej przysposabiajgcej do pracy oraz ksztatcenia
ogolnego dla szkoty policealnej (Dziennik Ustaw z 2018 roku pozycja 356), zob. D20170356.pdf; (Dziennik Ustaw
22021 roku pozycja 1679), zob. D20211679.pdf; (Dziennik Ustaw z 2022 roku pozycja 1533), zob. D20221533L.pdf;
(Dziennik Ustaw z 2023 roku pozycja 609), zob. zob. D20230609.pdf; (Dziennik Ustaw z 2023 roku pozycja 1717),
zob. D20231717L.pdf; (Dziennik Ustaw z 2024 roku pozycja 312), zob. D20240312L.pdf; (Dziennik Ustaw z 2024
roku pozycja 996), zob. D20240996.pdf; (Dziennik Ustaw z 2024 roku pozycja 1759), zob. D20241759.pdf [dostep,
online dn. 2.09.2025].
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A to z kolei przektada sie na rozwdj osobisty oséb uczgcych sie w placéwkach
edukacyjnych. Dzieki TIK rozbudza sie u uczniéw naturalng ciekawosé poznawania,
zwiekszajgc tym samym ich zaangazowanie w podejmowane dziatania. TIK ufatwia
prace nauczycielom zardwno na etapie przygotowania lekcji, jak i jej prowadzenia,
sprzyja monitorowaniu i ewaluacji procesu nauczania, a w aspektach organizacyjnych
pozwala m.in. na zarzadzanie pracg dzieci i mtodziezy. R6znorodnos¢ e-zasobow jest

duzym utatwieniem dla ucznidw w powtarzaniu wiedzy i doskonaleniu umiejetnosci.

Rysunek 2. Uczniowie Szkoty Podstawowe]j nr 10 w Zamosciu podczas zajec z lekcji

jezyka polskiego z wykorzystaniem modutowych e-podrecznikéw. Autorka zdjecia:
Dorota Pintal.

Przed zastosowaniem TIK warto sobie uswiadomié, jakie cele chce sie osiggnac. Ta
technologia uatrakcyjnia lekcje, ale nie przynosi efektéw w postaci przyrostu wiedzy.
Potrzebne sg metody, ktére bedzie wspiera¢. Zatem zastosowanie TIK ma wiekszy
sens, jesli wspiera metody aktywizujace.

Narzedziem pomocnym w potaczeniu technologii cyfrowych i aktywizujacych metod
pracy jest — opisany w rozdziale 2. — model SAMR.
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p
p

rzyktady wigczenia TIK w proces nauczania i / lub uczenia sie na poszczegdlnych

oziomach przedstawia ponizsza tabela.

- tablica interaktywna zamiast tradycyjnej;
Substitution - e-podreczniki;
- prezentacje multimedialne przygotowane przez nauczyciela.

- gry, quizy, kartkdwki z wykorzystaniem rozmaitych narzedzi (np.
Kahoot*®, formularza Google, Microsoft Forms);

- zadania réznego typu rozwigzywane na Zintegrowanej Platformie

Augmentation Edukacyjnej*s;

- gromadzenie pomystow (np. w Mentimeter®” lub Answergarden®);

- zbieranie informacji zwrotnej (np. w Mentimeter czy Microsoft
Forms).

- tworzenie kolekcji zdjec i ich opisywanie
(np. w aplikacji Flickr);
Modification - tgczenie obrazu, tekstu, dzwieku w iMovie;
- tworzenie i korzystanie z kodéw Quick Response Code (dalej QR*®;
- zarzadzanie plikami w chmurze (np. Dysk Googla, OneDrive).

- projekty edukacyjne z wykorzystaniem TIK;

Redefinition ]
- projekty STEAM.

P

n

P

55

56
57

58
59

60

rzyktady dobrych praktyk w zakresie wigczania TIK do aktywizujgcych metod pracy

a poziomie M (modification)

rzyktad 1. Lekcja jezyka angielskiego w szkole podstawowe;j.
Celem lekcji jest poznanie miejsc w Londynie, ktdre sg warte odwiedzenia.
Uczniowie poznajg niezbedne stownictwo, opisujg miejsca, rozmawiajg itp.
Uczniowie pracujg w parach, korzystajg z tabletéw lub smartfonéw.
Nauczyciel udostepnia pustg kolekcje w LearningApps®.

Kahoot. Bezptatna platforma edukacyjna do tworzenia i prowadzenia interaktywnych quizéw, gier i ankiet (w takze
w wersji polskiej), zob. https://kahoot.com/pl/ [dostep, online dn. 2.09.2025].

Zintegrowana Platforma Edukacyjna, zob. https://zpe.gov.pl [dostep, online dn. 2.092025].

Mentimeter. Platforma internetowa do tworzenia interaktywnych prezentacji i ankiet, zob. https://www.mentime-
ter.com [dostep, online dn. 2.09. 2025].

Answergarden. Bezptatna aplikacja do szybkiego pozyskiwania odpowiedzi na zadane pytanie, zob. https://answe-
rgarden.ch [ dostep, online 2.09.2025].

Qr-online.pl. Polski serwis internetowy do bezptatnego tworzenia kodéw QR, zob. https://www.qgr-online.pl/ [do-
step, online, dn.2.09.2025].

LearningApps. Bezptatna aplikacja Web 2.0 do tworzenia i uzywania interaktywnych gier i ¢wiczen edukacyjnych
przeznaczonych na rézne etapy ksztatcenia, zob. https://learningapps.org [dostep, online dn. 2.09. 2025].
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Uczniowie tworzg gry na temat wybranego miejsca, wykorzystujagc dowolnie
wybrane narzedzia LearningApps i poznane stownictwo.

Na koniec lekcji uczniowie spedzajg czas na przygotowanych przez siebie grach.

Przyktad 2. Lekcja chemii w szkole podstawowe;.

Celem lekcji jest uporzgdkowanie poznanej wiedzy i doskonalenie nabytych
umiejetnosci z dziatu ,Woda i roztwory wodne”.

Uczniowie pracujg w zespotach.

Kazdy zespdt opracowuje zadania do wskazanych przez nauczyciela zagadnien
edukacyjnych do sprawdzianu (kazda grupa otrzymuje inne zagadnienia).
Uczniowie przygotowujg zadania w formularzu Microsoft Forms, ktdre sprawdzajg
stopien opanowania zagadnien opracowywanych przez dany zespét uczniowski.

Na koniec lekcji uczniowie rozwigzujg przygotowane przez siebie zadania.

Przyktady dobrych praktyk w zakresie wtaczania TIK do aktywizujacych metod pracy
na poziomie R (redefinition)

Przyktad 1. Projekt interdyscyplinarny.

61

Temat projektu: ,W poszukiwaniu zdrowej zywnosci”.
Projekt taczy elementy réznych dziedzin nauki: chemii, biologii, informatyki.
Grupy uczniéw wykonujg zadania (wiecej o projekcie ,Wiem, co jem?” na stronie
ZPE)®t.
Uczniowie przygotowujg prezentacje z wykorzystaniem réznych aplikacji.
Mapa mysli obrazujgca sktad chemiczny substancji wchodzgcych w sktad
produktéw zywieniowych (np. Free Mind).
Infografika pokazujgca produkty spozywcze (biatka, ttuszcze, cukry); wykorzystanie
aplikacji do tworzenia plakatow (np. Canva), slajdéw i lub plakatéw (PowerPoint,
Prezi, edytory tekstu typu Word, dokumenty Googla).
Dokumentowanie doswiadczenia badajgcego wtasciwosci niektorych sktadnikéw
—nagranie filmu.
Przygotowanie filmu na podstawie fotografii prezentujacych etapy przygotowania
zdrowego $niadania (np. Inshot).
Pintal D., (2022), Czy wiem, co jem? Scenariusz interdyscyplinarnego projektu edukacyjnego do chemii dla Il etapu
edukacyjnego — szkota podstawowa, Warszawa: Osrodek Rozwoju Edukacii, zob. https://zpe.gov.pl/zestawy-na-

rzedzi-edukacyjnych/ (Sciezka projektu: ZPE/Zestawy narzedzi edukacyjnych/Szkota podstawowa IV-VIIl/Chemia/
Interdyscyplinarne projekty edukacyjne/Czy wiem co jem?) [dostep, online dn. 2.09.2025].
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- Opracowanie ankiety na temat zdrowego odzywiania (np. Microsoft Forms);
zebranie danych i ich zaprezentowanie (wykorzystanie wizualizacji odpowiedzi

z formularza Forms).

Przyktad 2. Projekt interdyscyplinarny.

- Uczniowie pracujgc samodzielnie w zespotach, przygotowujg gre miejska.

- Uczniowie opracowuja zadania obejmujgce rézne dziedziny wiedzy.

- Uczniowie wykorzystujg w swej pracy IT i Al.

- Uczniowie generujg kody QR z zadaniami do wykonania.

- Uczniowie wyznaczajg trasy (np. w Google Maps).

- Uczniowie przygotowujg dokumentacje gry do wykorzystania przez kolejne grupy
uczniowskie (np. za pomocg Padletu, OneDrive, Dysku Googla).

- Pod koniec zaje¢ uczniowie nawzajem grajg w swoje gry.

Przyktad 3. Projekt STEAM.

STEAM to model edukacyjny taczacy w jednym projekcie pie¢ kluczowych blokdw:
- S—science (nauka);
- T-—technology (technologia);
- E—engineering (inzynieria);
- A -—arts (sztuka);
- M- mathematics (matematyka).
» Uczniowie wymyslajg gre planszowa.
» Uczniowie przygotowujg plansze do gry, wykorzystujgc swoje umiejetnosci
techniczne i matematyczne.
» Uczniowie projektujg i przygotowujg w druku 3D ruchome lub przestrzenne
elementy gry (np. pionki, kostki).
» Uczniowie ozdabiajg plansze rysunkami tematycznymi.
» Uczniowie w trakcie gry planszowej opracowujg zadania, korzystajgc
z posiadanej wiedzy z réznych obszaréw nauki.

Wskazowki do organizacji projektu interdyscyplinarnego w formie tygodnia
z projektem
» Przez okres pieciu dni zajecia odbywajg sie bez podziatu na przedmioty, ale
zgodnie z obowigzujgcym tygodniowym rozktadem zajec.
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» Uczniowie pracujg w zespotach (w tym takze miedzyoddziatowych),
rozwigzujac problemy tgczace rézne dziedziny wiedzy.
» Do zadan projektowych wiaczane sg narzedzia TIK.
» Jednym z zadan projektowych jest przygotowanie prezentacji lub fragmentu
prezentacji z wykorzystaniem wybranego narzedzia.
- Poznanie nowego narzedzia jest jednym z zadan projektowych.
- Nauczyciele jako mentorzy — w ramach swojego czasu pracy — opiekujg sie dang

grupg uczniéw (na ogdt nie zmieniajg zespotow).

Rozwijanie kompetencji cyfrowych ucznidéw nie bytoby mozliwe bez nowoczesnej
infrastruktury cyfrowej. Rozwigzania strukturalne, ktére moga wspierac te procesy to

odpowiednie wyposazenie i sprawny internet.

Zapewnienie stabilnego i szybkiego dostepu do sieci oraz rozbudowa sieciinternetowej
w catej szkole, przedszkolu lub innej jednostce edukacyjnej stanowi punkt wyjscia do
korzystania z zasobdw cyfrowych, e-learningu i wspotpracy w chmurze. Odpowiednio
wyposazone sale (np. w tablice interaktywne, monitory interaktywne, projektory)
utatwiajg dynamiczne prezentowanie tresci, angazowanie uczniéw w interaktywng
nauke, pomagajg w prezentacjach i pracy grupowej. Wigczanie TIK do aktywizujgcych
metod pracy na lekcji na poziomie M i R w modelu SAMR wymaga wyposazenia sal
lekcyjnych w laptopy lub tablety w takiej liczbie, aby umozliwiajgcej praca indywidualna

uczniow byta mozliwa.

Coraz wieksze znaczenie dla efektywnej edukacji majg bezptatne platformy
wspierajgce procesy uczenia sie i nauczania (np. Moodle, Google Classroom czy
Microsoft Teams). Warto zatem zadba¢ o ich dostepnos¢ dla spotecznosci ucznidéw

uczniowskiej i nauczycielskiej.

W dobie cyfryzacji szkét kluczowe jest takze zapewnienie bezpieczenstwa,
zrownowazonego rozwoju infrastruktury oraz odpowiedniego wsparcia

technicznego.

Ochrona sieci szkolnej przed zagrozeniami z internetu (np. wirusami lub atakami
hakerskimi) wymaga zaawansowanych systemow zabezpieczen. Instalacja zapér
sieciowych, oprogramowania antywirusowego oraz monitorowanie ruchu sieciowego

stanowig niezbedne kroki w zapewnieniu bezpieczerstwa ucznidow i nauczycieli.
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Jednak opanowanie narzedzi cyfrowych nie wystarczy, aby unikng¢ zagrozen w sieci.
Szkolenia, ktdre sg organizowane dla nauczycieli i ucznidw z zakresu bezpiecznego
korzystania z technologii, pozwalajg na Swiadome unikanie niebezpieczenstw,
budowanie cyfrowych kompetencji, a takze wzmacniajg poczucie bezpieczenstwa

w codziennym uzytkowaniu narzedzi edukacyjnych.

Szkoty, przedszkola i inne placéwki oswiatowe — w miare rozwoju technologii — musza
takze dba¢ o zrdwnowazony rozwdj infrastruktury, czyli regularng aktualizacje sprzetu
i oprogramowania. Systematyczne planowanie budzetu na modernizacje technologii
pomaga jednostkom edukacyjnym na biezgco zapoznawaé sie z nowinkami

technologicznymi, a tym samym zapewnic¢ wydajnos¢ nauczania.

Warto tez pamietaé, ze niezwykle istotne jest takze dostosowanie infrastruktury do
specjalnych potrzeb dzieci i mtodziezy szkolnej. Wprowadzenie sprzetu dla uczniéow
z niepetnosprawnosciami (np. urzgdzen wspomagajacych komunikacje czy narzedzi
utatwiajgcych nauke osobom z ograniczeniami) dla wszystkich jest gwarantem
réwnego dostep do edukacji.

Funkcjonowanie technologii w szkole wymaga sprawnej obstugi, dlatego wazng role
odgrywa zespot IT, ktéry zajmuje sie utrzymaniem infrastruktury oraz rozwigzywaniem
problemoéw technicznych. Dzieki temu nauczyciele mogg skupic sie na nauczaniu, a nie
na problemach ze sprzetem. Wdrozenie tych wszystkich rozwigzan moze znaczaco
poprawié¢ jako$¢ nauczania, utatwié¢ dostep do nowoczesnych zasobdédw edukacyjnych
i wspiera¢ rozwdj umiejetnosci cyfrowych uczniow.

5. Mozliwosci i wyzwania dla sztucznej
inteligencji w edukac;ji.

Al jest dziedzing naukowo-technologiczng zajmujgcy sie tworzeniem systemow
i maszyn zdolnych do wykonywania zadan wymagajgcych ludzkiej inteligencji.
Obejmuje to wiele zagadnien (np. rozumienie jezyka naturalnego, rozpoznawanie

obrazéw, uczenie sie, rozwigzywanie problemoéw i adaptacja do nowych sytuacji®.

52 Woropaj S., (2025), ,Sztuczna inteligencja: Wszystko, co musisz wiedzie¢ od definicji do praktycznych zastosowanr”,
Krakéw: Emerald Media Sp. z 0. 0., zob. https://emeraldmedia.pl/sztuczna-inteligencja-wszystko-co-musisz-wie-
dziec-od-definicji-do-praktycznych-zastosowan/ [dostep, online dn. 2.09.2025]
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Al ma ogromny potencjat, ale jej rozwdj i zastosowanie wymagajg przemyslanego
podejscia, aby zminimalizowa¢ ewentualne zagrozenia i maksymalizowac¢ korzysci,

zaréwno na poziomie indywidualnym, jak i spotecznym.

Umiejetnosci zwigzane z Al sg pozadane na rynku pracy, poniewaz pozwalajg na
przebranzowienie sie i prace w nowych zawodach i specjalizacjach (np. inzynierowie

uczenia maszynowego, analitycy danych, specjalisci do spraw etyki Al).

Al moze automatyzowac powtarzalne i czasochtonne codzienne zadania (np.
kontrolowanie inteligentnego domu). Ta technologia wykorzystywana jest do
diagnozowania chordéb, personalizacji terapii. Pomaga w monitorowaniu i zarzadzaniu

zasobami naturalnymi.

Obecnie systemy i aplikacje, ktére postuguja sie Al, sy bardzo popularne. Ludzie

siegaja po nie, wykonujac wiele codziennych czynnosci. Ponizej zamieszczono kilka

przyktadow:

- asystenci gtosowi i chatboty rozpoznajgce mowe, przetwarzajgce polecenia,
wykonujace rézne zadania (np. Siri, Google Assistant);

- rozpoznawanie mowy i ttumaczenia tekstdw na rézne jezyki (np. Google Translate,
Microsoft Azure Speech);

- rozpoznawanie obrazu i oferowanie dodatkowych informacji (Google Lens);

— personalizacja tresci (np. rekomendowanie filméw i muzyki — Netflix, Spotify, You
Tube);

- systemy finansowe (oferujgce rozwigzania ptatnicze (np. Kup teraz!, Zaptac

pdzniejl), czy wykrywajace oszustwa finansowe (np. Klarna, PayPo, PayPal).

Al odgrywa takze coraz wieksza role w procesach uczenia sie i nauczania.
Technologie te mozna wykorzysta¢ do personalizacji nauczania, dostosowywujgc
tresci edukacyjne w czasie rzeczywistym, bazujac na postepach ucznia (np.
poprzez dodatkowe materiaty i ¢wiczenia). Chatboty i wirtualni asystenci moga
udzielaé wsparcia dzieciom i mtodziezy, odpowiadajgc na ich pytania, pomagajac
w rozwigzywaniu problemow. Narzedzia Al mogg rekomendowac rozmaite zasoby
edukacyjne (np. artykuty, filmy i kursy online), ktére sg najlepiej dopasowane do
poziomu i zainteresowan ucznia. Ponadto Al stwarza wiele funkcjonalnosci do
ttumaczenia materiatéw edukacyjnych z i na rdzne jezyki, a takze dostosowac te

materiaty dla dzieci i mtodziezy z niepetnosprawnosciami.
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Dzieki Al nauczyciele mogg generowa¢ materiaty edukacyjne, projektowaé lekcje,
tworzy¢ narzedzia pomiaru dydaktycznego w wielu wersjach, czy zadania edukacyjne.
Ten rodzaj cyfrowej inteligencji moze analizowac wyniki testéw i inne dane, pomagajac
nauczycielom zidentyfikowaé wzorce i obszary wymagajace interwencji. Systemy Al
sg doskonatym narzedziem do automatycznego oceniania prac domowych i testow,
zapewniajgc szybkie i obiektywne wyniki.

Do narzedzi wspierajgcych procesy edukacyjne nalezy Chat Generative Pre-trained
Transformer®® (dalej ChatGPT), ktéry zostat opracowany przez firme OpenAl poprzez
wykorzystanie zaawansowanego modelu jezykowego GPT. Chat ten jest w stanie
wygenerowac odpowiedzi na réznorodne pytania i prowadzi¢ rozmowy na wiele
tematdéw. ChatGPT potrafi zaréwno zrozumie¢ kontekst wypowiedzi oraz znaczenie
stéw i fraz, jak wychwycic¢ ton komunikatu. Podobne funkcjonalnosci mozna odnalezé
w Microsoft Copilot®. Jest to narzedzie oparte na Al, osobisty wirtualny asystent,

ktéry pomaga w rozwigzywaniu réznych zadan, wyszukuje informacje, tworzy tresci.

Narzedzia bazujgce na Al oferuje nauczycielom i uczniom takze Canva®. To narzedzie
do projektowania graficznego online (dostepne w bezptatne;j i ptatnej wersji) pozwala
na stworzenie obrazu na podstawie wprowadzonego opisu. Jednym kliknieciem
mozna poprawiaé zdjecia, zmieniac¢ ich parametry (np. jasnos¢, kontrast, dodawac

filtry i style). Canva moze réwniez pomdc w tworzeniu tekstéw.

Rysunek 3. Obrazy wygenerowane w Canvie ,Rozwdj cyfryzacji w edukacji”.

8 ChatGPT, zob. https://chatgpt.com [dostep, online dn. 2.09.2025].
5 Copilot, zob. https://copilot.cloud.microsoft [dostep dn. 2.09.2025].
% Canva, zob. https://canva.com [dostep, online dn. 2.09.2025].
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Inne przyktady narzedzi i aplikacji Al moiliwe do zastosowania w edukacji

zaprezentowano ponizej:

1) Inteligentni asystenci edukacyjni i personalizacja nauki

Socratic (Google) — aplikacja oparta na Al, ktéra pomaga uczniom
w rozwigzywaniu probleméw z matematyki, nauk Scistych, literatury i innych
przedmiotéw. Dzieci i mtodziez samodzielnie wykonujg zdjecie zadania, a Socratic
analizuje problem i sugeruje rozwigzania.

Brainly — platforma edukacyjna, ktéra z pomocg Al umozliwia uczniom zadawanie
pytaniuzyskiwanie odpowiedzi od uczniéw innych dzieci, mtodziezy lub ekspertéw.
Algorytmy Al sugerujg podobne pytania i optymalne rozwigzania.

Khan Academy — platforma edukacyjna wykorzystujaca Al do personalizacji
nauki. System — na podstawie wynikdéw testéw i wczesniejszych odpowiedzi —
dostosowuje tempo i zakres materiatu do indywidualnych potrzeb ucznia.

2) Automatyzacja oceny i generowanie materiatéw

Gradescope — narzedzie wspomagajace nauczycieli w ocenie prac pisemnych,
testow i zadan. Al analizuje odpowiedzi uczniéw, automatyzuje ocenianie
i sugeruje poprawki, co przyspiesza caty proces.

Turnitin — aplikacja do wykrywania plagiatu, ktéra dzieki Al potrafi analizowac
prace dzieci i mtodziezy, identyfikowac nieoryginalne tresci i poréwnywaé je
z bazg danych publikacji akademickich.

Quillionz—narzedzie oparte na Al, ktére —na podstawie dostarczonych materiatéw
tekstowych — pomaga nauczycielom tworzyé réznego typu pytania do testéw
i quizdw (w tym otwarte i zamkniete).

3) Adaptacyjne platformy e-learningowe

Coursera — platforma e-learningowa, ktéra dzieki Al wskazuje kursy
i materiaty dostosowane do poziomu wiedzy oraz zainteresowan ucznia. Na
podstawie interakcji i postepdw w nauce system personalizuje $ciezke nauki.
Edmodo — platforma spotecznosciowa dla edukatoréw, uczniéw i rodzicow,
ktora wykorzystuje Al do analizy postepdw w nauce i sugerowania dodatkowych
materiatéw edukacyjnych.

Smart Sparrow - adaptacyjna platforma e-learningowa postugujaca sie
narzedziami Al do personalizacji materiatéw dydaktycznych, warunkujgc dbér

tresci i poziom trudnosci od postepdw ucznia.
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4) Wirtualni nauczyciele i chatboty edukacyjne

Al Dungeon (Latitude) — platforma wykorzystujgca Al do interaktywnego
uczenia poprzez gry fabularne. Dzieci i uczniowie mogg C¢wiczyc
kreatywne pisanie, rozwigzywa¢ problemy i podejmowaé decyzje
w interaktywnych scenariuszach.

Mika (Pearson) - wirtualny asystent edukacyjny wspierajgcy uczniow
w nauce matematyki. Al analizuje btedy dzieci i mifodziezy, dostarcza
spersonalizowane podpowiedzi, aby pomdc im zrozumieé dane zagadnienie
matematyczne.

Duolingo — aplikacja do nauki jezykdow obcych, ktéra wykorzystuje Al do
personalizacji lekcji. Algorytmy analizujg postepy ucznia i na tej podstawie
dostosowujg poziom trudnosci oraz tematyke kolejnych lekgji.

5) Narzedzia wspierajgce nauke umiejetnosci technicznych

CodeSignal — platforma do nauki programowania, ktéra z pomoca Al dostarcza
zadania dopasowane do poziomu umiejetnosci ucznia. Al analizuje postepy,
ocenia kod i sugeruje, jakie tematy nalezy przyswoic.

Codio — platforma e-learningowa pomocna uczniom w nauce programowania.
Dzieki narzedziom Al aplikacja ta automatycznie ocenia zadania kodowe
i proponuje sciezki rozwoju.

Century Tech — narzedzie edukacyjne oparte na Al, ktére wspiera nauke
programowania, nauk Scistych i technologii, dostosowujgc materiat do potrzeb

indywidualnych ucznidw, a takze generujgc automatyczne raporty dla nauczycieli.

6) Aplikacje wspomagajace rozwdj kompetencji miekkich

Elsa Speak — aplikacja do nauki wymowy jezyka angielskiego, ktéra za pomoca
Al analizuje wymowe ucznia i wskazuje miejsca wymagajgce poprawy. Al
dostosowuje éwiczenia fonetyczne do poziomu ucznia.

Querium - platforma edukacyjna wspomagajgca rozwdj umiejetnosci
rozwigzywania probleméw w matematyce i naukach scistych. Al monitoruje
postepy ucznia i oferuje spersonalizowane wskazdéwki.

Cerego - aplikacja edukacyjna wykorzystujgca Al do tworzenia indywidualnych
planéw nauki i wspierania w zapamietywaniu informacji. System uczy sie od

uzytkownikow, sugerujgc optymalne momenty na powtdrki materiatu.
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7) Virtual Reality — rzeczywistos¢ wirtualna (dalej VR) i Augmented Reality —

rzeczywistos$¢ rozszerzona (dalej AR) wspomagane przez Al

Google Expeditions — platforma edukacyjna umozliwiajagca korzystanie
z technologii VR / AR w celu wizualizowania miejsc i sytuacji w troj wymiarze
(dalej 3D). Al pomaga w tworzeniu spersonalizowanych wycieczek wirtualnych,
dostosowujgc materiat do kontekstu nauczania.

ClassVR — narzedzie edukacyjne, ktére wykorzystuje VR i Al do stworzenia
interaktywnych lekcji wirtualnych, w ktérych uczniowie mogg badaé rézne tematy

(nood historii po biologie) w realistycznych srodowiskach 3D.

8) Systemy zarzadzania nauczaniem Learning Management System (dalej LMS)

Moodle z Al — popularna platforma LMS wykorzystuje sztuczng inteligencje do
analizy postepow ucznidow i proponowania materiatéw oraz zadan dostosowanych
do ich potrzeb.

Canvas — platforma LMS, ktéra z pomoca Al umozliwia nauczycielom $ledzenie
postepéw dzieci oraz mitodziezy, dostosowanie materiatow i zadan oraz
automatyzacje niektorych proceséw oceny.

Knewton — la narzedzie zintegrowane z systemami LMS, ktére wykorzystuje Al
do personalizacji doswiadczen edukacyjnych ucznidw, analizujgc dane dotyczace
postepdéw i dostosowujgc materiaty dydaktyczne w czasie rzeczywistym.

9) Aplikacje wspomagajace zarzgdzanie szkotami

Brightspace (wczesniej znany jako Desire2Learn, dalej D2L) — platforma
edukacyjna dla szkét i uczelni korzystajaca z Al do monitorowania postepéw
ucznidw oraz studentéw, a takze sugerujgca interwencje edukacyjne i koniecznos¢
dostosowania plandw nauczania.

DreamBox — system nauki matematyki online, ktéry — dostosowujgc zadania do
poziomu kazdego ucznia — automatycznie ocenia jego wyniki. Platforma wspiera
nauczycieli w monitorowaniu postepéw i dostarczaniu spersonalizowanego
wsparcia.

Third Space Learning — platforma oferujgca zajecia online z matematyki
z wykorzystaniem Al, w ten sposdb pomagajac uczniom rozwija¢ umiejetnosci

poprzez spersonalizowane korepetycje.

Al oferuje nieskoficzone mozliwosci. Jednak wraz z nimi pojawiajg sie réwniez

liczne wyzwania i zagrozenia, ktére trzeba zrozumieé i odpowiednio nimi zarzadzac.
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Do niebezpieczenstw zwigzanych z rozwojem Al mozna zaliczy¢ tzw. deepfake. Ta
technologia umozliwia tworzenie realistycznych, ale fatszywych obrazéow i filmow.
Istnieje obawa, ze stanie sie to zrédtem dezinformacji, oszustw i szantazu, co moze
mie¢ powazine konsekwencje dla demokracji. Al moze by¢ wykorzystywana do
przeprowadzania zaawansowanych atakéw cybernetycznych. Algorytmy, analizujgc
luki w systemach zabezpieczen, automatycznie moga je wykorzystujgé, co zwieksza
ryzyko dla firm i instytucji. Wykorzystanie Al w diagnostyce medycznej stwarza szanse
na powstanie dylematéw etycznych. Algorytmy mogg podejmowac decyzje o leczeniu
pacjentdw na podstawie danych, ktore nie s3 do obiektywne lub kompletne. A to

z kolei moze wptywac na jakos¢ opieki zdrowotnej.

Rozwdj autonomicznych drondw i robotéw bojowych budzi obawy o przysztosé
konfliktéw zbrojnych. Istnieje ryzyko, ze takie autonomiczne systemy militarne mogg
dziata¢ bez odpowiedniej kontroli ludzkiej, co rodzi obawy przed nieprzewidywalnymi

i niebezpiecznymi sytuacjami.

Duze korporacje technologiczne dysponujg dostepem do ogromnych zasobéw danych
i mocy obliczeniowej, co daje im przewage w rozwoju Al. A to moze doprowadzi¢ do

monopolizacji rynku i ograniczenia innowagji.

Al moze poprzez fakt gromadzenia i analizowania ogromnych ilosci danych osobowych
wywotuje niepokdj ze wzgledu na kwestie ich prywatnosci i bezpieczenstwa. Z kolei
automatyzacja i robotyzacja mogg prowadzi¢ do utraty miejsc pracy w niektérych

sektorach, czyli do bezrobocia technologicznego.

6. Inspiracje do organizowania procesu
edukacyjnego z wykorzystaniem
Zintegrowanej Platformy Edukacyjne;.

ZPE jest nowoczesnym narzedziem wspierajgcym proces nauczania, ktére zostato
uruchomione w lutym 2019 roku. Jest to profesjonalne, przyjazne i bezpieczne
Srodowisko edukacyjne rekomendowane przez MEN do wykorzystania przez

szkoty, przedszkola i inne jednostki oswiatowe®. Dostepna jest pod adresem

%  Zintegrowana Platforma Edukacyjna, zob. https://zpe.gov.pl/ [dostep, online dn. 2.09.2025].
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Rysunek 4. Strona gtéwna ZPE.

ZPE oferuje réznorodne bezptatne materiaty edukacyjne dla uczniéw i nauczycieli
(np. ¢wiczenia interaktywne, filmy, wirtualne podrdze i eksperymenty. Materiaty te
sg zgodne z podstawg programowag dla szkoty podstawowej i ponadpodstawowe],
a udostepnia sie je na otwartej licencji Creative Commons. Pozwala ona — zgodnie
z okreslonymi zapisami — na wykorzystywanie, drukowanie, kopiowanie materiatéw.
ZPE zawiera — adekwatne do standardéw dostepnosci WCAG — zasoby dostosowane
dla dzieci i mtodziezy ze specjalnymi potrzebami edukacyjnymi. ZPE korzysta z danych
SIO dotyczacych szkét, przedszkoli, jednostek oswiatowych, ale takze nauczycieli
i uczniow. Dzieki temu mozliwy jest import klas i odwzorowywanie ich struktury, co

utatwia tworzenie grup uczniéw, a takze zapewnia bezpieczeristwo danych.

Swoim uzytkownikom platforma ZPE umozliwia m.in.:

- korzystanie z gotowych materiatéw (np. tresci, filmow, grafik, zadan, testow);

- tworzenie wtasnych e-materiatéw z wykorzystaniem kreatora;

- modyfikacje gotowych e-materiatow, ale tez dostosowanie ich do zréznicowanych
potrzeb ucznidéw;

- udostepnianie e-materiatéw dzieciom i mtodziezy;

- monitorowanie i ocenianie postepéw uczniéw;

- komunikowanie sie z uczniami (w tym w czasie rzeczywistym);

- planowanie i przeprowadzanie wideokonferencji;

- udostepnianie w kalendarzu linku do spotkan;

Dzieki wspodtpracy MEN i platformy Canva — za posrednictwem ZPE — nauczyciele

moggq korzystac z petnej wersji Canva dla edukacji.
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Canva jest platformg do projektowania graficznego. Pozwala na tworzenie m.in.
prezentacji, infografik, plakatéw, map mysli, diagraméw, banerdw, planerdow.
Nauczyciele, projektujgc wtasne materiaty edukacyjne na ZPE, z powodzeniem mogg
wykorzystywaé mozliwosci Canvy do wzbogacania tych materiatow (w tym o tresci

wizualne).

Na Zintegrowanej Platformie Edukacyjnej (dalej ZPE) nauczyciele znajdg wiele

inspiracji do planowania i prowadzenia zajeé edukacyjnych.

Inspiracjg dla nauczycieli mogg by¢ gotowe materiaty edukacyjne, ktére zawierajg
réznorodne multimedia, interaktywne ¢wiczenia, tresci odnoszace sie do podstawy
programowej. Z tych tresci z powodzeniem podczas lekcji mogg korzystaé uczniowie,

pracujac z tabletem, wtasnym smartfonem, laptopem czy na tablicy interaktywne;j.

Na platformie znajdziemy tez materialy interaktywne bedace wirtualnymi

laboratoriami. Platforma oferuje zestaw narzedzi edukacyjnych (opracowanych

przez ekspertéw) dla wychowania przedszkolnego, edukacji wczesnoszkolnej, szkoty

podstawowej (IV —VIII), licedw ogdlnoksztatcgcych i technikdw oraz szkét branzowych

| i Il stopnia. Na narzedzia edukacyjne wykorzystywane podczas rozmaitych zajec

edukacyjnych sktadajg sie:

— programy nauczania z przyktadowymi scenariuszami lekcji;

— poradniki metodyczne dla nauczycieli;

- przyktadowe scenariusze interdyscyplinarnych projektéw edukacyjnych;

- narzedzia do pomiaru dydaktycznego i ewaluacji procesu rozwijania kompetencji
kluczowych (np. testy diagnostyczne, testy badajgce przyrost umiejetnosci,
arkusze samooceny i oceny kolezenskiej, arkusze formatywnej i sumujacej

ewaluacji, arkusze ewaluacji kompetencji kluczowych).
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Rysunek 5. ZPE. Sciezka do narzedzi edukacyjnych.

Na ZPE nauczyciele majg dostep do scenariuszy lekcji opracowanych przez
swoich kolegéw pedagogéw (np. w ramach projektu ,Lekcja:Enter”). Materiaty
te uwzgledniajg wiaczanie technologii informacyjnych i komunikacyjnych do
aktywizujgcych metod pracy. W scenariuszach zaproponowano przebieg lekcji

uwzgledniajgcy kolejne etapy cyklu Kolba®’.

ZPE wychodzi naprzeciw zréznicowanym potrzebom edukacyjnym uczniéw. Na tej
platformie znajdujg sie teksty tatwe do czytania i zrozumienia (easy to read and
understand; dalej ETR). To uproszczona forma komunikacji, ktéra jest przeznaczona
dla oséb z niepetnosprawnoscig intelektualng lub dla oséb majgcych problemy
z czytaniem i rozumieniem. Na ETR sktadajg sie nastepujgce elementy:

— dobor stéw;

- sposob formutowania zdan;

- kompozycje tekstu;

- rodzaj i rozmiar uzytej czcionki;

- zastosowanie odpowiednich ilustracji lub symboli.

7 Pojekt Dawida Kolba to niezwykta technika edukacji, czterofazowa, ktéra opisuje sposéb uczenia sie ludzi: a) do-
Swiadczenie; b) refleksje; c) teorie; d) zastosowanie.
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Kolejnym rozwigzaniem, jakie mozna znalez¢ na ZPE, a ktére uwzglednia zréznicowane
potrzeby swoich uzytkownikéw, sg lektury dostepne. To multimedialne ksigzki do

edukacji jezykowej i polonistycznej wraz z materiatami ¢wiczeniowymi.

Do kazdej takiej lektury dodano:

- pakiet sktadajgcy sie z nagran video z ttumaczeniem tekstu na polski jezyki migowy;

- tekst tatwy do czytania (ETR);

- opracowanie graficzne w formie komiksu, kart pracy, kart pracy z symbolami
Picture Communication Symbols (dalej PCS — system obrazkowych symboli

graficznych uzywanych w komunikacji wspomagajgcej).

Zréznicowane potrzeby ucznidw zostaty takie uwzglednione w Generatorze
kart pracy, dostepnym na ZPE tuz po zalogowaniu sie uzytkownika. Narzedzie to
umozliwia tworzenie spersonalizowanych arkuszy z zadaniami i ¢wiczeniami dla
dzieci i uczniéw o zrdznicowanych potrzebach edukacyjnych. Platforma wspiera
tez nauczycieli w ich pracy wychowawczej oraz w udzielaniu uczniom pomocy

psychologiczno-pedagogiczne;.

Jak mozemy wdrozy¢ ZPE w szkole? Oto kilka wskazéwek:

- przeprowadzenie dla nauczycieli szkolenia prezentujgcego zasoby platformy;

- przeprowadzenie warsztatu w zakresie praktycznego wykorzystania mozliwosci
platformy;

- organizowanie wymiany doswiadczen;

- prowadzenie zaje¢ pokazowych;

- stworzenie szkolnego banku pomystéw na lekcje z wykorzystaniem ZPE;

— wspieranie nauczycieli poprzez konsultacje udzielane przez kolegéw lub kolezanki
po fachu, ktérzy posiadajg bardziej zaawansowane umiejetnosci.

7. Cyberzagrozenia w edukac;ji.

W dobie dynamicznego rozwoju technologii informatycznych, bezpieczerstwo
cyfrowe staje sie jednym z najwazniejszych aspektow ludzkiej codziennosci. Jest ona
(w tym takze dane wrazliwe) we wszystkich jej obszarach niemal kazdego dnia (np.
zaczynajac od bankowosci internetowej, a koriczagc na mediach spotecznosciowych)

nieustannie narazone na réznego rodzaju zagrozenia.
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Bezpieczenstwo cyfrowe obejmuje szeroki zakres dziatan majgcych na celu

ochrone naszych danych i systemdéw przed nieautoryzowanym dostepem, atakami

cybernetycznymi oraz innymi formami niebezpieczenstw. Cyberzagrozenia sg takze

coraz bardziej powszechne w edukacji. Mogg mie¢ powazne konsekwencje dla

ucznidw, nauczycieli oraz samych instytucji edukacyjnych. Ponizej przedstawiono kilka

najczesciej spotykanych zagrozen w edukacji.

Phishing. Ataki phishingowe polegajg na podszywaniu sie pod zaufane instytucje
w celu wytudzenia poufnych informacji (np. haset czy danych osobowych).
Uczniowie i nauczyciele mogg otrzymywac fatszywe e-maile lub wiadomosci,
ktére wygladajg na autentyczne.

Malware. Ztosliwe oprogramowanie (np. wirusy, trojany czy ransomware) moze
uszkodzi¢ systemy komputerowe, ukras¢ dane lub blokowac¢ dostep do waznych
plikéw.

Ransomware. Rodzaj malware, ktéry blokuje dostep do systemu lub danych
i zgda okupu za ich odblokowanie.

Ataki DDoS. Przecigzenie serwera nastepuje poprzez duzg liczbe zadan, co
prowadzi do jego awarii.

Cyberprzemoc. Uczniowie mogg by¢ ofiarami cyberprzemocy, ktéra obejmuje
nekanie, zastraszanie i upokarzanie za pomocg technologii cyfrowych. Taka
sytuacja moze mie¢ powazne skutki psychiczne i emocjonalne dla ofiar.
Nieautoryzowany dostep. Hakerzy mogg podejmowac préby uzyskania dostepu
do szkolnych systeméw, w celu kradziezy danych osobowych, zmiany ocen czy
wprowadzania fatszywych informacji do systemu.

Wyciek danych. W szkotach, przedszkolach lub innych placéwkach edukacyjnych
przechowuje sie wiele poufnych informacji, w tym dane osobowe. Wycieki danych
moggy prowadzi¢ do powaznych konsekwencji zwigzanych z ochrong danych
osobowych.

Niebezpieczne tresci. Uczniowie mogg natrafi¢ w sieci na szkodliwe tresci, (np.
pornografie, przemoc, tresci promujgce nienawisé).

Naduzywanie technologii. Zbyt czeste uzywanie technologii cyfrowych moze

prowadzi¢ do problemdéw zdrowotnych.

Skuteczna ochrona przed zagrozeniami wymaga stosowania w codziennym

funkcjonowaniu zasad bezpieczenistwa. Nalezg do nich m.in.:

aktualizacje systemow operacyjnych i aplikacji eliminujacych luki bezpieczenstwa;
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- uzywanie unikalnych i skomplikowanych haset dla réznych kont oraz regularna
zmiana kodu dostepu;

- stosowanie dwusktadnikowego uwierzytelniania kont (np. dodatkowo za pomoca
kodu SMS);

- tworzenie kopii zapasowych;

- unikanie klikania w linki i zatgczniki podejrzanego pochodzenia, korzystanie
z zaufanych zrédet informacji;

- korzystanie z platform edukacyjnych oferujgcych zaawansowane zabezpieczenia
(dwusktadnikowe uwierzytelnianie i szyfrowanie danych);

- instalowanie filtréw internetowych blokujgcych dostep do nieodpowiednich
tresdci, a takze korzystanie z oprogramowania zabezpieczajacego przed malware
i innymi zagrozeniami;

- wdrazanie systeméw zarzgdzania hastami, potozenie nacisku na tworzenie
i przechowywanie silnych haset;

- opracowanie i wdrozenie polityk bezpieczeristwa okreslajgcego zasady korzystania
z technologii w szkole, przedszkolu lub innej jednostce edukacyjnej;

- regularne szkolenia z zakresu bezpieczeristwa cyfrowego przygotowujace do
rozpoznawania zagrozenia i poznania sposobu radzenia sobie z nimi;

- regularne monitorowanie sieci szkolnej oraz przeprowadzanie audytéw
bezpieczeistwa w celu wczesnego wykrycia i reagowania na potencjalne
zagrozenia;

- przestrzeganie zasad ochrony danych osobowych uczniéw (np. nieudostepnianie
ich danych bez zgody oraz stosowanie pseudonimizacji);

- uczenieucznidw, jak bezpiecznie korzystac zinternetu w tym unikanie podejrzanych

stron i linkéw oraz nieudostepnianie swoich danych osobowych.

Dobre praktyki w zakresie zapobiegania cyberzagrozeniom

Tytut programu edukacyjnego Urzedu Ochrony Danych Osobowych (dalej UODO)
brzmi: ,,Twoje dane — Twoja sprawa”,

Elementem programu sq m.in. szkolenia dla nauczycieli dotyczqce poprawnego
przetwarzania danych osobowych, pomagajqgce zrozumiec, w jaki sposob bezpiecznie
to robic, a takze jakie sq najnowsze zagrozenia. Poradnik dotyczqcy przetwarzania

% Serwis Samorzgdowy PAP, (2024), ,Jak chroni¢ dane osobowe w szkotach? Rusza nabér do programu ,,Twoje dane
— Twoja sprawa” (regulamin)”, Warszawa, zob. Jak chroni¢ dane osobowe w szkotach? Rusza nabdr do programu
»~Twoje dane — Twoja sprawa” (regulamin) | Serwis Samorzadowy PAP [dostep, online dn. 2.09.2025].

MATERIALY UZUPEENIAJACE DO PROGRAMU SZKOLENIOWO-DORADCZEGO DLA KADRY JST 182



danych osobowych w szkotach i placowkach oswiatowych® zostat przygotowany
przez UODO we wspdtpracy z MEN. Zawiera praktyczne wskazowki i zasady, ktore
pomagajq dyrektorom i nauczycielom w codziennej pracy.

Poradniki pomagajgce w bezpiecznym korzystaniu z narzedzi do nauki zdalnej°
zostaty opracowane przez UODO. Znajdujg sie w nich wskazéwki dotyczgce
ochrony danych osobowych uczniéw i nauczycieli podczas korzystania z platform
edukacyjnych.

W ramach rozmaitych programow naukowych przeprowadza sie specjalistyczne
szkolenia i webinaria, ktore omawiajq najnowsze zagadnienia z zakresu ochrony
danych osobowych. Dzieki temu nauczyciele i uczniowie mogq by¢ na bieigco
z najnowszymi trendami i technologiami.

Szkoty coraz czesciej inwestujq w zaawansowane technologie zabezpieczajgce (np.
systemy zarzqdzania toZzsamosciq i dostepem, czyli |dentity and Access Management
(dalej IAM), a takze narzedzia do monitorowania i wykrywania zagrozen). Te
narzedzia pomagajg w ochronie danych przed nieautoryzowanym dostepem i atakami
cybernetycznymi.

Bezpieczenstwo cyfrowe to nie tylko kwestia technologii, ale takze $wiadomosci
i odpowiedzialnosci uzytkownikédw. W erze cyfrowej, gdzie nasze zycie coraz
bardziej przenika sie z technologia, dbanie o bezpieczenstwo naszych danych jest
kluczowe. Pamietajmy, ze nawet najprostsze dziatania mogg znaczgco zwiekszy¢
nasze bezpieczenstwo w sieci. BgdZmy czujni i Swiadomi zagrozen, aby cieszy¢ sie
korzysciami ptyngcymi z technologii bez obaw o nasze dane.
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MATERIAL 6. ZARZADZANIE
CYFRYZACJA W OSWIACIE
W KONTEKSCIE WYZWAN
PSYCHOSPOLECZNYCH

Zofia Domaradzka-Grochowalska
Wazne!

Materiat 6. jest inspiracj3y do warsztatow i wyktadow zaplanowanych
w ,,Programie szkoleniowo-doradczym”. Porusza tematyke zwigzang z systemowym
rozwojem organizacji oraz rolg lidera w zarzadzaniu zmiang w kontekscie cyfrowych
wyzwan. Ponadto materiat ten stanowi studium refleksji, ktéry odnosi sie do tematu
zwigzanego ze zdrowiem psychicznym dzieci, mtodziezy i dorostych. W ramach
diagnozy spotecznej w trakcie realizacji pilotazu przeprowadzono 51 spotkan
lokalnych dotyczacych stanu cyfryzacji oswiaty. Whnioski i zalecenia wynikajace
z przeprowadzonych dyskusji dotyczyty m.in. nie tylko stosowania technologii,
dostepu do internetu, sprzetu, ale réwniez wskazywaty na potrzebe dziatan w zakresie

budowania dobrostanu psychicznego.

Wprowadzenie

Niniejsze opracowanie jest probg odpowiedzi na jedno z kluczowych wyzwan
wspotczesnej edukacji — swiadome i odpowiedzialne zarzadzanie procesem cyfryzacji
w oswiacie. Prawdziwa transformacja cyfrowa jest procesem, ktéry zaczyna sie tam,
gdzietechnologiaspotykasiezrefleksjg, odpowiedzialnoscigitroska o rozwéjcztowieka.
W publikacji zestawiono podejscie popularnonaukowe z praktycznym spojrzeniem na

rzeczywistos¢ polskiej edukacji. W przygotowanym materiale zamieszczono zaréwno
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analize kluczowych psychospotecznych wyzwan, jak i konkretne modele, metody oraz
narzedzia wsparcia. Mogg one pomdc w skutecznym przeprowadzaniu pozadanych
zmian. Podejmujgc prébe refleksji nad obecnym stanem cyfryzacji w edukacji, warto
sktonié samorzgdowcdw oraz dyrektoréw szkét, przedszkoli i placéwek edukacyjnych
do whnikliwej analizy wynikéw przeprowadzonych diagnoz stanu cyfryzacji lokalnej
oswiaty i wyciggania wnioskow dotyczacych planowanych dziatan rozwojowych.
Wazne jest jednak, aby nie tylko dostrzegac istniejgce problemy, ale przede wszystkim
inicjowac zmiany, ktore skutecznie odpowiedzg na wspdtczesne — nie tylko globalne,
ale i lokalne wyzwania. Autorka ma nadzieje, ze analiza opracowanych tresci
stanie sie inspiracjg do dalszych dziatan, refleksji, a takze madrego towarzyszenia
procesowi cyfrowej transformacji (zardwno na poziomie samorzgddw, jak i szkét oraz
indywidualnych nauczycieli).

1. Funkcja cyfryzacji w oswiacie.

Cyfryzacja w edukacji jest efektem zarzgdzania zaréwno na poziomie globalnym, jak
i lokalnym. Jednoczesnie jest to zagadnienie, ktére tylko pozornie faczy sie wytacznie
z technicznym i finansowym aspektem. Tak naprawde bowiem cyfryzacja oswiaty jest
niezwykle pojemnym obszarem tgczacy ze sobg szereg rdznych ujec i perspektyw.
Jaki jest cel catos$ciowego wiaczanie technologii cyfrowych, metod dydaktycznych
i zasobdéw do procesu nauczania? Czy cyfryzacja jest procesem, czy moze rezultatem
zmian zachodzacych w swiecie?

Cyfryzacje mozna okresli¢ mianem procesu, poniewaz cechuje jg m.in.:

- dynamizm — to nie jest jednorazowa zmiana, ale ciggty ruch
w kierunku coraz wiekszego wykorzystania technologii cyfrowych;

- wymaga adaptacji, uczenia sie, zmian mentalnych i organizacyjnych, a te rozciagaja
sie w czasie;

- zmienia sie technologia, ale tez przeobrazeniom ulega powszechne nastawienie

ludzi do zagadnien informatycznych.

Z perspektywy psychospotecznej, uznanie cyfryzacji za proces jest szczegdlnie wazne,
poniewaz pozwala:

- lepiej zrozumie¢ opdr, lek, potrzebe wsparcia;

MATERIALY UZUPEENIAJACE DO PROGRAMU SZKOLENIOWO-DORADCZEGO DLA KADRY JST 188



- dacd sobie (i innym) przestrzen na adaptacje;

- mysle¢ o rozwoju kompetencji i relacji jako drogi, a nie punktu do odhaczenia.

Cyfryzacje mozna okresli¢ mianem rezultatu, poniewaz m.in.: odzwierciedla dokonane
juz zmiany technologiczne, organizacyjne i kulturowe w systemie edukacji. Obecne
postrzeganie technologii cyfrowych stanowi efekt wprowadzonych rozwigzan, ktére
przeksztatcity sposéb funkcjonowania szkét, przedszkoli, jednostek oswiatowych,
komunikacji i dostepu do wiedzy. To cyfrowy krajobraz, w ktédrym dzi$ poruszajg sie
uczniowie, nauczyciele i dyrektorzy. Cyfryzacja w osSwiacie to proces zastosowania
technologii cyfrowych do réznych obszaréw funkcjonowania instytucji edukacyjnych
zarowno w wymiarze dydaktycznym (np. e-learning, platformy edukacyjne,
cyfrowe narzedzia pracy nauczyciela), jak i organizacyjnym (np. elektroniczny
obieg dokumentow, cyfrowe dzienniki, zarzagdzanie danymi). Réwnoczesnie rozwaj
technologii informacyjnych w oswiacie jest zjawiskiem wieloaspektowym, nie
ogranicza sie wylacznie do technicznej modernizacji. Cyfryzacje mozna okresli¢
gteboka zmiang kultury edukacyjnej, ktéra wptywa na role spoteczne ucznidw,
nauczycieli i dyrektoréw, na sposdb komunikacji, podejscie do wiedzy, a nawet na

tozsamos¢ szkoty jako wspdlnoty.

Wprowadzenie cyfryzacji do o$wiaty niesie za sobg wiele potencjalnych korzysci,

wsrdod ktdrych nalezy wymienié¢ m.in.:

- lepszy dostep do wiedzy — zasoby edukacyjne dostepne online zwiekszaja
mozliwosci uczenia sie dla wszystkich ucznidw, bez wzgledu na miejsce
zamieszkania czy status ekonomiczny;

- personalizacje nauczania — technologie pozwalajg dostosowaé tempo
i styl uczenia sie do indywidualnych potrzeb ucznidw;

- rozwadj kompetencji przysztosci (np. krytyczne myslenie, wspétpraca w srodowisku
cyfrowym, kreatywnosé¢ i umiejetnosé rozwigzywania problemoéw);

- wazrost zaangazowania uczniéw — interaktywne metody nauczania mogg zwiekszy¢
motywacje i aktywnos¢ mtodych ludzi;

- wsparcie terapeutyczne z wykorzystaniem specjalistycznego oprogramowania dla

uczniéw z réznego rodzaju deficytami.

Technologia cyfrowa w edukacji jest takze przestrzenig petng trudnosci i nietatwych
wyzwan. Jednymi z nich sg te o charakterze psychospotecznym. Wsréd tych najczesciej

wystepujacych nalezy wskaza¢ m.in.:
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- nierdwny dostep do technologii — problem wykluczenia cyfrowego nadal dotyka
wielu ucznidw i nauczycieli;

- ryzyko naduzywania technologii — nadmierne korzystanie z urzadzen
elektronicznych moze prowadzi¢ do problemdw zdrowotnych i spotecznych (co
znalazto odzwierciedlenie w licznych raportach);

- brak kompetencji cyfrowych — jest zjawiskiem, ktére dotyka zaréwno ucznidw, jak
i kadre nauczycielskg, ktére w dalszej perspektywie moze ogranicza¢ efektywnosc
wykorzystania nowoczesnych narzedzi;

- korzystanie z technologii w celach nieetycznych, a czasem wrecz szkodliwych

i niebezpiecznych.

Pozostate zagadnienia z tego obszaru zostang szerzej zaprezentowane w rozdziale
podejmujgcym pogtebiong analize kluczowych wyzwan psychospotecznych w obszarze

zarzadzania cyfryzacjg w oswiacie.

Juz na samym poczatku warto sobie uswiadomié, ze cyfryzacja w edukacji nie jest
celem sama w sobie. Technologia informatyczna stanowi bowiem narzedzie stuzace
do tego, aby polska szkofa i placéwki oswiatowe nie pozostaty w tyle za zmieniajgcym
sie Swiatem. To takze sposdb na to, aby edukacja byta blizej zycia codziennego mtodych
ludzi, ich przysztych wyzwan i mozliwosci. Cyfryzacji nie nalezy sie obawia¢. Wielu
sympatykow tradycyjnego modelu nauczania boi sie, ze technologia informatyczna
odbierze prace nauczycielowi, ze przyczyni sie do powstania podziatow. A jest wrecz
odwrotnie. Cyfryzacja w o$wiacie otwiera przed ludimi (w tym wypadku dzieémi,
mtodziezg oraz nauczycielami) nowe mozliwosci uczenia sie, tworzenia i zmieniania

Swiata na lepsze.

2. Transformacja cyfrowa a transformacja
myslenia.

Prawdziwa transformacja cyfrowa w oswiacie wymaga nie tylko odpowiedniego
sprzetu, ale i odwagi, aby zmienié sposéb myslenia o nauczaniu, uczeniu sie i roli szkoty
we wspotczesnym swiecie. To zmiana sposobu myslenia o edukacji, roli nauczyciela,

ucznia i samej szkoty w procesie ksztatcenia. To nie tylko wdrazanie technologii, ale
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przede wszystkim zmiana kultury organizacyjnej, wartosci, praktyk i przekonan, ktére

kierujg codzienng pracg placéwki edukacyjnej. Z badan przeprowadzonych przez

Instytutu Badan Edukacyjnych’ (dalej IBE), wynika, ze cyfryzacja w szkotach bywa

wdrazana technicznie, bez towarzyszacej jej zmiany w mentalnosci uzytkownikéw

zasobow i narzedzi cyfrowych. Niestety nadal w wielu polskich szkotach i placowkach
edukacyjnych wszelkie oprogramowania informatyczne postrzega sie jako co$ ztego

i niepotrzebnego. Dzieje sie tak dlatego, ze:

- technologie traktuje sie jako dodatek, narzedzie na specjalne okazje (np. projekty,
prezentacje multimedialne);

- cyfryzacje ogranicza sie jedynie do aspektu formalnego (np. zakupu sprzetu), ale
w istocie podejscie do nowych technologii jako metody dydaktycznej wcale sie
nie zmienia;

- nauczycieli i kadre zarzadzajacg cechuje niski poziomem kompetencji cyfrowych;

- nauczyciele i dyrektorzy szkoét oraz placowek edukacyjnych obawiajg sie zmian
wynikajacych z braku przygotowania lub ztych wczesniejszych doswiadczen;

- nauczyciele i kadra dyrektorska nie sg przekonani do zasadnosci zmiany metod

nauczania.

Natomiast idealnie bytoby, gdyby szkoty, przedszkola i placéwki oswiatowe statyby sie

taka przestrzenia, w ktorej:

- technologia stanowiftaby integralny element codziennego procesu nauczania
i uczenia sie, a nie petnitaby wytacznie funkcji okazjonalnego dodatku;

— nauczyciele i uczniowie staliby sie partnerami w procesie eksploracji wiedzy;

- rozwdj kompetencji przysztosci (np. myslenie krytyczne, umiejetnos¢ pracy
zespotowej w srodowisku cyfrowym, rozwigzywanie problemoéw) statby sie czyms
naturalnie pozgdanym;

- nauczyciele i dyrektor potrafiliby elastycznie reagowac na zmieniajgce sie potrzeby
spotfeczne i technologiczne.

Warto podkresli¢, ze mianem stanu pozgdanego okresla taka sytuacje w szkole,
przedszkolu lub placéwce oswiatowej, w ktérej technologie informatyczng traktuje
sie jako naturalne srodowisko pracy i uczenia sie, a nie jako dodatek lub zagrozenie.
Stworzenie tak wzorcowego srodowiska wymaga jednak transformacji myslenia na

wielu poziomach:

7t Instytut Badan Edukacyjnych, (2021), ,Kompetencje cyfrowe uczniéw i nauczycieli — wyniki badari w Polsce”, War-
szawa: Instytut Badan Edukacyjnych.
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- na poziomie indywidualnym — nauczyciele i dyrektorzy muszg zmieni¢ sposdb
postrzegania swojej roli. Powinni zrozumieé, ze nie mogg nadal by¢ wytacznie
dawcami wiedzy, ale mentorami, przewodnikami po $wiecie informacji;

- na poziomie organizacyjnym — szkofa jako instytucja musi stworzyé warunki do
eksperymentowania i wspdlnego tworzenia innowacji;

- na poziomie systemowym — samorzady i wtadze oswiatowe muszg budowac
strategie, ktore nie tylko koncentrujg sie na finansowaniu technologii, ale takze

wspierajg rozwdj kompetencji i zmiany mentalnosci.

Dla obecnosci cyfryzacji w szkole réwnie istotne jest rozpoznanie barier mentalnych
utrudniajacych proces transformacji. Wsréd nich mozna wskaza¢ nastepujace czynniki:
- przekonanie, ze technologia nie zastgpi tradycyjnej edukacji;

- obawa nauczycieli i dyrektorow przed utratg autorytetu w cyfrowym Swiecie;

strach nauczycieli i dyrektoréw przed nieznanym i przed porazka.

Z drugiej strony trzeba sobie uswiadomié, ze istnieje wiele inspirujgcych szkoéf,
ktére sg przyktadem tego, ze zmiana — przy odpowiednim wsparciu, otwartosci na
uczenie sie i gotowosci do podjecia ryzyka — jest mozliwa. Dlatego tez kluczowym
etapem w procesie cyfryzacji oswiaty jest inwestowanie nie tylko w sprzet, ale przede
wszystkim zmiana sposobu myslenia o edukacji i o roli wszystkich uczestnikéw procesu

edukacyjnego w epoce cyfrowe;j.

Podsumowanie

Przemyslane wykorzystanie technologii wymaga odwagi do porzucenia utartych
schematdw, otwartosci na nowe modele uczenia sie i nauczania oraz refleksji nad tym,
w jaki sposéb ksztattowac postawy gotowe na wyzwania XXI wieku. A w centrum tej
transformacji zawsze musi pozostawacd cztowiek (jego potrzeby, wartosci, mozliwosci
i odpowiedzialno$é). Bowiem tak naprawde to nie technologia informatyczna, ale
ludzie zmieniajg edukacje, traktujgc cyfryzacje jako narzedzie budowania lepszego,
bardziej Swiadomego Swiata. Z kolei transformacja cyfrowa w edukacji stanowi szanse
na stworzenie swiata, w ktédrym technologia nie oddziela ludzi od siebie, lecz buduje
przestrzenie do wspdlnego spotykania sie, wspdtpracy i rozwoju. To od wspotczesnych
nauczycieli i dyrektorow zalezy, czy wykorzystajg mozliwosci cyfryzacji, aby uczyé
mtodych ludzi nie tylko sprawnego korzystania z narzedzi informatycznych, ale przede

wszystkim odpowiedzialnego, madrego zycia w Swiecie petnym zmian.
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Kazda zmiana zaczyna sie w mysleniu — i — jak czesto podkresla Jacek Walkiewicz’?,
to ,[...] odwaga jest poczatkiem wszystkiego”. W tej drodze technologia jest tylko
narzedziem. Najwazniejszym architektem zmiany pozostaje cztowiek (jego serce,
Swiadomosé, wizja). A przeciez kazda wielka zmiana zaczyna sie od tej jednej mysli, ze

mozliwe jest osiggniecie czegos wiecej.

3. ldentyfikacja i analiza gtdwnych wyzwan
psychospotecznych wyzwan w procesie
zarzadzania cyfryzacjg w oswiacie.

Ten rozdziat podejmuje niezwykle wazne zagadnienie psychospotecznych wyzwan
w obszarze zarzgdzania cyfryzacjg w oswiacie. Natalia Hatalska, zatozycielka instytutu”
badan nad przysztoscig (infuture.institute) i autorka bestsellerowej ksigzki ,Wiek
Paradoksdow. Czy technologia nas ocali?” napisata w niej: ,Jednym z najwiekszych
paradoksdw rozwijajgcych sie technologii jest to, ze nie mozna ich uregulowaé, zanim
nie zostang wdrozone — bo czy mozna byto uregulowacd internet, zanim zaczeli$my
z niego korzystac?”. W swej wypowiedzi autorka podejmuje probe zrozumienia, w jaki
sposéb technologia ksztattuje codzienne doswiadczenia, wptywajac na relacje oraz
struktury spoteczne. a podejmowane analizy wprost zaprowadzg nas do powigzan
omawianych Zdaniem Hatalskiej wspotczesni ludzie nie sg juz tylko uzytkownikami
technologii, ale stali sie jej czescig. Takie postawienie sprawy rodzi wiele pytan,
na ktére nie ma jeszcze odpowiedzi. W swej publikacji ,Wiek Paradokséw. Czy
technologia nas ocali?” autorka podejmuje wnikliwg analize skoncentrowang wokét
nastepujgcych zagadnien:

- Paradoks postepu — zdaniem Hatalskiej technologia z jednej strony oferuje
ogromne mozliwosci i potencjat do rozwigzywania réznorodnych problemodw,
ale jednoczesnie stwarza nowe wyzwania i niepewnosci. Autorka wskazuje na
sprzecznosci wynikajgce z rozwoju technologicznego (technologie majg utatwiaé

zycie, ale czesto prowadzg do izolacji, dezinformacji i manipulacji).

2 Jacek Walkiewicz — autor bestsellerowych ksigzek z zakresu rozwoju osobistego (np. ,Petna MOC mozliwosci”
i ,Petna MOC zycia. Jesli o czyms$ w zyciu marzysz — siegnij po to”), psycholog i trener.
3 Hatalska N., (2021), ,Wiek Paradokséw. Czy technologia nas ocali?”, Krakéw: Wydawnictwo ZNAK, s. 281-282.
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- Przysztos¢ pracy i edukacji — autorka rozwaza, w jaki sposéb — pod wptywem
automatyzacji i Al — zmieniajacy sie rynek pracy zdeterminuje wybor Sciezki
kariery i jakie gtéwne kompetencje okazg sie kluczowe w przysztosci. Podkresla
takze potrzebe adaptacji systemdw edukacji do nowych realiéw.

- Samotnos¢ w erze cyfrowej — zatozycielka instytutu przysztosci analizuje, w jaki
sposdb narzedzia cyfrowe — zamiast tgczy¢ ludzi — niejednokrotnie pogtebiajg ich
poczucie samotnosci i alienacji.

- Informacyjny chaos i polaryzacja — Hatalska ma swiadomos¢, ze $wiat cyfrowy
zrodzit nowe problemy. A sg nimi: nadmiar informacji, fake newsy i banki
informacyjne, ktdre przyczyniajg sie do polaryzacji spoteczenstw i utrudniajg
budowanie wspdlnego zrozumienia.

- Granice posteputechnologicznego—autorka prébuje wyjasnic, czyistniejg granice,
ktorych technologia nie powinna przekraczaé, a takze jakie sg konsekwencje ich
ewentualnego przekraczania.

- Etyczne dylematy technologii — zatozycielka instytutu przysztosci zajmuje sie takze
kwestig granic wykorzystywania Al, ingerencjg w ludzkie ciato i umyst (biohacking),
a takze podejmuje temat prywatnosci i bezpieczeristwa danych.

To tylko niektdére zagadnienia, wokdt ktérych Natalia Hatalska koncentruje swojg
analize. W ksigzce ,Wiek Paradokséw. Czy technologia nas ocali?” autorka stawia
fundamentalne pytanie o role cztowieka w Swiecie zdominowanym przez technologie.
Czy cyfryzacja dla wspétczesnych bedzie ocaleniem czy przeklenstwem? Zatozycielka
instytutu przysztosci nie oferuje prostych rozwigzan, lecz zacheca do refleksji
i krytycznego myslenia o roli technologii w ludzkim Zzyciu. Dlatego w tym rozdziale
whnikliwsza analiza poszczegdlnych zagadnien pozwoli na poszerzanie witasnego
zrozumienia psychospotecznych wyzwan, ktére — w sposéb bezposredni lub mniej
oczywisty — s3 powigzane z oswiatg. W dalszym fragmencie niniejszego rozdziatu
zostang omowione gtéwne wyzwania psychospoteczne wigzace sie z zarzadzaniem
cyfryzacjg w edukacji.

Analiza obejmie zaréwno zjawiska bezposrednio zwigzane z funkcjonowaniem oséb
i grup w Srodowisku cyfrowym, jak i te dotyczace tozsamosci szkoty, réwnowagi
psychicznej oraz jakosci relacji. Kazdy z omawianych aspektéw (poczawszy od
przecigzenia informacyjnego, przez lek przed zmiang, az po kryzys wspélnotowosci)
odstania nie tylko problemy techniczny, ale takze ludzki wymiar transformacji

dokonujgcej sie we wspotczesnym Swiecie. Refleksja nad tymi wyzwaniami jest
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konieczna, poniewaz stanowi niezbedny krok ku tworzeniu edukacji przysztosci

(opartej nie tylko na technologii, ale i na trosce o dobrostan cztowieka).

Wspomniane przemiany nie rozgrywaja sie w prézni, maja bardzo konkretne
konsekwencje w codziennym funkcjonowaniu szkét i placowek edukacyjnych.
Wymagajg od nauczycieli, ucznidéw, dyrektorow i catych spotecznosci edukacyjnych
mierzenia sie z nowymi, czesto trudnymi doswiadczeniami, ktére wptywaja na ich

samopoczucie psychiczne, relacje oraz poczucie sensu zycia.

Ponizej zamieszczono katalog dziesieciu kluczowych psychospotecznych wyzwan,
ktore zdaniem Zofii Domaradzkiej-Grochowalskiej — ujawniajg sie w procesie
zarzadzania cyfryzacjag w Srodowisku oswiatowym. Kazde z nich dotyka innego
aspektu (poznawczego, emocjonalnego, relacyjnego lub strukturalnego), ale razem
tworzg spdjng mape potrzeb, ktére powinny byé uwzglednione przy projektowaniu
systemowych rozwigzan, atym bardziej przy planowaniu lokalnych strategii zarzadzania
cyfryzacjg w oswiacie. Ponizej zaprezentowano wybrane zagrozenia wynikajgce
zwigzane z obecnoscig technologii informatycznych w zyciu wspoétczesnych ludzi:

- Nieréwnosci w dostepie do technologii — brak rownego dostepu do sprzetu,
internetu i kompetencji cyfrowych pogtebia wykluczenie spoteczne, zaréwno
wsrdd ucznidw, jak i nauczycieli.

- Przeciazenie informacyjne (infobezwtadno$¢) — nadmiar bodzcéw i komunikatow
cyfrowych prowadzi do zmeczenia poznawczego, dekoncentracji i spadku
efektywnosci uczenia sie i nauczania.

- Lek przed technologia i opor wobec zmian — jest on typowy szczegdlnie wsrdd
starszych nauczycieli, ktérzy majg obawy zwigzane z nieznajomoscig narzedzi
cyfrowych, koniecznoscig ciggtej adaptacji, a takie lekiem przed ciggtym
ocenianiem.

- Spadek poczucia sensu pracy nauczyciela — automatyzacja, standaryzacja
i presja cyfrowych wskaznikéw mogg prowadzi¢ do wypalenia, utraty autonomii
i obnizenia motywacji wewnetrzne;j.

- Kryzys tozsamosci szkoty — cyfryzacja redefiniuje misje szkoty jako miejsca
spotecznego spotkania, wspdlnoty, kultury i wychowania. Pojawia sie tez pytanie
o to, jaka role i funckje majg petni¢ jednostki edukacyjne w erze cyfrowe;.

— Osamotnienie i dezintegracja relacji — w srodowisku cyfrowym relacje ludzkie

ostabiajg sie (w tym takze te: nauczyciel — uczen, uczen — uczen czy nauczyciel
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— nauczyciel). Dzieje sie tak m.in., ze bardzo czesto brakuje przestrzeni na
spontaniczne interakcje i emocjonalng obecnosé.

- Obnizona odpornos¢ emocjonalna dzieci i mtodziezy — ciggta obecnos¢ uczniow
w $rodowisku internetowym wptywa negatywnie na zdolnos$¢ radzenia sobie
z frustracjg, samotnoscia i porazky. Wéréd mtodych ludzi wzrastajg lek, niepokdj,
a zachowania unikowe stajg sie norma.

- Napiecia w komunikacji miedzy nauczycielami a rodzicami - przeniesienie
kontaktu do kanatéw cyfrowych czesto prowadzi do nieporozumien, skrétowosci,
braku empatii lub nadmiernej kontroli.

- Brak systemowego wsparcia psychospotecznego - zarzadzanie cyfryzacjg
czesto koncentruje sie na technice, zaniedbujgc przygotowanie ludzi. Okazuje
sie bowiem, ze tym catym procesie brakuje przestrzeni na refleksje, superwizje,
wsparcie emocjonalne i relacyjne.

- Rozmycie granic miedzy pracg a izyciem prywatnym - nauczanie zdalne
i hybrydowe prowadzg do trudnosci w oddzieleniu czasu prywatnego od
zawodowego czy szkolnego. Taka sytuacja obcigza psychicznie i prowadzi do
chronicznego zmeczenia.

Zestawienie tych dziesieciu obszarow ma stanowié¢ intelektualne narzedzie,
ktore bedzie pomocne w refleksji nad jakoscig procesu cyfryzacji w szkotach
i planowanych programach wdrozeniowych w zakresie cyfryzacji oswiaty w JST
(Harmonogramach Dziatan Rozwojowych — dalej HDR). Kaide z zagadnien
przedstawionych powyzej wigze sie z konkretnymi mechanizmami psychologicznymi
i spotecznymi, ktére powinny zosta¢ wziete pod uwage w praktyce zarzadzania
zmiang. Powinno sie tak sta¢ nie tylko w celu unikniecia zagrozen, ale po to, aby

tworzy¢ edukacje przysztosci zakorzeniong w ludzkich potrzebach.
Szanse i zagrozenia wynikajgce z obecnosci cyfryzacji w zyciu psychospotecznym

Nierownosci w dostepie do technologii

Mimo swego potencjatu cyfryzacja edukacji ujawnia i pogtebia istniejgce nieréwnosci
spoteczne i edukacyjne. Jednym z najwazniejszych probleméw w tym zakresie
jest nierowny dostep do technologii cyfrowych zaréwno w aspekcie sprzetowym
(komputery, tablety, stabilne tacze internetowe), jak i kompetencyjnym (umiejetnosc

korzystania z narzedzi, wsparcie rodziny, poziom cyfrowego obycia). Dla niektérych
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uczniow (zwt. oséb z mniejszych miejscowosci, Srodowisk defaworyzowanych lub
wielodzietnych rodzin) nauka zdalna i hybrydowa wigze sie z realnymi barierami
w dostepie do edukacji. Podobne wyzwania dotyczg nauczycieli, ktérzy niejednokrotnie
korzystajg z przestarzatego sprzetu lub nie majg warunkéw domowych do pracy online.
Zagadnienie nieréwnosci w dostepie do technologii ma Scisty zwigzek z wykluczeniem
cyfrowym, o ktérym szeroko pisano w raporcie Fundacji Orange ,Wykluczenie
spoteczno-cyfrowe w Polsce. Stan zjawiska, trendy i rekomendacje”74. Materiat ten
podkreslat, ze wykluczenie cyfrowe nie ogranicza sie jedynie do braku dostepu do
sprzetu czy internetu, ale obejmuje réwniez deficyty kompetencyjne i motywacyjne,
ktére prowadzg do pogtebiania nieréwnosci spotecznych. Autorzy tego dokumentu
wskazujg na istnienie ,btednego kofa nieréwnosci”, w ktorym brak umiejetnosci
cyfrowych i dostepu do technologii wzajemnie sie wzmacniajg, prowadzac do
marginalizacji jednostek i spotecznosci. Warto jednak podkreslié, ze od czasu publikacji
tego podsumowania poprawita sie sytuacja wyposazenia ucznidw i nauczycieli
w laptopy, co byto wynikiem rzagdowych programéw (np. ,,Laptop dla ucznia”, , Laptop
dla nauczyciela”). Niestety nadal jednak pojawiajg sie utrudnienia w wykorzystywaniu

tych sprzetéw ze wzgledu na utrudnienia majgce zwigzek z dostepem do internetu.

Mechanizmy i skutki psychospoteczne

Brak dostepu do technologii nie jest jednak wytgcznie problemem technicznym,

poniewaz powoduje takze konkretne skutki psychologiczne i spoteczne m.in.:

- wykluczenie i poczucie gorszosci wsrdd ucznidw, ktdrzy nie mogg uczestniczy¢ na
réwnych zasadach w zajeciach;

— wazrost napiecia i stresu u dzieci oraz mfodziezy, ktérzy nie nadazajg za tempem
zadan lub nie rozumiejg oczekiwan technologicznych;

- obnizenie motywacji i narastanie przekonania, ze jest sie stabszym lub mniej
zdolnym od innych w klasie, a tak naprawde okazuje sie, ze trudnosci maja
charakter systemowy a nie indywidualny;

— utrudniona wspdtpraca z rodzicami — szczegdlnie w $rodowiskach o nizszym

poziomie kompetencji cyfrowych lub jezykowych.

W kontekscie placéwek oswiatowych prowadzi to do rozwarstwienia edukacyjnego,

a takze pogtebienia rdoznic w osiggnieciach i wptywa negatywnie na zjawisko

7% Fundacja Orange (2021), ,Wykluczenie spoteczno-cyfrowe w Polsce. Stan zjawiska, trendy i rekomendacje”, War-
szawa: Fundacja Orange, zob. https://fundacja.orange.pl/strefa-wiedzy/post/wykluczenie-spoleczno-cyfrowe-w-
-polsce-2021 [dostep, online dn. 2.09.2025).
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dezintegracji spotecznosci danej szkoty, przedszkola, innego podmiotu edukacyjnego

czy jednostki samorzadowe;j.

Konsekwencje dla zarzgdzania

Brak rownych szans dostepu do technologii — z perspektywy zarzgdzania cyfryzacjg
— stawia przed szkotami, przedszkolami, placéwkami edukacyjnymi i JST konkretne
wyzwania:

- W jaki sposéb diagnozowad rzeczywiste potrzeby ucznidw i nauczycieli?

- Jak przeciwdziataé stygmatyzacji oséb wykluczonych technologicznie?

- W jaki sposdb rozdziela¢ zasoby w sposdb sprawiedliwy i efektywny?

- Jakprojektowac cyfrowa transformacje w duchuinkluzji, anie tylko nowoczesnosci?

Dobre praktyki i strategie wyréwnywania szans

W odpowiedzi na koniecznos¢ stworzenia jednolitego systemu dostepu do technologii

jednostki oswiatowe i samorzgdy mogg wprowadzi¢ nastepujgce dziatania:

- mapowanie dostepnosci sprzetu i faczy wsrdd ucznidw oraz nauczycieli
(np. w formie anonimowych ankiet lub wywiadéw srodowiskowych);

— utworzenie bankow sprzetu szkolnego (np. wypozyczalni komputerdw, tabletow,
routerow);

- indywidualizacja wsparcia dla uczniéw zagrozonych wykluczeniem cyfrowym (np.
zajecia stacjonarne, opieka tutoringowa);

— organizowanie szkolen dla rodzicdw i nauczycieli w celu rozwijania kompetencji

i budowania poczucie wspdlnoty oraz zaufania.

Przeciazenie informacyjne (infobezwiadnos¢™)

W erze powszechnego dostepu do technologii cyfrowych uczniowie i nauczyciele
funkcjonujag w Srodowisku przesyconym bodzZcami, komunikatami i danymi.
Przecigzenie informacyjne (okreslane tez mianem infobezwtadnosci) jest stanem,
w ktérym ilos¢ naptywajacych tresci przekracza mozliwosci poznawcze jednostki.

Taka sytuacja prowadzi do zmeczenia, dekoncentracji, utraty motywacji i obnizenia

5 Infobezwtadnos¢ — pojecie okreslajace stan przecigzenia informacyjnego, ktére prowadzi do bezwtadnosci decy-
zyjnej. Terminu tego uzyto w ksigzce ,,Cztowiek — Media — Edukacja”, aby scharakteryzowac wyczerpanie i zmecze-
nie na skutek nadmiaru tresci informatycznych. Por. Morariska D., Morbitzer J., Musiat E., Wojciechowski J., (red.
nauk.), (2017), ,Cztowiek — Media — Edukacja”, Dgbrowa Goérnicza: Wydawnictwo Naukowe Wyzsza Szkota Biznesu,
S. XXX.
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efektywnosci pracy umystowej. W srodowisku szkolnym zjawisko infobezwtadnosci

objawia sie m.in. przez:

- przyttoczenie ucznidw liczbg platform, narzedzi, komunikatéw, zadan;

- nadmiar wymagan przekazywanych cyfrowo (np. przez e-dzienniki, czaty,
e-maile);

- przecigzenie nauczycieli koniecznoscig ciggtego reagowania i przetwarzania

informacji z réznych zrédet jednoczesnie.

Taka sytuacja powoduje, ze technologia cyfrowa —zamiast wspiera¢ proces edukacyjny
— staje sie czynnikiem destabilizujgcym rytm i strukture dnia szkolnego. Jest to
szczegllnie widoczne w szczegdlnie tych srodowiskach, gdzie nie wprowadzono zasad
higieny cyfrowej. Raport Cyfrowa Szkota 4.07® podkresla, ze zaréwno uczniowie, jak
i nauczyciele nie posiadajg wystarczajgcych kompetencji zarzadzania informacja
i czasem w srodowisku cyfrowym. Niektére osoby z kadry nauczycielskiej deklaruja,
ze codziennie korzystajg z kilku réznych platform do komunikacji (w tym réwniez
do prowadzenia zaje¢ lub uczestniczenia w nich podczas szkolern online). Taki
nattok rozmaitych informacji prowadzi do przecigzenia. Na podobne zjawisko
zwrécono réwniez uwage w raporcie Fundacji Orange”’, podkreslajac, ze poczucie
wyobcowania cyfrowego wynika nie tylko z braku sprzetu, ale takze nieumiejetnosci
w selekcjonowaniu informacji i radzenia sobie z ich nadmiarem. Taka wyglada nowe

oblicze informacyjnej nieréwnosci edukacyjne;.

Psychologiczne skutki przecigzenia

Infobezwtadnos¢ wptywa nie tylko na poznawcze mozliwosci ucznidw i nauczycieli, ale

réwniez na ich dobrostan psychiczny i emocjonalny. Tym samym prowadzi do:

- trudnosci w koncentracji i uczeniu sie;

- zmeczenia informacyjnego i zniechecenia;

- niepokoju, napiecia i wzrostu leku przed ciggta koniecznoscig, aby z wszystkimi
wiadomosciami by¢ na biezgco i nie przegapic¢ czego$ waznego — Fear of Missing
Out (dalej FOMO);

- spadku satysfakcji z pracy i poczucia sensu nauki;

76 Zwigzek Cyfrowa Polska, (2024), ,Cyfrowa szkota 4.0. Raport. Szkota”. Warszawa: Cyfrowa Polska.

77 Fundacja Orange (2021), ,Wykluczenie spoteczno-cyfrowe w Polsce. Stan zjawiska, trendy i rekomendacje”, War-
szawa: Fundacja Orange, zob. https://fundacja.orange.pl/strefa-wiedzy/post/wykluczenie-spoleczno-cyfrowe-w-
-polsce-2021 [dostep, online dn. 2.09.2025).
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- zwiekszonego poziomu stresu u nauczycieli, ktory wyrasta z presji statej

dostepnosci w sieci (np. dla ucznidw, ich rodzicéw czy dyrekcji placowki).
Kierunki odpowiedzialnego zarzgdzania

W celu zapobiegania zjawisku infobezwtadnosci w srodowisku edukacyjnym szkoty.
przedszkola, inne podmioty os$wiatowe i samorzgdowe mogg podjgé nastepujace
dziatania:

- wprowadzaé¢ zasady higieny informacyjnej (np. ograniczenie liczby kanatéw
komunikacji, ustalone terminy dostepnosci, minimalizm cyfrowy polegajacy
na celowym, swiadomym i jakoSciowym — a nie przypadkowym i zbyt czestym
korzystaniu z narzedzi cyfrowych);

- uczy¢ krytycznego odbioru informacji poprzez wyjasnienie istoty dezinformacji,
selekcje zrodet i filtrowanie tresci;

- promowaé uwaznos$¢ cyfrowg (np. praktyki skupienia, pauz, refleksji w trakcie
dnia szkolnego);

— organizowac przestrzen do pracy gtebokiej i offline;

- wspiera¢ nauczycieli w zarzadzaniu cyfrowym stresem (np. przez szkolenia,

superwizje, planowanie pracy z technologia).

Lek przed technologig i opér wobec zmian

Wdrazanie technologii cyfrowych w oswiacie niesie ze sobg wiele zmian
organizacyjnych, kulturowych i interpersonalnych. Jednymi 2z najczesciej
obserwowanych zjawisk towarzyszacych tym procesom sg zaréwno lek przed
technologiag cyfrowa (okreslany takze jako technofobia), jak i wynikajacy z niego
opér wobec zmian. Zjawisko to szczegdlnie silnie dotyka te osoby sposrdd
kadry nauczycielskiej lub z grona pracownikédw administracyjnych, ktore
odczuwajg brak kompetencji cyfrowych, niepewno$¢ wobec nowych narzedzi,
a takze obawe przed utratg kontroli nad dotychczasowym sposobem pracy.
W placéwkach edukacyjnych, ktéra przez lata byty przestrzeniami bazujgcymi na
przewidywalnosci i powtarzalnosci, gwattowna digitalizacja bywa postrzegana jako

destabilizujaca i zagrazajaca.
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Psychospoteczne mechanizmy oporu

Opdr wobec zmian technologicznych — z perspektywy psychologicznej — moze by¢

rozumiany jako naturalna reakcja adaptacyjna w sytuacji niepewnosci. Mechanizmy

te obejmujg m.in.:

- lek poznawczy (przed nieznanym, przed oceng, przed utratg statusu eksperta);

- lek spoteczny (przed kompromitacjg, wySmianiem, niezrozumieniem);

- mechanizmy obronne (minimalizowanie znaczenia cyfryzacji, racjonalizacja,
unikanie);

- utozsamianie tozsamosci zawodowej z tradycyjnymi metodami pracy, co sprawia,
ze kazda zmiana technologiczna jest przezywana jako zagrozenie dla poczucia

sensu i wartosci.

Opdr wobec narzedzi cyfrowych moze mieé charakter jawny (sprzeciw wobec nowych
rozwigzan, krytyka, bunt), ale réwniez ukryty (biernos¢, ,milczace sabotowanie”
wdrozen, pozorne wprowadzanie technologii). Bez wsparcia kompetencyjnego
uzytkownikéw prowadzi on czesto do frustracji, dalszego buntu oraz spadku
efektywnosci proceséw edukacyjnych. Z raportu Fundacji Orange z 2023 roku’,
wynika, ze az 38 proc. nauczycieli odczuwa niepewnos¢ wobec nowych technologii,

co wptywa na ich zaangazowanie w proces transformacji cyfrowe;j.

Konsekwencje dla procesu zarzgdzania cyfryzacjg

Lek i opdr wobec zmian technologicznych mogg znaczaco utrudnia¢ proces cyfryzacji,

prowadzac do:

- obnizenia zaangazowania nauczycieli w procesy transformacyjne;

- pogtebienia polaryzacji zespotéw (wyrazny podziat na cyfrowych pionierow
i tradycjonalistow);

- spowolnienia wprowadzania nowych rozwigzan lub ich wdrazania bez przekonania
i refleksji pedagogicznej;

- zanizenia efektywnosci szkolen i rozwoju kompetencji cyfrowych;

- wazrostu napiecia relacyjnego w srodowisku szkolnym.

Strategie wsparcia i sSrodki zaradcze

Zagadnienia dotyczace zarzadzania zmiang byty dotychczas szeroko podejmowane w
ORE,czegodowodemsglicznemateriatyszkolenioweorazpublikacjenatentemat. Ponizej

8 Fundacja Orange, (2023), ,Raport o edukacji cyfrowej w Polsce: Trendy i wyzwania”, Warszawa: Fundacja Orange.
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zamieszczonotylkowybrane zagadnienia, czynigcznichinspiracje dalszego pogtebiania.

W celu przeciwdziatania lekowi przed technologia i oporowi wobec zmian niezwykle

wazne sg nastepujace dziatania:

- prowadzenie proceséw zmiany w sposob partycypacyjny — angazowanie
zespotéw w podejmowanie decyzji;

- zapewnienie bezpiecznej przestrzeni do nauki - inicjowanie szkolen
w atmosferze wolnej od oceny i presji;

- wsparcie emocjonalne i mentoring — budowanie S$rodowiska zaufania,
w ktérym mozna mowic o trudnosciach i obawach;

- docenienie i wiagczenie réznorodnych perspektyw — jest to szczegdlnie wazny
aspekt dla 0séb z mniejszymi kompetencjami technologicznymi;

- narracja osadzona w sensie i warto$ciach — wyjasnianie roli i funkcji cyfryzacji
(jej istoty), a nie wytgcznie skupianie sie na kwestiach technicznych zwigzanych

z wdrozeniem tego narzedzia cyfrowego.

Spadek poczucia sensu pracy nauczyciela

Z obserwacji autorki niniejszego opracowania wynika, ze w ostatnich latach coraz
czesciej styszy sie o braku szacunku do pracy nauczycieli, o ich wypaleniu zawodowym.
By¢ moze taka sytuacja ma miejsce m.in. dlatego, ze w procesie cyfryzacji oswiaty
jednym z rzadziej diagnozowanych, lecz wyjatkowo istotnych zjawisk, jest utrata
sensu wykonywania swojej pracy odczuwana przez wielu nauczycieli. Transformacja
technologiczna w szkotach i placéwkach edukacyjnych —szczegdlnie w warunkach presji
systemowej i dynamicznych zmian — prowadzi do zakwestionowania dotychczasowych
metod nauczania, ostabienia relacyjnej strony zawodu i poczucia wptywu na proces
edukacyjny. Coraz czesciej nauczyciele deklarujg, ze czujg sie bardziej operatorami
narzedzi i realizatorami cyfrowych programdéw niz wychowawcami i towarzyszami

W rozwoju ucznia.

Psychospoteczne mechanizmy i konsekwencje

Utrata sensu pracy zawodowej jest zjawiskiem ztozonym, ktéry sScisle sie wigze

z nastepujacymi aspektami:

- obnizeniem poczucia autonomii — nauczyciele czuja, ze coraz wiecej decyzji
jest narzucanych z zewnatrz (np. przez systemy, aplikacje, wymagania zdalnych

platform);
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- brakiem widocznych rezultatéw pracy — szczegdlnie w nauczaniu online trudno
o0 natychmiastowy, emocjonalny komentarz zwrotny, ktéry — w tradycyjnym
pojmowaniu pracy nauczyciela — stanowit o istocie jego pracy;

- wypaleniem relacyjnym — brak codziennego, spontanicznego kontaktu z uczniem,
rozmow pomiedzy zajeciami (np. na przerwie czy wycieczce), zartdéw, ktére
wczesniej stanowity Zzrédto energii i satysfakcji nauczycielskiej;

- presja wynikow i technologicznej sprawnosci — nauczyciele, zyjgc w ciagtej pres;ji,
aby dobrze wypasc¢ przed uczniami, ich rodzicami czy kadrg kierowniczg placowki,
zagubili emocjonalny aspekt swojej pracy (np. zamiast pytac dzieci i mtodziez o ich
samopoczucie, to koncentrujg sie na kwestiach zwigzanych z obstuga narzedzi
cyfrowych. Dociekajg i stresujg sie tym, czy wszystko sie nagrato, czy jakis plik

wiasciwie zostat zapisany itp.

Jezeli przywotane powyzej sytuacje skumulujg w codziennosci nauczyciela, to niestety
prowadzg do zjawiska wypalenia zawodowego, a w niektdrych przypadkach nawet do

decyzji o odejsciu z zawodu.

Kontekst zarzadzania cyfryzacja

W procesie zarzgdzania zmiang cyfrowg w placowkach edukacyjnych czesto pomija sie

aspekt tozsamosci zawodowej nauczyciela, gdyz wiecej uwagi poswieca sie kwestiom

technicznym i infrastrukturze. W takiej sytuacji bardzo tatwo przeoczy¢ pytania, na

ktore warto wspdlnie poszukaé odpowiedzi:

- Jakie miejsce w cyfrowym Swiecie dostrzega dla siebie nauczyciel?

— Czy nadal czuje sie potrzebny i sprawczy?

- Jaki wptyw — z perspektywy nauczyciela — petni cyfryzacja w jego codziennej
pracy?

- W jakim stopniu cyfryzacja wspiera nauczycielskg misje, a w jakim jg ostabia?

Wiecej informacji na ten temat zamieszczono w podrozdziale ,Zwigzek miedzy
kompetencjamiosdb zarzadzajgcych jednostkamiedukacyjnymia przebiegiem procesu
cyfryzacji”. Placowki oswiatowe, ktére pragng wprowadzaé technologie w sposdb
dojrzaty i holistyczny, powinny zaopiekowaé sie emocjonalnym i tozsamosciowym

wymiarem pracy pedagogiczne;j.
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Strategie wsparcia

Nalezy podejmowac wszelkie inicjatywy, aby przeciwdziata¢ sytuacjom, w ktérych
nauczyciele utracg sens pracy w srodowisku cyfrowym. Dlatego tak wartosciowe sg
nastepujace inicjatywy:

- superwizje zespotowe i indywidualne, ktére pozwalajg nauczycielom kadrze
nauczycielskiej na refleksje nad wtasnym doswiadczeniem i przeksztatcanie
kryzysu w rozwoéj;

- budowanie kultury uznania — moéwienie o tym, co wartoSciowe w pracy
nauczyciela (w tym réwniez w warunkach cyfrowych);

- taczone formy nauczania — wprowadzanie — tam, gdzie to tylko mozliwe —
elementéw obecnosci i bezposrednich relacji (opartych na szczerosci, otwartosci,
empatii, aktywnego stuchania, zaufania);

- dzielenie sie dobrymi praktykami i wzajemne wspieranie w zespotach
nauczycielskich — wymienianie sie sprawdzonymi i efektywnymi metodami
dziatania, ktére przynoszgc dobre wyniki, sg trwate i powtarzalne, a tym samym
moga by¢ stosowane w innych placéwkach edukacyjnych i przez innych nauczycieli;

- wzmacnianie narracji o sensie zawodu nie tylko jako transmisji wiedzy, ale

towarzyszenia, obecnosci i wspéttworzenia doswiadczenia edukacyjnego.

Kryzys tozsamosci szkoty

Cyfryzacja w edukacji to nie tylko zmiana narzedzi, ale rowniez gteboka transformacja
funkcji i wizerunku placéwek edukacyjnych. W szczegdlnosci byto to widoczne
w okresie pandemii Covid-19, kiedy nauka przeniosta sie do internetu. W czasach
obecnych funkcjonowanie technologii informatycznych w polskiej szkole jest nadal
niezwykle istotne, poniewaz czesto zachodzi koniecznos¢ nauczania zdalnego, edukacji
hybrydowej i powszechnego dostepu do wiedzy online. Powszechnosé dostepu do
narzedzi cyfryzacyjnych prowadzi do tego, ze jednostki edukacyjne przestajg byc
wyfacznym Zrédtem informacji i instytucjami przekazu wiedzy. Wobec tego warto
sobie zadac pytania, jaka jest rola i funkcja szkoty, co buduje jej tozsamo$é:

- Czym wspodtczesnie ma by¢ szkota, skoro wiedza jest dostepna wszedzie?

— Jaka wartosc¢ niesie wspodlnota szkolna, jesli relacje przenosza sie do przestrzeni

cyfrowej?

- Na czym polega wychowanie w srodowisku rozproszonym przez technologie?
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Zaréwno z obserwacji autorki niniejszego rozdziatu, jak i wnioski wyptywajace z dyskusji
w Srodowisku oswiatowym wynika, ze wiele szkét w Polsce doswiadcza kryzysu tozsamosci.
Placéwki te bezskutecznie probuje odnalezé sie w nowej rzeczywistosci, niejako miotajac
sie pomiedzy dawng funkcjg wychowawczo-spoteczng a nowymi oczekiwaniami, ktére

zwigzanymi wigzg sie z efektywnoscig, elastycznoscig i innowacyjnoscia.
Psychospoteczne wymiary kryzysu

Kryzys tozsamosci placowek oswiatowych ujawnia sie na kilku poziomach:

- symbolicznym — szkota traci status ,$wigtyni wiedzy”, a staje sie symbolem
platformy ustug edukacyjnych;

- spotecznym — ostabieniu ulegajg wiezi miedzy nauczycielami, uczniami i rodzicami
(zwtaszcza w sSrodowisku cyfrowym);

- egzystencjalnym — osoby pracujgce w szkole (dyrektorzy, pedagodzy, nauczyciele)

doswiadczajg niepewnosci co do sensu i kierunku swojego dziatania.

Konsekwencje dla zarzadzania cyfryzacja

Zarzadzanie szkota w dobie cyfryzacji wymaga Swiadomego prowadzenia instytugji
przez proces redefinicji jej tozsamosci. Dlatego w catym procesie nie chodzi wytacznie
o efektywne wdrozenie sprzetu czy platform edukacyjnych, ale o uswiadomienie sobie,
jaka wspodlnote chce sie budowac dzieki technologii informatycznej. Jesli cyfryzacja ma
by¢ trwatg czescig edukacji, szkoty muszg odnalez¢ nowy sens bycia miejscem spotkania,
wychowania, obecnosci i troski. W $wiecie cyfrowym nie ma przestrzeni na tradycyjne
formy wspdlnoty (np. apele, wycieczki, nieformalne rozmowy na przerwach). To za$ moze
pogtebiac poczucie rozproszenia i utraty zakorzenienia w $rodowisku. Cyfrowe narzedzia,
cho¢ sg wydajne, czesto nie wspierajg gtebokiego doswiadczenia przynaleznosci, ktére

jest pierwotng potrzebg rozwoju psychospotecznego kazdego cztowieka.

Mozliwe kierunki odpowiedzi

W odpowiedzi na kryzys tozsamosci szkoty oraz instytucje edukacyjne moga:

- tworzyé — takze w Srodowisku cyfrowym — nowe rytuaty wspdlnotowe (np.
cyfrowe sSwieta, grupy refleksyjne, inicjatywy spoteczne);

- wzmacnia¢ role szkoty jako przestrzeni formacyjnej i wychowawczej nawet
woéweczas, gdy czesc zajeé odbywa sie online;

- wprowadzaé do pracy dydaktycznej elementy pedagogiki obecnosci i relacji (np.

»emocjonalne momenty zatrzymania”, wspdlne refleksje);
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- inwestowaé w kompetencje tozsamosciowe lideréw szkoty w taki sposéb, aby

potrafili faczy¢ cele cyfrowe z misjg spoteczna.

Zagadnienie kryzysu tozsamosci szkoty jest jednym z tych wyzwan psychospotecznych,
ktdre Scisle nawigzuje do cytatu, od ktorego rozpoczyna sie ten rozdziat. Nie znamy jeszcze

odpowiedzi na pytania o to jak bedzie ewoluowata tozsamos¢ szkoty w dobie cyfryzacji.

Osamotnienie i dezintegracja relacji

Jednym z najbardziej dotkliwych i diugofalowych skutkow cyfryzacji edukacji —
szczegblnie w okresie pandemii, ale rdwniez w modelach nauczania hybrydowego —
jest poczucie osamotnienia wsréd uczniéw, nauczycieli i catych spotecznosci szkolnych.
Przeniesienie zaje¢ do przestrzeni cyfrowej ostabito naturalne kanaty kontaktu
miedzyludzkiego, w ktérych rodzi sie wzajemne zaufanie, empatia, poczucie wspdlnoty
i przynaleznosci. | cho¢ technologia informatyczna umozliwia komunikacje, czesto
dzieje sie to bez gtebi relacyjnej (z pominieciem gestéw, spojrzen, ciszy czy wspdlnego
bycia). Uczniowie, ktdrzy sg pozbawieni codziennych interakcji réwiesniczych, czesciej
doswiadczajg izolacji. Z kolei nauczyciele deklarujg brak wiezi nie tylko z uczniami,
ale takze w samym srodowisku nauczycielskim. Szkota — dotychczas przestrzen

spotecznego dojrzewania — staje sie coraz bardziej funkcjonalna i zadaniowa.

Psychospoteczne skutki osamotnienia

Osamotnienie i dezintegracja relacji w $Srodowisku edukacyjnym niosg szereg wiele

negatywnych konsekwencji:

- u uczniéw: spadek motywacji, trudnosci emocjonalne, wzrost leku i zachowan
unikowych, ostabienie kompetencji spotecznych (np. rozwigzywania konfliktéw);

— u nauczycieli: poczucie oderwania od misji wychowawczej, utrata satysfakcji
zawodowej, brak oparcia w zespole;

- na poziomie szkoty: rozluznienie wiezi instytucjonalnych, wzrost indywidualizmu

i braku odpowiedzialnosci za wspdlne dobro.

Nikogo juz to nie dziwi, ze relacje cyfrowe czesto majg charakter transakcyjny,
stuzgc przekazowi tresci, a nie wspodtobecnosci. Brakuje przestrzeni na ,,miedzyczas”

(spontaniczne rozmowy, Smiech, cisze, nieformalny kontakt), ktéry buduje wspdlinote.

Znaczenie tego wyzwania w zarzadzaniu

Zarzadzanie cyfryzacjg szkoty nie moze opierac sie wytgcznie na wdrazaniu platform,

aplikacji i systeméw. Kryzys relacyjny towarzyszacy technologizacji edukacji musi by¢
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uznany za strategiczne wyzwanie, ktére wptywa na klimat placéwki edukacyjnej,
dobrostan, zaangazowanie i efektywnos¢. Szkoty, ktére chcg sie cyfryzowac
odpowiedzialnie, muszg zadbaé o spoteczny wymiar edukacji — zaréwno w sferze

dydaktycznej, jak i wychowawcze;.

Mozliwe odpowiedzi i dziatania

W celu przeciwdziatania osamotnieniu i dezintegracji relacji szkoty moga podejmowac

nastepujgce dziatania:

- tworzyé struktury obecnosci — ,,check-iny emocjonalne”, refleksje na koniec lekcji,
»rundy empatii”;

- organizowac wspdlne aktywnosci hybrydowe — wtaczajgc uczniow we wspdine
inicjatwy online i offline (np. wspdlne akcje spoteczne, projektowe);

- wzmacniaé relacje w zespotach nauczycielskich — m.in. poprzez regularne
spotkania nie tylko stuzbowe, ale tez wspierajace (superwizje, kregi);

- wiacza¢ uczniow do wspéitworzenia szkoty cyfrowej — dajac im glos
i poczucie wptywu na rzeczywistosé;

— uczyc relacyjnosci w srodowisku cyfrowym — zwracajgc uwage, np. na sposoby

okazywania sympatii przez ekran i budowania relacji bez fizycznej obecnosci.

Obnizona odpornos¢ emocjonalna dzieci i mtodziezy

W czasach obecnych — wraz z rosngcg obecnoscig technologii cyfrowych w Zzyciu

dzieci i mtodziezy — mozna zaobserwowac narastajgce zjawisko obnizonej odpornosci

emocjonalnej. Postrzega sie jg jako trudnos¢ w radzeniu sobie z frustracjg, stresem,

samotnoscig czy porazka. Zmiana srodowiska edukacyjnego z realnego na cyfrowe

pozbawita uczniéw wielu codziennych sytuacji spotecznych, w ktérych naturalnie rozwijajg

sie mechanizmy samoregulacji i dojrzatosci emocjonalnej. Ten trend zostat potwierdzony

w ogolnopolskim badaniu Fundacji UNAWEZA , Mtode Gtowy””, ktére objeto ponad 180

tysiecy ucznidw. Raport pokazat skale trudnosci psychicznych mfodziezy w Polsce:

- 42,7 proc. mtodych osdb nie odczuwa radosci z zycia;

— 39,7 proc. ucznidw nie czuje sie potrzebnych;

- ponad jedna trzecia mtodych oséb doswiadcza mysli rezygnacyjnych lub
autodestrukcyjnych.

” ,Mtode Gtowy” — to program profilaktyczny, ktéry powstat z inicjatywy Fundacji UNAWEZA w 2023 roku. Projekt ten
koncentruje sie na kwestii zdrowia psychicznego, poczucia wiasnej wartosci i sprawczosci wéréd mtodych ludzi,
zob. https://www.unaweza.org/komu-pomagamy/mlode-glowy [dostep, online dn. 2.09.2025].
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Szczegdlnie niepokojgce i alarmujgce sg dane, z ktérych wynika, ze 38,4 proc. ucznidw,
nie ma z kim porozmawia¢ o swoich problemach. Taka sytuacja powoduje, ze ci
mtodzi ludzie s3 jeszcze bardziej podatni na przecigzenie psychiczne w srodowisku

edukacyjnym i cyfrowym.

Psychologiczne mechanizmy i objawy

Obnizona odporno$¢ emocjonalna ujawnia sie w nastepujgcych zachowaniach:

- szybka rezygnacja z trudnych zadan (komunikaty typu: nie rozumiem, nie robie);
— unikanie kontaktu (brak wtgczania kamery, nieodpowiadanie na wiadomosci);
- wybuchy emocjonalne, trudnosci z koncentracja, drazliwos¢;

- pogtebiajgce sie poczucie bezsilnosci i niska samoocena.

Z badan wynika, ze ciggta obecnosé¢ w srodowisku online wigze sie z wiekszym
ryzykiem lekdéw, zaburzen nastroju, uzaleznien behawioralnych i trudnosci
z budowaniem tozsamosci. Raport ,Mtode Gtowy” wskazuje rowniez, ze miodziez
czesto nie wierzy w siebie, swoje mozliwosci ani wptyw na rzeczywistos¢. To
zjawisko mozna rozumiec jako wyuczong bezradnos¢, ktorej korzenie tkwig zaréwno
w Srodowisku domowym, jak i edukacyjnym (pozbawionym przestrzeni na rozmowe
o emocjach i doswiadczeniach wewnetrznych). W efekcie przeprowadzonych analiz

wytonit sie obraz kondycji psychicznej dzieci i mtodziezy, ktéry obrazuje ponizsza

ilustracja.
Triada Kryzysu Psychicznego
Samotnos¢ Poczucie .
braku wiezi i wsparcia
Niska ‘ Przekonanie
samoocena o wtasnej matej wartosci
Niskie 4 . Brak wiary
poczucie sprawczosci ( ‘7 we wiasny wptyw na rzeczywistos¢

Rysunek 1. Triada kryzysu psychicznego dzieci i mtodziezy sporzadzona na pod-
stawie raportu ,MtODE GEOWY. Otwarcie o zdrowiu psychicznym”. Opracowanie

witasne.
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Obraz kryzysu psychicznego mtodych ludzi dopetnia jeszcze niski poziom zaufania
spotecznego, brak wiary w skutecznos¢ profesjonalnej pomocy oraz skala
doswiadczanej przemocy réwiesniczej, domoweji hejtu. Dzieci w kryzysie psychicznym

to osoby przekonane, Ze nic nie znaczg, niczego nie potrafig i dla nikogo nie s3 wazne.

Jaki zwigzek jest pomiedzy edukacjg cyfrowg a emocjami dzieci i miodziezy?
Cyfrowe srodowisko uczenia sie (zdalne nauczanie) czesto jest pozbawione subtelnych
sygnatéw niewerbalnych (np. mimiki, tonu gtosu, mikroreakcji grupy). Uczniowie
pozostajg w informacyjnym kontakcie, ale bez emocjonalnego oparcia. Zdarza sie, ze
nauczyciel na ekranie monitora widzi jedynie ikone ucznia, nie majac zadnej informacji
zwrotnej o jego stanie psychofizycznym. Ponadto tempo, natezenie bodzcow i styl
komunikacji w srodowisku cyfrowym czesto wywotujg przecigzenie emocjonalne,
ktérego uczniowie nie potrafig nazwacd ani przepracowac. Mtodzi ludzie coraz czesciej
przezywajg swoje emocje w izolacji, bez jezyka, wsparcia i relacji, ktére umozliwiatyby

im oswojenie trudnych stanow.

Kierunki dziatan i wsparcia

Placowki edukacyjne jako instytucje wychowawcze — celem przeciwdziatania

ostabieniu odpornosci emocjonalnej — sg zobowigzane, aby:

- wprowadzaé edukacje emocjonalng jako staty element programowy, niezaleznie
od formy nauczania;

- stosowaé elementy check-indbw emocjonalnych, rozmoéw refleksyjnych i pracy
z emocjami w czasie lekcji;

- zapewnia¢ dostep do specjalistycznego  wsparcia  psychologicznego
i pedagogicznego (réwniez online);

- rozwija¢ empatie cyfrowg wsrdod nauczycieli i ucznidw (polegajgca na
rozpoznawaniu emocji w Srodowisku zaposredniczonym;

- tworzy¢ rytuaty bezpieczenstwa: przewidywalnos$é, uzgodnione zasady, wspdlne
otwieranie i zamykanie zajec.

Napiecia w komunikacji miedzy nauczycielami a rodzicami

Wraz z cyfryzacjg edukacji istotnie zmienit sie sposdb komunikacji pomiedzy
nauczycielami,arodzicami.Narzedziainformatyczne (np. e-dzienniki,aplikacje klasowe,
komunikatory czy wiadomosci mailowe) zwiekszyty czestotliwos$¢ i natychmiastowos¢
kontaktu, ale réwnoczesnie doprowadzity do nowych napiec i nieporozumien na linii
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szkota — dom. Cyfrowe narzedzia nierzadko wypierajg bezposredni dialog a skrétowy
styl komunikacji pisemnej (pozbawiony tonu gtosu, kontekstu i emocji) sprzyja
btednym interpretacjom, nadinterpretacjom i eskalacji konfliktéw. Rodzice czesciej
wchodzg w role , kontroleréw”, a nauczyciele — w role ,,nadawcéw informacji” bez

realnej przestrzeni do wyjasnienia swoich decyzji i dziatan.

Psychospoteczne zrédta napiec

Zjawisko napiecia w komunikacji miedzy nauczycielami a rodzicami ma gtebokie

podtoze psychospoteczne. Przyczynami takiej negatywnej sytuacji moga by¢:

- Rdine oczekiwania wobec roli szkoty i nauczyciela — rodzice oczekujg szybkich
odpowiedzi, indywidualnego traktowania, rozwigzywania probleméw w trybie
natychmiastowym.

— Brak wspoélnej przestrzeni relacyjnej — cyfrowa forma kontaktu rzadko daje szanse
na autentyczne poznanie sie, budowanie zaufania i wzajemnego szacunku.

- Zderzenie emocji — rodzic dziata z poziomu troski i niepokoju, gdy tymczasem
nauczyciel — z poziomu odpowiedzialnosci i obcigzenia. Bez uwaznego
posrednictwa czesto dochodzi do frustracji po obu stronach.

- Brak jasnych regut i granic komunikacyjnych — wielu nauczycieli otrzymuje
wiadomosci elektroniczne wieczorami, w weekendy, w inne dni wolne od pracy

(np. w $wieta) z oczekiwaniem nadawcy do natychmiastowej odpowiedzi.

Konsekwencje dla dobrostanu i funkcjonowania szkoty

Dtugotrwate napiecia w komunikacji na linii nauczyciel — rodzic mogg skutkowac:

- wypaleniem emocjonalnym nauczycieli, ktdrzy czujg sie oceniani i atakowani;

- narastaniem nieufnosci i antagonizméw miedzy gronem pedagogicznym
a rodzicami;

- utratg poczucia wspodlnej odpowiedzialnosci za wychowanie i edukacje dziecka;

- obnizeniem jakos$ci wspodtpracy, co bezposrednio odbija sie na dobrostanie
uczniow;

- narastajgcq falg wzajemnej niecheci;

- przenoszenia napie¢ pomiedzy dorostymi na kontakty z uczniami;

- odreagowywanie w domu wszelkich problemoéw i konfliktéw dotyczgcych kontaktu

ze szkoty, co moze utrwalaé nieprzyjazna szkole narracje.
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Kierunki dziatan i dobre praktyki

Placéwki oswiatowe w celu zredukowania napiecia i zbudowania zdrowej komunikacji

w erze cyfrowej mogg podejmowac nastepujgce dziatania:

- wspdlnie z rodzicami ustali¢ zasady komunikacji cyfrowej — godziny, zakres
tematdw, czas reakcji;

- organizowac spotkania w formule dialogowej (np. kregi naprawcze rodzic —
nauczyciel), ktére budujg i wzmacniajg relacje oparte na wzajemnym stuchaniu;

- szkoli¢ nauczycieli w zakresie komunikacji empatycznej i asertywnej (zwt.
w sytuacjach konfliktowych);

- promowaé jezyk szacunku i konstruktywnej informacji zwrotnej zaréwno
w komunikatach szkolnych, jak rodzicielskich;

- tworzyé przestrzenie wspodlnego dziatania (np. projekty klasowe, wspdine

inicjatywy solidaryzujgce i angazujgce wszystkie osoby).
Brak systemowego wsparcia psychospotecznego

Cho¢ cyfryzacja edukacji wigze sie z licznymi wymaganiami wobec ucznidéw, nauczycieli
i catych spotecznosci szkolnych, systemowe wsparcie w zakresie zdrowia psychicznego
i dobrostanu emocjonalnego nadal pozostaje ograniczone, fragmentaryczne
i niewystarczajgce. Przemiany technologiczne zachodzg szybciej niz rozwdj narzedzi,
struktur i polityk publicznych, ktére miatyby chronié ludzi przed psychospotecznymi
kosztami tej zmiany. W praktyce oznacza to wiec, ze czesto placéwki edukacyjne nie
otrzymujg zadnego wsparcia i same muszg mierzy¢ sie z nastepujgcymi trudnosciami:
- problemami emocjonalnymi i psychicznymi uczniow;

- przecigzeniami i wypaleniem zawodowym nauczycieli;

- napieciami w relacjach miedzy rodzicami a personelem szkolnym;

- brakiem narzedzi do pracy z kryzysem, traumg, przecigzeniem informacyjnym.

W Polsce liczba psychologéw szkolnych, pedagogdéw i specjalistéw wspierajgcych
nie jest adekwatna do potrzeb. Dlatego tez wiele obowigzkéw, ktore sg zwigzane
z dobrostanem uczniéw, spoczywa gtdwnie na nauczycielach i wychowawcach.
Warto tez sobie uzmystowié, ze nie istniejg ujednolicone programy przeciwdziatania
wypaleniu zawodowemu nauczycieli, brakuje statych funduszy na superwizje,
interwizje czy interwencje kryzysowe w jednostkach oswiatowych. Ponadto
szkolenia dla nauczycieli z zakresu wsparcia emocjonalnego majg charakter

jednorazowy a nie cykliczny.
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Psychospoteczne konsekwencje braku wsparcia

Brak systemowego wsparcia prowadzi do:

- przecigzenia emocjonalnego kadry pedagogicznej, ktéra nie ma przestrzeni na
refleksje i regeneracje;

- nieskutecznych lub reaktywnych dziatan pomocowych, uruchamianych dopiero
w sytuacjach kryzysowych;

- poczucia osamotnienia i bezradnosci zarédwno wsrdd nauczycieli, jak
i ucznidw;

- braku spéjnych standardéw pomocy psychologiczno-pedagogicznej, co skutkuje

nierdwnoscig wsparcia w réznych szkotfach i regionach.

Zalecenia w sprawie stworzenia wsparcia psychospotecznego

W celu stworzenia realnego, systemowego wsparcia psychospotecznego w kontekscie

cyfryzacji oswiaty nalezy potozy¢ nacisk na nastepujgce dziatania:

— state finansowanie w szkotach etatéw specjalistéw (psychologdw, terapeutodw,
mediatoréw);

- wiaczenie wsparcia psychicznego i emocjonalnego do polityki zarzgdzania o$wiatg,
nie tylko jako dodatku, ale jako jej istotnego komponentu;

- tworzenie regionalnych centrow wsparcia psychospotecznego dla szkét
i oferowanie superwizji, konsultacji, interwencji kryzysowych;

- szkolenia dla liderow oswiaty z zakresu zarzgdzania dobrostanem, budowania
odpornosci i troski o zdrowie psychiczne zespotéw;

- obowigzkowe komponenty psychoedukacyjne w programach nauczania (nie tylko
jako tresci wychowawcze, ale zintegrowane z codziennym funkcjonowaniem

szkoty).
Rozmycie granic miedzy pracg a zyciem prywatnym

Cyfryzacja edukacji niesie za sobg rewolucyjng zmiane w organizacji pracy nauczyciela
i ucznia. Jednym z jej najgtebszych skutkdw psychospotecznych jest rozmycie
granic miedzy przestrzenig zawodowg a osobistg (zwt. w kontekscie pracy zdalnej,
hybrydowej i catodobowej dostepnosci przez narzedzia cyfrowe). Nauczyciele coraz
czesciej wykonujg obowigzki poza godzinami pracy, odpowiadajgc na wiadomosci
od rodzicédw wieczorami, poprawiajgc nocami sprawdziany, przygotowujac materiaty
w weekendy. Uczniowie z kolei funkcjonujg w Swiecie nieustannego dostepu do
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zadan domowych, wiadomosci i przypomnien. Niestety obecnos¢ narzedzi cyfrowych

w edukacji sprzyja zacieraniu granic poprzez nastepujgce czynniki:

brak fizycznej separacji miejsca pracy i domu (co byto zwitaszcza typowe dla
w czasie nauki zdalnej podczas pandemii);

ciggte powiadomienia i dostepno$é komunikacyjna;

presje spoteczng bycia responsywnym i stale dostepnym;

brak ustalonych ram czasowych dla zadan i komunikacji (np. metaforycznie

traktowany brak godzin pracy);

Psychospoteczne skutki zacierania sie granic

Brak wyraznego oddzielenia pracy od zycia prywatnego prowadzi do:

przewlektego zmeczenia i wypalenia zawodowego;

utraty poczucia czasu wolnego i regeneracji;

obnizenia jakosci zycia rodzinnego i relacji osobistych;

poczucia winy i napiecia zwigzanego z ciggtym brakiem czasu na wykonanie
wszystkich potrzebnych zadan lub nadgzania za czyms, co dzieje sie zbyt szybko;
trudnosci w wyltaczeniu sie z roli zawodowej (w tym takze emocjonalnie

i psychicznie).

Dla nauczycieli, ktérych zawdd juz wczesniej byt obcigzony wysokim poziomem

odpowiedzialnosci i stresu, cyfrowe przenikanie sie rél moze prowadzi¢ do powaznych

konsekwencji zdrowotnych i egzystencjalnych.

Strategie zaradcze

Placéwki oswiatowe w celu zapewnienia swoim pracownikom ochrony granic miedzy

pracg w szkole a ich zyciem prywatnym powinny:

tworzy¢ i egzekwowaé polityki higieny cyfrowej (np. zrezygnowac z wysytania
wiadomosci elektronicznych po okreslonej godzinie);

wspieraé nauczycieli w planowaniu pracy i zarzgdzaniu czasem cyfrowym;
organizowac¢ warsztaty dla ucznidw i rodzicdw na temat granic psychologicznych
i cyfrowych;

wprowadzaé praktyki regeneracyjne (np. przerwy, oddechowe momenty offline,
prace gteboka zamiast reaktywng);

modelowac¢ réwnowage przez postawe liderédw — dyrekcja i wychowawcy

przyktadem zdrowego dystansu do pracy.
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Podsumowanie

W procesie cyfryzacji oswiaty wiele miejsca poswieca sie kwestiom technicznym,
a tak niewiele uwagi koncentruje sie na cztowieku. Dyskusja na temat platform,
sprzetu i systeméw spycha na margines to, co jest najbardziej poruszajace, czyli
kondycje psychofizyczng dzieci i mtodziezy, nauczycieli, innych pracownikéw szkoty
oraz kadry zarzadczej. W powszechnej sSwiadomosci problem praktycznie nie istnieje,
bo go nie widaé. A przeciez na co dzied mozna zaobserwowac, ze lek, przecigzenie,
osamotnienie, rozmycie granic, napiecia w relacjach, utrata sensu wykonywanej
pracy to zjawiska, ktére naprawde istniejg. Dziejg sie w przestrzeniach delikatnych,

intymnych, wymagajgcych szczegdlnej uwaznosci, bo wewnatrz ludzi i pomiedzy nimi.

Dlatego wtasnie ta cze$¢ publikacji — opisujgca dziesie¢ psychospotecznych wyzwan
cyfryzacji—nie maformy listy problemodw, lecz stanowizaproszenie doinnego spojrzenia
naszkoteiplacéwkiedukacyjne. Wartozauwazyé, ze podmiotyedukacyjne przypominaja
Zywy organizm. Sg wspdlnotg, ktora doswiadcza kryzysu, ale takze ma w sobie ogromny
potencjat regeneracji. Moze to sie jednak tylko woéwczas, gdy zostanie otoczona
troskg, wsparciem i madrym zarzadzaniem. Kazde z tych wyzwan moze by¢ odrebnym
pytaniem na temat tego, jaki model przywddztwa bedzie rozwijany w placéwkach
edukacyjnych. Czy bedzie to obszar, w ktérym zarzgdzanie odbywa sie przez biurokracje,
czy srodowisko, w ktérym gtéwny naciska ktadzie sie na relacje miedzyludzkie. Warto
tez rozwazy¢ role JST w procesie cyfryzacji. Czy organy samorzgdowe zaangazujg
sie wytgcznie w innowacje technologiczng, czy przede wszystkim skoncentrujg
sie na cztowieku. Tak naprawde to przeciez on zarzadza technologia i jg obstuguje.
| dlatego by¢ moze dlatego w centrum transformacji cyfrowej polskiej szkoty powinno
sie pojawié pytanie dotyczgce nie tyle technicznego sposobu przeprowadzenia catej
operacji, ale precyzyjnego okreslenia, kto jest jej adresatem. Czy osoby te w szkole lub

innej placéwce oswiatowej czujg sie zauwazone, wystuchane i potrzebne.
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4. Modele zarzadzania cyfryzacja
w oswiacie wobec transformacji myslenia
o wspotczesnej edukacji.

Autorce niniejszego rozdziatu — podczas opracowywania koncepcji tej publikacji
— zalezato na tym, aby wykaza¢ zwigzek miedzy wyzwaniami psychospotecznymi
a modelami zarzadzania i kultury organizacyjnej na poziomie JST oraz placéwek
edukacyjnych. Tym samym chciata skoncentrowa¢ uwage czytelnikbw na
glebie systemowa podejmowanych tematéw. Okazuje sie bowiem, Zze czynniki
psychospoteczne nie sg tylko nieistotnym ttem, ale stanowia gtéwne elementami, ktére
gwarantujg powodzenie transformacji cyfrowej w edukacji. Sama szkota i inne placowki
osSwiatowe staty sie Srodowiskiem gtebokich przemian zaréwno w sposobie myslenia,
pojmowania relacji miedzyludzkich, odpowiedzialnosci i wtasnej tozsamosci. Zatem
trzeba sobie uzmystowi¢, ze o powodzeniu cyfryzacji w podmiotach os$wiatowych
i samorzadowych nie decyduje wiec wytgcznie infrastruktura techniczna, ale przede
wszystkim kultura organizacyjna oraz model zarzgdzania (zaréwno na poziomie szkoty,
jak i JST). Dziesie¢ autorskich psychospotecznych wyzwan cyfryzacji w o$wiacie, ktére
zaprezentowano powyzej, dowodzg, ze problemy technologiczne nierozerwalnie
wigzg sie ze sposobem zarzadzania jednostkg oswiatowg, a takze pojmowania roli
lideréw edukacyjnych.

Zwigzek miedzy wyzwaniami psychospotecznymi a kulturg i zarzagdzaniem w szkole

i placowce edukacyjnej

Nieréwnosci w dostepie do technologii

Modele zarzgdzania na poziomie JST powinny uwzglednia¢ mape lokalnych nieréwnosci
i rozpowszechniac zasoby zgodnie z realnymi potrzebami szkét, przedszkoli i jednostek
edukacyjnych. Dlatego tak potrzebne s3 kultury organizacyjne oparte na solidarnosci.
Punktem wyjscia jest operacyjna rzetelnos¢ w pomiarze inwentaryzacyjnym miedzy
stanem posiadania a oczekiwaniami.
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Lek przed technologig i opér wobec zmian

Transformacja cyfrowa wymaga zarzadzania opartego na zaufaniu i wspdélnym
uczeniu sie, a nie na przymusie. Jednostki edukacyjne i JST, ktére umozliwiajg
eksperymentowanie, nie tylko wdrazajg zmiany, ale zapraszajg do ich wspéttworzenia.

To fundament zarzadzania partycypacyjnego.

Przecigzenie informacyjne (infobezwtadnos¢)

Model zarzadzania oparty na przejrzystosci, ograniczaniu nadmiaru, prostocie
i spdjnosci komunikacji staje sie warunkiem zdrowia cyfrowego szkoty. Modele
zarzadzania muszg sprzyjac cyfrowej optymalizacji i racjonalnej dystrybucji informacji.
JST mogg wspierac szkoty i podmioty oswiatowe we wdrazaniu zasad higieny cyfrowej

jako standardu jakosci edukacji.

Spadek poczucia sensu pracy nauczyciela

Kultura szkoty, ktéra nie traktuje pracy nauczyciela jako misji i refleksyjnej profesji,
pogtebia wypalenie zawodowe przedstawicieli tej profesji. Dyrekcja jako lider sensu
(a nie wytacznie menager zadan) odgrywa istotne znaczenie. JST mogg te sytuacje
wspiera¢ lub blokowa¢ w zaleznosci od tego, w jaki sposdb postrzegajg role szkoty
(jako instytucji ustugowej czy wspoélnoty?). Wyzwanie to wymaga modelu zarzadzania
refleksyjnego i wspierajgcego. Tylko placéwki edukacyjne z kulturg sensu i misji,
w ktorych dyrektor petni role lidera humanistycznego, beda w stanie utrzymac
zaangazowanie kadry w warunkach zmiany cyfrowej. JST powinny promowac¢ rozwdj

zawodowy i uznanie roli nauczyciela jako przewodnika, a nie tylko wykonawcy.

Kryzys tozsamosci szkoty

Gdy cyfryzacja podwaza tradycyjne funkcje szkoty, tylko liderzy tozsamosciowi (na
poziomie szkdt i samorzagdéw) mogg pomédc nadaé nowy sens wspdlnemu byciu
razem. Modele zarzadzania muszg wspiera¢ szkote i placowki oswiatowe jako
wspolnoty wychowujgce i ksztattujgce obywatelstwo, a nie tylko Slepo realizujgce
zatozenia podstawy programowej. Kultura organizacyjna powinna tworzy¢ przestrzen
na redefinicje istoty placowki oswiatowej. Wymaga przywodztwa tozsamosciowego

na poziomie szkoty i samorzadu.
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Osamotnienie i dezintegracja relacji

Szkoty potrzebujg stylu kierowania, ktéry promuje relacje, empatie, obecnos¢. JST
powinny inwestowad nie tylko w infrastrukture, ale i w programy wspdlnototworcze,
sieciowanie szkot, kregi refleksji. To zas wymaga modelu kultury relacyjnej
i wspotobecnosci. Zarzadzanie, ktdre nie traktuje relacji jako zasobu, a jedynie
postrzega ja jako dodatek, powoduje erozje wiezi. Jednostki edukacyjne, ktoére
inwestujg w kulture obecnosci i troski, przeciwdziatajg samotnosci cyfrowej. JST
moga to wzmacniac¢ poprzez tworzenie wspdélnotowych programow i przestrzeni

relacyjnych.

Obnizona odpornos¢ emocjonalna dzieci i mtodziezy

Kultura szkoty musi uwzglednia¢ elementy zdrowia psychicznego, uwaznosci,
edukacji emocjonalnej. JST powinny traktowa¢ zadowolenie z zycia jako element
polityki publicznej, a nie wytgcznie jako gest dobrej woli. Tylko zarzadzanie traktujace
dobrostan jako wartos$¢ strategiczng (a nie jedynie interwencyjng) zapobiegnie
skutkom przecigzenia emocjonalnego. Szkoty potrzebujg systemowego wsparcia
(superwizji, edukacji emocjonalnej), a takze dyrekcji postrzegajgcej emocje jako
integralny element edukacji. Takie podejscie wymaga modelu zarzadzania troska

i wrazliwoscig systemowa.

Napiecia w komunikacji miedzy nauczycielami a rodzicami

Kultura organizacyjna szkoty powinna opierac sie na dialogu i granicach, a nie presji
i natychmiastowosci. JST mogg wspiera¢ placowki oswiatowe w budowaniu kultury
zaufania spotecznego (np. przez mediacje, warsztaty komunikacyjne). Transformacja
cyfrowa sie powinna bazowac na kulturze wspoétzarzgdzania relacjami, a nie dominacji
jednej ze stron. Szkota jako wspdlnota wychowujgca mtodych ludzi potrzebuje lideréw
dialogu (dyrekcji i samorzaddw dostrzegajgcych wartosé w komunikacji empatycznej,
a koncentrujgcych sie wytacznie na komunikacji proceduralnej). To wymaga modelu

wspotzarzadzania relacjq szkota — rodzina.

Brak systemowego wsparcia psychospotecznego

To wyzwanie wymaga instytucjonalnego modelu wsparcia systemowego

i miedzysektorowego. Niestety przekracza ono kompetencje samej szkoty. JST
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jako jednostki zarzadzajgce edukacjg lokalnie majg decydujacg role w budowaniu
sieci specjalistéw, programéw profilaktyki, standardéw opieki i mechanizméw
finansowania. Jednak bez strukturalnego i dtugofalowego wsparcia (etatow
psychologéow, mechanizméw superwizji, programow dobrostanu) cyfryzacja
oswiaty stanie sie Zzrédtem kryzyséw. Dlatego organy samorzagdowe w tym procesie
transformacji cyfrowej odgrywajg kluczowa role. Mm bowiem stworzy¢ system, ktory

stanie sie tarczg ochronng, a nie tylko dodatkiem.

Rozmycie granic miedzy pracg a zyciem prywatnym

To ostatnie wyzwanie psychospoteczne wymaga kultury zarzadzania opartej na
szacunku do rytmu pracy cztowieka. Dyrekcja szkoty, ktérg wspiera JST, moze
modelowac¢ kulture organizacyjng (chronigcg czas wolny, wprowadzajgcg zasady
cyfrowe i przeciwdziatajgcg wypaleniu). Modele liderstwa powinny promowac
réwnowage, a nie promowac ciggtej dostepnosci. Kultura organizacyjna oparta na
respekcie dla rytmu zycia, odpoczynku i granic, staje sie jednym z najwazniejszych
wskaznikéw dojrzatosci instytucjonalnej szkoty, przedszkoli i innych placéwek
oswiatowych. Dyrektorzy mogg te sytuacje modelowad, ale tylko wowczas, gdy sami

sg chronieni przez madre modele zarzgdzania ze strony JST.
Podsumowanie

Celem niniejszej publikacji byto wywotanie refleksji na temat tego, ze psychospoteczne
wyzwania cyfryzacji nie sg marginesem transformacji, ale wskaznikiem dojrzatosci
modeli zarzadzania i kultury organizacyjne;j. Tylko systemy oparte na zaufaniu, trosce,
partycypacji i sprawiedliwosci bedg w stanie przeprowadzi¢ rzeczywistg, nie tylko
technologiczng transformacje edukacji. Kazde z przedstawionych psychospotecznych
wyzwan cyfryzacji oswiaty stawia pytanie nie tyle o to, czy wprowadza sie technologie,
ale jaka wspdlnote i Srodowisko chce sie stworzyé dzieki niej. Modele zarzadzania
i kultury organizacyjnej (zaréwno na poziomie szkoty, jak i samorzadu) sg zwierciadtem
wartosci wyznawanych przez ludzi. | takie zatozenie decyduje o tym, czy cyfryzacja

bedzie emancypacja, czy nowa formg wykluczenia.

W dalszej czesci niniejszego opracowania zostanie zaprezentowany autorski
model Wartosciowego Zarzadzania®, ktéry jest odpowiedzia na kierowanie

psychospotecznymi wyzwaniami z jego réoznorodnymi kontekstami.
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5. Identyfikacja sieci powigzan
i odpowiedzialnosci w kontekscie
pozadanych kierunkéw zmiany w edukaciji.

W procesie transformacji cyfrowejzaden uczestnik systemu oswiaty nie dziata wizolacji.
Sukces zalezy od sSwiadomego budowania sieci wspotpracy, gdzie kazda strona rozumie
swoj3 role i wptyw na zmiane. System wzajemnych powigzan i wspétzaleznosci jest
podstawg do myslenia o edukacji — nie jako o sumie jednostkowych decyzji — ale jako
o ztozonym ekosystemie. Jesli wiec cyfryzacja ma by¢ rzeczywiscie zmiang jakosciowa,
nie moze by¢ redukowana do technologicznych wdrozen lub jednostkowych inicjatywy.
Jest raczej procesem systemowym, ktéry rozgrywa sie w sieci wzajemnych relacji,
zaleznosci i wptywow (pomiedzy szkotg, organem prowadzgcym, uczniami, rodzinami,
Srodowiskiem lokalnym, instytucjami wsparcia, organizacjami spotecznymi i rynkiem).
W tej perspektywie wazne staje sie rozpoznanie, jakie funkcje petnig poszczegdline
osoby pracujgce w danej placéwce edukacyjnej (np. Kto jest wykonawcg jakiego$
zadania i kto za nie ponosi odpowiedzialnosé? Kto i z kim wspétpracuje? Kto i dla kogo
jest wsparciem? Jakie sg zaleznosci miedzy personelem placédwki oswiatowej? Co jest

ptaszczyzng spordw i ktdtni? Jakie sg obszary wzajemnego niezrozumienia?).

W tym aspekcie warto sobie uzmystowi¢, ze szkota — choé¢ bywa postrzegana jako
jednostka autonomiczna — jest silnie osadzona w sieci kontekstow:

- JST jako organ prowadzacy wptywa na priorytety rozwojowe, inwestycje, kadry;
- rodzice — jako spotecznos¢ oczekujaca jakosci i komunikacji;

— uczniowie — jako partnerzy zmiany i beneficjenci proceséw edukacyjnych;

- instytucje wspierajgce — poradnie, organizacje pozarzgdowe, uczelnie;

- system prawny i polityczny — jako ramy funkcjonowania, ale tez czesto bariera

elastycznosci.
Tasie¢ powigzan wymagaswiadomego zarzadzaniazaleznosciami,ale nie ograniczajacej
sie wytgcznie do logiki odpowiedzialnosci jednostronnej (np. w mysl ktérej podmiotem
odpowiadajgcym za wszystko jest dyrektor), ale w duchu wspdétodpowiedzialnosci

rozproszonej. Tylko taka struktura umozliwia prawdziwe wspéttworzenie zmiany.
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Podczas planowania strategii zarzgdzania procesem cyfryzacji (w tym kazdg inng

strategig oSwiatowg) warto wyobrazic¢ sobie edukacje jako system naczyn potgczonych,

w ktorym kazda decyzja (nawet lokalna i drobna) wptywa na inne elementy:

- sposob komunikacji dyrektora z nauczycielami rzutuje na ksztatt ich relacji
Z uczniami;

- wsparcie JST dla dyrektora ksztattuje jego gotowos¢ do podejmowania innowacji;

- otwartos¢ szkoty na rodzicdw wptywa na klimat relacji w klasach i odbidr zmiany

przez uczniow.

Zarzadzanie w takiej sieci wymaga nie tylko umiejetnosci decyzyjnych, ale
kompetencji systemowego widzenia: dostrzegania wzajemnych oddziatywan,
potrzeb synchronizacji i delikatnych punktéw napiecia. W obliczu takiego rozumienia
systemu oswiaty, warto mieé¢ swiadomos¢, ze wspétzaleznosé stanowi fundament

kultury organizacyjnej.

Wzajemne wspoétzaleznosci:

- szkofta potrzebuje wsparcia ze strony samorzadu (infrastruktura, programy
rozwojowe);

- samorzad potrzebuje informacji zwrotnej od szkét, aby lepiej dostosowywac
strategie wsparcia;

— rodzice i spotecznos¢ lokalna mogg by¢ sojusznikami lub hamulcowymi zmian,
dlatego warto ich angazowad.

Warto sobie uzmystowié, ze bez Swiadomego zbudowania tej sieci zaleznosci, dziatania
na rzecz cyfryzacji moga by¢ niespéjne, nieskuteczne lub napotykaé na niepotrzebne
bariery. Nowoczesna kultura organizacyjna w oswiacie zaréwno na poziomie
szkoty, jak i JST powinna wyrastaé z przekonania, ze nie ma zmiany bez relacji.
Oznacza to:

- odejscie od myslenia silosowego (nieangazujgcego sie, wyrastajgcego z braku

zainteresowania tematem);
- rozwijanie struktur wspdtpracy poziomej i pionowej;

- tworzenie przestrzeni do wspdlnego rozpoznawania potrzeb i kierunkdw zmiany.

Model dobrego przywddztwa w tym kontekscie to lider sieciowy, czyli taki, ktory nie

dominuje, aletgczy. Nie kontroluje, ale synchronizuje. Nie wyznacza kierunku samotnie,
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ale go uzgadnia z innymi. Natomiast transformacja cyfrowa, jezeli ma prowadzi¢ do

dobra wspdlnego, musi by¢ zakorzeniona w poczuciu wspétodpowiedzialnosci.

Odpowiedzialnosci poszczegélnych podmiotéw:

- JST — za struktury, zasoby i ramy systemowe;

- dyrekcji szkoét — za klimat, kulture i styl zarzgdzania;
- nauczycieli — za jakos¢ relacji i tresci dydaktyczne;

— ucznidw i rodzicow — za aktywne uczestnictwo i ksztattowanie oczekiwan.

W procesie cyfryzacji szkoty bardzo wazng role odgrywa mapa powigzan i wspodlna
narracja zmiany (kazdy z podmiotow zwigzanych z dang jednostkg edukacyjng nie
tylko doskonale zna swojg role i funkcje, ale takze rozumie perspektywe innych.
Tylko wéwczas jest mozliwa synchronizacja dziatan i trwatos¢ efektéw. Kompetencje
zarzadzania z uwzglednieniem sieci powigzan i wspdtzaleznosci sg warunkiem
koniecznym w procesach zarzadzania jakgkolwiek zmiang. Te sytuacje obrazuje
ilustracja zamieszczona ponizej. Model ten jest Scisle powigzany z kompetencjami
nabywanymi na kursie ,Wartosciowego Zarzadzania”®, ktérego idea i opis zostanie

zaprezentowana w kolejnej czesci opracowania.

Analiza Analiza Analiza
celu elementéw zwigzkow

Rysunek 1. Etapy analizy systemowej (Za: ,Myslenie systemowe w coachingu”®).

Podsumowanie

We wspotczesnym Swiecie, w ktérym coraz wiecej decyzji podejmuje sie szybko i pod
presjg technologii, warto podjg¢ refleksje na temat ludzkiego funkcjonowania jako
sie. Czy wspotczesni sy w stanie dostrzec, co taczy ich z innymi ludZzmi? Czy potrafig

wskazad, co jest zrodtem nieporozumiei? Warto tez pamietacé, ze zmiana systemowa

8  Ppilipczuk K., (red.), (2013), Myslenie systemowe w coachingu, Warszawa: Pracownia Satysfakji.
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nie polega na tym, aby kazdy cztowiek robit wytgcznie to, co do niego nalezy.
W procesie cyfryzacji istotg jest zrozumienie, ze tak naprawde liczy sie to, co ludzie
potrafig i chcg wykonac dla siebie wspdlnie.

6. Zwigzek miedzy kompetencjami osob
zarzagdzajgcych jednostkami edukacyjnymi
a przebiegiem procesu cyfryzacji.

Transformacja cyfrowa w oswiacie nie uda sie bez osdb, ktére potrafig nie tylko
zarzgdza¢ procesami, ale prowadzi¢ ludzi przez zmiane z uwaznoscig, poczuciem
sensu i troskg o relacje. W tym kontekscie dominujaca inspiracjg staje sie koncepcja
wartosciowego zarzadzania w edukacji, ktéra jest zakorzeniona w idei szkoty
jako wspdlnoty osdb, a nie wytacznie pojmowanej jako organizacja zadaniowa.
Kurs Wartosciowego Zarzadzania® jest autorskim pomystem Zofii Domaradzkiej-

Grochowalskiej (autorki niniejszego rozdziatu) oraz Doroty Tomaszewicz.

Kurs ,Wartosciowego Zarzgdzania”® stanowi unikatowy program rozwojowy
skierowany do dyrektoréw szkét i przedszkoli, lideréw instytucji otoczenia szkoty oraz
przedstawicieli samorzaddw lokalnych. Program ten powstat z myslg o osobach, ktore
prowadzg innych przez zmiane, czesto w warunkach niepewnosci, napiecia i presji
systemowej. Kurs ma strukture procesowag, ktérej rytm odzwierciedla naturalng droge
rozwoju lidera:

- od zarzadzania sobg;

- przez zarzadzanie zespotem;

- az po ksztattowanie kultury catej organizacji.

Trzy poziomy kursu:

Poziom podstawowy — Zarzgdzanie sobg i jednostka

Rozwdj samoswiadomosci, wartosci osobistych, odpornosci psychicznej, zarzgdzania

wtasng energia i odpowiedzialnoscia.
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Poziom zaawansowany — Zarzadzanie zespotem

Budowanie zespotu bazujgc na zaufaniu, wspdtpracy i komunikacji. Ukierunkowanie sie
na prace z dynamikg grupy, odpowiedzialnoscig rozproszong, motywacjg wewnetrzna.

Poziom master — Zarzadzanie organizacjg jako catoscig

Tworzenie kultury organizacyjnej opartej na wartosciach, zarzgdzanie w zmianie,

ksztattowanie wizji i tozsamosci instytucji edukacyjne;.

POZIOM PODSTAWOWY
Zarzadzanie sobg i zarzgdzanie jednostkg

POZIOM ZAAWANSOWANY
Zarzgdzanie zespotem

POZIOM MASTER
Zarzadzanie organizacja

WARTOSCIOWE
ZARZADZANIE®

Pad
Rysunek 2. Schemat kursu Wartosciowego Zarzadzania® wraz z logotypem obra-

zujacym przestanie kursu.

Kurs ,Wartosciowego Zarzadzania®” proponuje nowy sposéb myslenia
o przywddztwie w oswiacie. Szkolenie to zacheca lideréw szkét, aby — zamiast skupiac
sie na narzedziach i procedurach —w praktyce doskonali¢ nieoczywiste, ale konieczne

kompetencje zarzgdcze. One bowiem skfonig do:

odkrywania i nazywania osobistego systemu wartosci;
- tworzeniakulturyorganizacyjnejopartejnazaufaniu, szacunkuiodpowiedzialnosci;
- budowania zespotdow traktujgcych relacje miedzyludzkie z efektami swojej pracy;

- prowadzenia zespotu z poziomu sensu a nie kontroli.

Zarzadzajacy szkota przestaje by¢ jedynie realizatorem polityk os$wiatowych,

a staje sie liderem integralnym (tgczgcym wewnetrzng spojnos¢ z odwagg bycia
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w relacji). Kurs ma charakter coachingowo-mentoringowy — uczestnicy sg nie tylko
odbiorcami tresci, ale aktywnymi wspottwdrcami procesu. Pracujg na realnych
dylematach, prowadza refleksje nad sobg jako liderem i uczg sie wspdlnotowego
podejscia do zmiany. W centrum tej koncepcji znajduje sie cztowiek w relacji a nie
system (nie procedura, ale tez nie narzedzie). To szkolenie, ktére uczy nie tylko
zarzadzania, ale przede wszystkim prowadzenia innych z miejsca sensu, uwaznosci
i odwagi. Uczestnicy kursu kornczg go z kompetencjami osadzonymi w metodyce

myslenia sieciowego, ktdre jest typowe dla oswiaty.

Ustalenie celéw
i modelowanie
sytuacji
problemowej

Wprowadzenie
rozwigzania
problemu

w zycie

Analiza
oddziatywan

Ujecie

i interpretacja
mozliwych zmian
sytuacji

Planowanie
strategii
i dziatan

Objasnienie
mozliwosci
kierowania

Rysunek 3. Metodyka myslenia sieciowego (Za: ,Myslenie systemowe

w coachingu”®).

Dlaczego warto inwestowaé¢ w kompetencje lideréw zmiany?

Liderzy oswiaty zarzadzajgcy procesem cyfryzacji stojg obecnie przed wyjgtkowym
wyzwaniem. Oto bowiem majg prowadzié ludzi przez zmiane, ktdra nie ma konica,
a jej kierunek czesto wyznaczajg nie oni sami, lecz okolicznosci zewnetrzne. W takim

kontekscie kompetencje twarde nie wystarczajg. Potrzebne sg konkretne kompetencje.

8 |bidem.
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Przedstawienie inspiracji w postaci kursu ,WartoSciowego Zarzadzania®”’
podyktowana jest tym, ze to kompleksowe szkolenie obejmuje zbiér kluczowych
obszaréw kompetencyjnych, ktére — zdaniem autorki niniejszej publikacji — powinny
by¢ przedmiotem rozwoju osdb zarzadzajgcych zmiang w oswiacie. Sg to nimi

nastepujgce umiejetnosci:

Kompetencje przywodztwa warto$ciowego

- umiejetnos¢ zarzadzania z poziomu osobistego systemu wartosci;

- spéjnos¢ wewnetrzna i odwaga do podejmowania decyzji zgodnych z etosem
edukacyjnym;

- autentycznos$¢ i budowanie zaufania w relacjach.

Kompetencje zarzagdzania zmiang

- rozumienie dynamiki procesdw zmiany (w tym oporu, faz przejscia, leku
i niepewnosci);

- projektowanie i wdrazanie procesow zmiany krok po kroku;

- komunikowanie zmiany z empatig i klarownoscia.

Kompetencje relacyjne i dialogowe
- umiejetnos$¢ prowadzenia trudnych rozméw;
- stuchanie empatyczne i budowanie porozumienia mimo réznic;

- rozwijanie zespotéw opartych na wspétodpowiedzialnosci i zaufaniu.

Kompetencje zarzagdzania sobg

- odpornos¢ psychiczna i emocjonalna;

- umiejetno$¢ regulowania stresu i zachowywania klarownosci myslenia
w sytuacjach napiecia;

— dbanie o réwnowage miedzy rolg zawodowa a zyciem osobistym.

Kompetencje zarzadzania zespotem
- budowanie zespotdw réznorodnych i zintegrowanych wokoét celu;
- tworzenie kultury wspodtpracy i uczenia sie;

- delegowanie, motywowanie, rozwigzywanie konfliktéw.
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Kompetencje systemowego widzenia i analizy

- postrzeganie szkoty jako systemu naczyn potgczonych;

- identyfikacja zaleznosci, przeptywéw i punktéw napiecia;

- tworzenie sieci wspotpracy poziomej i miedzysektorowej (z JST, instytucjami

wspierajgcymi, rodzicami).

Kompetencje cyfrowe w zarzgdzaniu

- krytyczne podejscie do narzedzi technologicznych (nie tylko znajomos¢, ale
Swiadome uzycie);

- projektowanie rozwigzan cyfrowych z myslg o cztowieku ( a nie tylko ich funkcji);

- wdrazanie zasad higieny cyfrowej w pracy wiasnej i zespotu.

Kompetencje refleksyjne i strategiczne

— umiejetnos¢ zatrzymania sie i prowadzenia autorefleks;ji;

- planowanie dfugofalowe w warunkach zmiennosci;

- ewaluacja jakosci zmiany (okreslenie, w jakim stopniu cyfryzacja jest tylko

wdrozeniem, a w jakim transformacjg sensu).

Podsumowanie

Transformacja cyfrowa w edukacji moze by¢ jedynie modernizacjg sprzetu albo stanie
sie okazjg do gtebokiej przemiany kultury zarzadzania i przywddztwa. Od ludzi, ktérzy
te zmiane prowadzg, zalezy wybor odpowiedniej drogi. Trzeba pamietaé o tym, ze
szkota lub inna jednostka oSwiatowa, ktdra dziata dla wartosci, potrafi tez zmieniac

sie w zgodzie z wartosciami.

7. Zwiazek miedzy zjawiskiem higieny
cyfrowej i dojrzatosci cyfrowej.

Tytutowe zagadnienia tego rozdziatu wskazujg, ze w swiecie technologii nie wystarczy
tylko umie¢ obstugiwaé urzadzenia. Potrzebna jest madros¢ w ich wykorzystywaniu
— dla wtasnego dobra i rozwoju innych. Zagadnienia higieny i dojrzatosci cyfrowej
pojawiaty sie juz wczesniej (szczegdlnie w kontekscie przecigzenia informacyjnego,

rozmycia granic i napie¢ w relacjach), ale — zdaniem Zofia Domaradzka-Grochowalska
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— warto pochyli¢ sie nad tytutowym zagadnieniem. | potraktowac je nie jako czes¢
problemu, lecz jako osobny, strategiczny obszar kompetenciji i kultury organizacyjnej

szkoty.

Transformacja cyfrowa oswiaty zazwyczaj kojarzy sie z nowymi narzedziami, metodami
pracy czy zarzadzaniem zmiang. Jednak rodwnie istotne, cho¢ czesto niedostrzegane,
sg kwestie zwigzane z higieng i dojrzatoscig cyfrowg wszystkich uczestnikdw procesu
edukacyjnego. Swiadome podejécie do technologii nie polega bowiem wytacznie na
jej wykorzystaniu w pracy i nauce, ale takze na umiejetnym zarzgdzaniu jej wptywem
na zycie psychiczne, emocjonalne i spoteczne cztowieka. A wspédtczesnie cyfryzacja
jest juz zjawiskiem powszechnym. Wptywa na rytm pracy, relacje, koncentracje,
zdrowie psychiczne, styl uczenia sie, a nawet na sposdb, w jaki definiuje sie obecnosé,
uwaznos¢ czy sens pracy. W takim kontekscie higiena i dojrzatos¢ cyfrowa przestajg by¢
umiejetnosciami miekkimi, poniewaz stajg sie centralnymi kategoriami zarzgdzania

jakoscig zycia w szkole, przedszkolu czy innej placowce edukacyjne;j.

Czym jest dojrzatosc¢ cyfrowa?

Dojrzatosc¢ cyfrowa wyraza sie nie tylko w biegtosci technologicznej, ale taczy w sobie
wiele innych umiejetnosci:

- krytyczne korzystanie z narzedzi (a nie podlegania im);

- rozumienie ich wptywu na psychike i relacje;

- integrowanie technologii z misjg szkoty, a nie zastepowania nig sensu;

- podejmowanie $Swiadomych decyzji o wdrozeniach, zgodnie z wartosciami

organizacji.

Dojrzatos¢ cyfrowa to kompetencja systemowa, ktéra swoim zasiegiem obejmuje
dzieci i mifodziez, nauczycieli, dyrekcje, JST, stajgc sie jednoczesnie gwarantem

powodzenia kazdej transformacji.

Czym jest higiena cyfrowa i dlaczego ma znaczenie?

Higiena cyfrowa to pofaczenie swiadomych nawykdéw i dziatan, ktére pomagaja
zachowac zdrowa rownowage miedzy swiatem online i offline. Obejmuje m.in.:

- racjonalne zarzadzanie czasem spedzanym przed ekranami;

- umiejetnos$¢ ochrony prywatnosci i bezpieczenstwa w sieci;

- krytyczng ocene informacji naptywajgcych z internetu;
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- sSwiadome korzystanie z technologii w sposdéb wspierajgcy rozwdj, a nie

uzalezniajacy.

Wybrane wyzwania psychospoteczne, ktére przywotano we wczesniejszej czesci

niniejszego opracowania, sg powigzane bezposrednio lub posrednio z higieng

i dojrzatoscia cyfrowq. Odzwierciedla to zestawienie znajdujace sie ponizej.

Wyzwania psychospoteczne

Zwiazek z higieng i dojrzatoscig cyfrowa

Przecigzenie informacyjne
(infobezwtadnos¢)

Higiena cyfrowa pozwala selekcjonowag, filtrowaé
i porzadkowac informacje.

Rozmycie granic migdzy pra-
€3 a zyciem prywatnym

Ustalanie ram czasowych i rytuatéw cyfrowych przywraca
granice.

Spadek sensu pracy
nauczyciela

Swiadome uzycie technologii w zgodzie z misja szkoty
sprzyja przywracaniu sensu dziatania.

Napiecia w relacjach
z rodzicami

Dojrzatos¢ cyfrowa zespotu pozwala ustala¢ reguty komu-
nikacji i zapobiega eskalacjom.

Obnizona odpornos¢ emo-

cjonalna uczniéw

Praktyki cyfrowej rownowagi wspierajg dobrostan

i zdolnos¢ do skupienia, odpoczynku, relacji.

Zdaniem dr Macieja Debskiego® higiena cyfrowa jest dzi§ kompetencjg spoteczng.
Definiuje jg zestaw sSwiadomych praktyk, ktére pomagajg utrzymac¢ réwnowage
miedzy zyciem online a offline. Badacz podkresla, ze nie chodzi o catkowite
wyeliminowanie technologii, lecz o umiejetne i swiadome jej wykorzystywanie,
ktore nie zaktdca codziennego funkcjonowania i relacji miedzyludzkich. W swoich
badaniach dr Debski zwraca uwage na zjawisko fonoholizmu, czyli uzaleznienia od
korzystania ze smartfona. Przeprowadzone przez jego fundacje badania wykazaty,
ze 2-3 proc. mtodziezy wykazuje symptomy uzaleznienia (np. ciggta potrzeba bycia
online, lek przed utratg dostepu do telefonu czy zaniedbywanie obowigzkéw na rzecz
korzystania z urzadzen mobilnych). Dr Debski podkresla znaczenie edukacji w zakresie
higieny cyfrowej, zarowno w rodzinie, jak i w systemie edukacyjnym. Zacheca
rodzicdw do ustalania jasnych zasad korzystania z technologii w domu oraz do bycia

wzorem w odpowiedzialnym korzystaniu z urzadzen elektronicznych. W edukacji

8 Dr Maciej Debski — socjolog i zatozyciel Fundacji ,Dbam o M6j Z@sieg”; jest jednym z gtéwnych ekspertéw w Pol-

sce w dziedzinie higieny cyfrowej i fonoholizmu. Jego prace koncentruja sie na badaniu wptywu technologii na
zycie spoteczne (zwtaszcza w kontekscie miodziezy i rodzin), zob. https://dbamomojzasieg.pl/ [dostep, online
dn. 2.09.2025].
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szkolnej zaleca wprowadzenie programoéw uczgcych dzieci i mtodziez swiadomego

i bezpiecznego korzystania z technologii.

Z raportu ,,Mtode Gtowy. Otwarcie o zdrowiu psychicznym”®, ktérego wspoétautorem

jest dr Maciej Debski, wynika, ze:

- 62,4 proc. ucznidow czuje sie przyttoczonych iloscig informacji i presjg bycia caty
czas online;

- 45 proc. badanych nastolatkdw ma trudnosé¢ z odrdznieniem, kiedy korzystajg
z technologii dla relaksu, a kiedy z przymusu;

- co trzecie dziecko deklaruje problemy z koncentracjg, ktérych powodem jest
nadmierne korzystanie z urzagdzen ekranowych;

- az 70 proc. ucznidw nie rozmawia z nikim o swoim cyfrowym samopoczuciu
i nie majg Swiadomosci, ze to, czego doswiadczajg, moze mieé¢ zwigzek

z przebodzZcowaniem.

Tedanejednoznacznie wskazujg, ze brak higieny cyfrowej staje sie realnym zagrozeniem
dla dobrostanu psychicznego ucznidw, a takze znaczgco wptywa na ich relacje,
samoocene i zdolno$¢ do uczenia sie. Wprowadzenie do szkét zasad higieny cyfrowej
oraz rozwijanie dojrzatosci cyfrowej (pojmowanej nie tylko jako zestaw umiejetnosci
technicznych, ale takze jako swiadomos¢ wptywu technologii na zycie wewnetrzne

cztowieka), staje sie obecnie zatem koniecznoscig wychowaweczg i profilaktyczna.

Rekomendacje dla szkét, przedszkoli, placéwek oswiatowych i JST:

- audyt dojrzatosci cyfrowej szkoty — pojmowanej nie jako ocena techniczna, ale
analiza wptywu technologii na zycie szkolne;

- kultura cyfrowej odpowiedzialnosci — okreslenie wartosci i zasad korzystania
z technologii jako czes¢ polityki szkoty;

- edukacja cyfrowa jako edukacja etyczna i relacyjna — nie tylko umiejetnosé, ale
Swiadomos¢ i refleksyjnosé;

- wigczenie higieny cyfrowej do programoéw wychowawczych i rozwoju zawodowego

—nie jako element opcjonalny, ale standard.

Podsumowanie

By¢ moze prawdziwa transformacja cyfrowa nie polega na wprowadzeniu technologii,

lecz na tym, ze trzeba sie nauczyé nig zarzadza¢ w sposéb odpowiedzialny, madry

8, Mtode Gtowy”, op. cit.
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i wspierajgcy cztowieczedstwo. A higiena cyfrowa i dojrzatosé¢ cyfrowa sg nie tyle
dodatkiem do edukacji, ale nowg kompetencjg cywilizacyjng, od ktérej zalezy jakosc
zycia szkolnego. Jednak faktyczne rozumienie funkcji i roli tych zagadnien jest kwestig

indywidualng kazdego cztowieka.

8. Rola profilaktyki i psychoedukac;ji
w Swiecie rzeczywistym i wirtualnym.

Wspdtczesna szkota nie moze juz oddziela¢ wychowania i profilaktyki od rzeczywistosci
cyfrowej. Mtodzi ludzie 7yjg dzi$ jednoczesnie w dwodch sSwiatach (realnym
i wirtualnym), doswiadczajgc w nich podobnych emocji, relacji i niebezpieczerstw.
Dlatego profilaktyka, ktéra pomija kontekst cyfrowy, traci kontakt z rzeczywistoscig
ucznidw, a psychoedukacja skupiona wytacznie na offline’'owych schematach nie

dociera do tych obszaréw zycia, ktére mtodziez uznaje za najwazniejsze.

Dlaczego kwestie zdrowia psychicznego mtodych ludzi jest tak istotna?

Z raportu ,,Mtode Gtowy. Otwarcie o zdrowiu psychicznym” wynika, ze:

- co drugi nastolatek doswiadcza przemocy stownej lub emocjonalnej
w internecie;

- niemal 60 proc. badanych przyznato, ze spotkato sie z hejtem lub mowa nienawisci
online;

- 33 proc. mtodych 0séb czuje sie gorszymi, kiedy w mediach spotecznosciowych
poréwnujg sie do innych;

- 75 proc. mtodziezy deklaruje, ze nikt z dorostych nigdy z nimi nie rozmawiat

o tym, jak poradzi¢ sobie z hejtem w sieci.

Za tym liczbami kryjg sie prawdziwe i konkretne historie cierpienia, niezrozumienia
i osamotnienia. One wszystkie, cho¢ rozgrywajg sie w rzeczywistosci cyfrowe;j,
to jednak w swoich skutkach i objawach sg na wskro$ realne (np. przejawiaja
sie obnizong samooceng, lekiem spotecznym, poczuciem wstydu i samotnoscig,
a nawet myslami samobdjczymi). W celu wspierania zdrowej i bezpiecznej obecnosci

mtodych ludzi w Swiecie cyfrowym nalezy podja¢ niezbedne dziatania profilaktyczne
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i psychoedukacyjne. Jednak dojrzata w swej madrosci profilaktyka jest czyms$ wiecej
niz zakazem. Wielu dorostych, zarébwno w rodzinach, jak i w szkotach reaguje
na problemy cyfrowe poprzez zakazy, ograniczenia, dyscypline technologiczng.
Tymczasem mitodziez potrzebuje bezpiecznej przestrzeni rozmowy, zrozumienia
i wsparcia emocjonalnego. Profilaktyka nie moze opieraé sie na kontroli, bowiem

swoj3 site powinna opierad sie na zaufaniu i edukacji.

Dlatego wspodtczesna psychoedukacja musi:

- 13czy¢ Swiat realny i wirtualny jako integralne srodowisko zycia dziecka;

- uczyé rozpoznawania emocji i granic w relacjach cyfrowych;

- pomagaé zrozumiec dziatajg istote funkcjonowania mechanizméw pordéwnan,
leku przed wykluczeniem, presji lajkdw;

- uczyc reagowania na hejt, ale tez budowac odpornosé¢ na jego wptyw,

- pokazywac, ze technologia moze stuzy¢ do budowania relacji, a nie ich niszczenia.

Zdaniem dr Macieja Debskiego zatracenie sie mtodych ludzi w swiecie wirtualnym
wynika z braku alternatywy w swiecie rzeczywistym. Badacz zwraca uwage na istotng
role rodzicdw. Probelematyczne jest jednak to, ze oni sami zazwyczaj nie potrafig
zarzadza¢ witasng higieng cyfrowa. Natomiast srodowisko szkolne ma potencjat, aby

by¢ staé sie miejscem przestrzenig madrej i empatycznej profilaktyki.

Jest to mozliwe, gdy:

- nauczyciele sg przygotowani do prowadzenia rozmdéw o sSwiecie cyfrowym bez
oceniania;

- profilaktyka jest zintegrowana z codzienng praktyka wychowawczg;

- tematy dotyczace internetu, hejtu, samooceny cyfrowej s3 obecne na lekcjach
wychowawczych;

- uczniowie s3g przeswiadczeni, ze bez wstydu mogg opowiada¢ o swoich

doswiadczeniach.

Psychoedukacja nie powinna byé jednorazowym warsztatem o hejcie, ale ciggtym
procesem wzmacniania kompetencji emocjonalnych i cyfrowych. Dlatego niezmiernie
potrzebna jest edukacja, ktdra nie tylko nauczy mtodych ludzi, jak w $rodowisku
cyfrowym majg sie chroni¢, ale ponadto wskaze im, w jaki sposéb by¢ obecnym

w sieci, a jednoczesnie zachowac w sobie czujnosc i odpornosé wobec zagrozen.

W czasach obecnych jednym =z najwazniejszych zadan wychowawczych
i cywilizacyjnych, jakie stojg przed edukacja, rodzing i spoteczeristwem, jest Swiadome
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uczenie mtodych ludzi zycia w dwdch swiatach (realnym i wirtualnym). I nie chodzi tu
tylko o ochrone czy profilaktyke, ale o formowanie tozsamosci, relacyjnosci, granic
i wolnosci w swiecie, ktéry nie zna juz podziatu na online i offline. Dlaczego tak sie
stato? Te oba $wiaty sg prawdziwe.

Nie ma juz powrotu do Swiata sprzed internetu. Dla miodych ludzi swiat cyfrowy
nie jest alternatywa dla rzeczywistosci, jest jej czescig. Tam zawieraja przyjaznie,
doswiadczajg odrzucenia, rozwijajg tozsamos$é, szukajg sensu i przynaleznosci.
Uczenie swiadomego zycia w tych dwdch przestrzeniach wymaga uznania, ze obie
sg realne emocjonalnie i spofecznie. Swiadomo$¢ cyfrowa to jednak nie techniczna
biegtos¢. To umiejetnosé:

- rozpoznawania tego, co online cztowieka wzmacnia, a co ostabia;

- stawiania granic i wybierania intencji w korzystaniu z mediéw;

- krytycznego myslenia wobec tresci i rél otrzymywanych w sieci;

— zachowania ciggtosci tozsamosci w obu Swiatach, aby nie kreowac siebie na kogo$

innego w kazdej z przestrzeni.

W czasach obecnych wiele uwagi poswieca sie edukowaniu dzieci i mfodziezy
w zakresie reagowania na tzw. zty dotyk, niezdrowe relacje czy przemocy w realnym
Swiecie. Warto sie jednak zastanowi¢, czy miodzi ludzie umiejg by¢ tak asertywni
w $wiecie wirtualnym. Swiadome zycie obejmuje takze:

- umiejetnos¢ wychodzenia z internetu;

- dbanie o przestrzen wolng od ekranéw;

- przerwy cyfrowe jako rytuaty regeneracji;

- akceptacja, ze nie musze by¢ ciggle dostepny.

Dojrzatos¢ cyfrowa to nie tylko samoswiadomos¢, ale tez $wiadomos$é wptywu
na innych. Przejawem dojrzatego funkcjonowania zarowno w przestrzeni realnej,
jak i wirtualnej jest uczenie dzieci oraz mtodziezy odpowiedzialnosci za stowa
zamieszczane w komentarzach, tresci graficzne oraz relacje. To uczenie sie obecnosci,
troski, empatii takze w komunikacji cyfrowej). W takim podejsciu ujawnia sie jeszcze
jedna istotna kwestia. Rodzice i nauczyciele majg obowigzek prowadzi¢ dziecko w taki
sposdb, aby ono — gdy jest poza siecig (offline), nie miato poczucia, ze wirtualny swiat

stanowi dla niego jedyng alternatywe.

Dorosli czesto sami zyjg niespdjnie, proszac, aby mtody cztowiek odtozyt telefon, a sami

nie potrafig sie oderwad od aparatu nawet na chwile. Dlatego $wiadome uczenie zycia
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w dwdch swiatach wymaga odwagi od samych dorostych, aby siebie wychowywac na
nowo. Holistyczne podejscie do kwestii cyfryzacji pokazuje, ze nie jest temat, ktory
mozna zrealizowac przez jedng jednostke lekcyjng jako godzina wychowawcza. To
sposob bycia z mtodymi w ich realnosci, z otwartoscia, zaciekawieniem i gotowoscig
do towarzyszenia.

Podsumowanie

Swiat cyfrowy nie jest zagrozeniem sam w sobie. Problem pojawia sie wtedy, gdy —
znajgc ztozonos¢ internetu, jego dynamike, presje i ztozonos$¢ — pozostawiamy dzieci
i mtodziez samym sobie. Madra profilaktyka i psychoedukacja mogg by¢ pomostem
miedzy swiatem ucznia a Swiatem dorostych, miedzy rzeczywistoscig online a offline,
miedzy problemem a wspdlnotg wsparcia. Jesli ten mostu nie zostanie zbudowany, to
mtodzi ludzie zatraca sie nim samotne.

9. Zwigzek miedzy kompetencjami
0s0b zarzadzajgcych w oswiacie
a ksztattowaniem postaw u dzieci oraz
mtodziezy.

Wtasciwie prowadzona profilaktyka i psychoedukacja — szczegdlnie w dzisiejszych
czasach zycia na styku swiata realnego i cyfrowego — ma zadanie o wiele gtebsze niz
tylko zapobieganie zagrozeniom. Jej sens siega formowania cztowieka $wiadomego
siebie, swoich emocji, granic i relacji, zaréwno offline, jak i online.

Zadania profilaktyki i psychoedukacji sg nastepujgce:

Nie tylko chronié, ale uzdrawiac¢.

Nie wystarczy uczy¢, jak unika¢ zagrozen. Madra profilaktyka ma dotykaé Zrodet
cierpienia, braku wiezi, samotnosci, leku. Ma by¢ przestrzenig wzmacniania odpornosci
psychicznej i odzyskiwania poczucia sensu.
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Nie tylko edukowag, ale prowadzi¢ do refleksji.

Psychoedukacja nie jest przekazywaniem wiedzy. Jest budowaniem s$wiadomosci
siebie i Swiata, pozwalajgc mtodym ludziom nazywac to, co czujg, czego doswiadczajg,
czego potrzebujg. A nade wszystko czué, ze nie sg w tym sami.

Nie tylko ostrzega¢, ale dawac alternatywe.

Jezeli kategorycznie wystepuje sie przeciw hejtowi, uzaleznieniu, przemocy, to trzeba
umie¢ wskazaé, jakie sg wartosci pozytywne (np. relacja, zaufanie, odpoczynek,
wspolnota). Wedtug zatozern madrej profilaktyki zycie nie musi by¢ ekstremalne, aby

byto wartosciowe.

Nie tylko dziata¢ wobec ucznidw, ale z nimi.

To nie jest jednostronny przekaz dorostych, ale tworzenie przestrzeni wspdlnego
poznawania, dzielenia sie, dialogu, w ktérym mitodzi sg nie odbiorcami, ale

uczestnikami. Ich doswiadczenia zas$ stajg sie zrédtem wiedzy.

Nie tylko méwic¢ o swiecie realnym, ale i o cyfrowym — jako jednym swiecie.

Madra profilaktyka nie udaje, ze internet to tylko niegrozny dodatek. Ona wtacza
uwzglednia doswiadczenia online ze sferg zycia psychicznego i spotecznego mtodego
cztowieka. Takie dziatanie jest doskonatg lekcjg funkcjonowania w obu przestrzeniach

(online i offline).

Nie tylko interweniowac, ale modelowac.

Kazda relacja dorostego z mtodym cztowiekiem, kazda rozmowa czy gest mogg miec
charakter profilaktyczny. Przebywanie rodzicéw czy nauczycieli z dzie¢mi i mtodziezg

uczy ich funkcjonowania w grupie i poznania samych siebie.

Kurs Wartosciowej Profilaktyki i Psychoedukacji© nie jest jedynie zbiorem narzedzi,
ale przestrzenig ksztattowania uwaznosci, dojrzatosci i etycznego towarzyszenia

mtodym ludziom.
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WARTOSCIOWA
PROFILAKTYKA
| PSYCHOEDUKACJA®

-~ -

Rysunek 4. Logotyp Kursu Wartosciowej Profilaktyki i Psychoedukacji® obrazujgcy

przestanie idei kursu.

»,Wartosciowa Profilaktyka i Psychoedukacja®” to kurs kompetencyjny dedykowany

wychowawcom klas, pedagogom, psychologom szkolnym oraz innym specjalistom,

ktérzy na co dzien wspierajg dzieci i miodziez w ich rozwoju emocjonalnym,

spotecznym i relacyjnym. Kurs powstat takze z myslg o tych, ktérzy chcag prowadzic¢

dziatania wychowawcze i profilaktyczne w sposdb swiadomy, oparty na wartosciach

i realnych potrzebach zespotéw uczniowskich.

Celem kursu jest:

wzmacnianie roli wychowawcze] i wspierajgcej specjalistéw szkolnych;

rozwijanie kompetencji wychowawczych w kontekscie dobrostanu i zdrowia
psychicznego dzieci i mtodziezy;

budowanie warto$ciowych zespotéw klasowych jako srodowisk relacyjnych,
bezpiecznych i wspdlnotowych;

zwiekszenie skutecznosci oddziatywan psychoedukacyjnych i profilaktycznych

poprzez lepsze zrozumienie dynamiki grupy.

Jednym z najwazniejszych elementéw kursu jest praca z narzedziem EduPre© —

autorskg metodg profilowania zespotéw uczniowskich, ktéra pozwala:

przeprowadzi¢ diagnoze klimatu klasy i jej potrzeb psychospotecznych;
analizowac¢ uzyskane wyniki w sposdb pogtebiony i zrozumiaty;
zaprojektowac adekwatng i wartosciowg $ciezke wsparcia (miare odpowiadajgca

potrzebom konkretnego zespotu).
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Jaki jest zatozony efekt kursu?

Specjalista koiczacy ten kurs nie tylko lepiej rozumie mtodych ludzi, z ktérymi pracuje,
ale takze potrafi dziataé w sposéb zintegrowany, uwazny i skuteczny, wzmacniajgc
zarowno jednostki, jak i spotecznosci klasowe. To profilaktyka z poziomu sensu, relacji
i odpowiedzialnosci, a nie tylko procedur i kampanii. Jest tak dlatego, ze szkolenie
»,Wartosciowa profilaktyka i psychoedukacja®” jest sztukg towarzyszenia z uwaznoscia.
Wychowanie nie zaczyna sie od metod. Zaczyna sie od obecnosci.

Nie od razu wida¢, ze w klasie, ktéra wydaje sie trudna do prowadzenia, kryje sie
niewypowiedziane napiecie. Bardzo czesto jest tak, ze za nadmierng pewnoscig
jednego ucznia stoi strach przed byciem niezauwazonym. Czesto cisza niektérych to
nie przejaw obojetnosci, tylko zmeczenie pozg ciggtego byciem silnym. Wartosciowa
profilaktyka i psychoedukacja nie szukajg szybkich rozwigzan. One najpierw stuchajg,
pytaja, zatrzymuja sie, zauwazajg drugg osobe. W ten sposéb tworzy sie przestrzen
wspolnoty. Dziatania profilaktyczne nie sg dorazne, ale stanowig proces towarzyszenia
uczniom w ich dojrzewaniu psychicznym, spotecznym i emocjonalnym — z uwaznoscia
obserwujac, co mtodzi ludzi przezywajg, w co wierzg, co ich buduje, a co rani. To
postawa, ktéra wzmacnia zamiast ostrzegaé. Przez bardzo dtugi czas profilaktyke
postrzegano w kategoriach zakazu, prewencji, ochrony przed zagrozeniem. Tymczasem
wtasciwie rozumiane podejscie dziata wéwczas, gdy dziecko czuje sie widziane i wazne
(zanim jeszcze wydarzy sie kryzys). Dlatego komunikacje z uczniami warto zaczg¢ nie
od zakazdw, ale podkreslenia wyjatkowosci dziecka.

Wartosciowa profilaktyka uznaje, ze uczniowie nie potrzebujg ochrony przed swiatem
— oczekujg wsparcia w odnalezieniu w nim swojego miejsca i sity. Psychoedukacja
w kursie jest prezentowana jako droga a nie instrukcja. W tym rozumieniu nie jest
wyktadem o emocjach, ale wspdolnym ich nazywaniem. Profilaktyka zatem to proces,
ktéry uczy:

- jak przezywac frustracje bez niszczenia siebie i innych;

- jak moéwié o tym, co trudne, w sposdb, ktory nie oddala;

- jak wspdtistnie¢ w klasie, gdzie kazdy wnosi inng wrazliwos$¢ i granice.

Kurs ,Wartosciowa Profilaktyka i Psychoedukacja®” nie jest lekcjg o hejcie, to proces,
w ktorym mtodzi przez caty czas doswiadczajg obecnosci dorostego (przewodnika
a nie kontrolera). Program ten nie oferuje gotowych odpowiedzi, ale uczy stawiania

madrych pytan, nowatorskich narzedzii jest sposobem na bycie z drugim cztowiekiem.
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Kurs rozwija sie w odniesieniu do dwdch kluczowych wymiaréw funkcjonowania
uczniow: relacyjnosci i sprawczosci. To wtasnie w tych obszarach najczesciej dochodzi
do wyzwan, napieé, niezrozumienia.

- Czy uczniowie czujg, ze mogg by¢ sobg w relacjach?

- Czy potrafig budowaé wiezi bez leku przed oceng?

- Czy wierzg, ze majg wptyw na otaczajgcy Swiat?

— Czy postrzegajg siebie jako ludzi skutecznych czy jako wycofanych?

Autorskie narzedzie EduPre®© nie ocenia, ono pokazuje wtasciwy sposdb postepowania
dla nauczyciela. Uczy go, aby odbierad klase jako zywy organizm, ktéry mozna wspierac

z czutoscig, ale i z profesjonalizmem.

,Wartosciowa Profilaktyka i Psychoedukacja®” to zaproszenie, aby w uczniu najpierw
zobaczy¢ cztowieka, a potem dostrzec go tez w nauczycielu, pedagogu, wychowawcy.
Program kursu przypomina droge, w ktorej specjalista sam wzrasta i dzieki temu
moze towarzyszy¢ innym. Nie tylko wie, co robi, ale przede wszystkim ma odwage
by¢ z mtodymi ludzmi (takze wtedy, gdy sami jeszcze nie wiedzg, czego potrzebuja).
| to wtasnie ta obecnos¢ (uwazna, pokorna, madra) staje sie najwiekszg profilaktyka,

jakiej mozna dzi$ udzieli¢ mtodym ludziom.

10. Wybrane metody i narzedzia wspierajgce
proces cyfryzacji.

Transformacja cyfrowa w os$wiacie nie moze by¢ skuteczna bez odpowiedniego
zarzgdzania procesem zmiany i bez Swiadomego ksztattowania kultury organizacyjnej,

zaréwno w JST, jak i w szkotach.

Modele zarzadzania zmiang mogg pomodc uporzgdkowac i ustrukturyzowac proces

transformacji cyfrowe;j.
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Przy tej okazji warto tez zaznaczy¢, ze dla ORE®4, napisano bardzo wiele publikacji
na temat zarzadzania zmiang. Ponizej wiec zamieszczono najbardziej popularne —
zdaniem autorki niniejszego materiatu — publikacje o tej tematyce:

- Model Kurta Lewina (Rozmrozenie — Zmiana — Zamrozenie) — zmiana wymaga
zakwestionowania dotychczasowych sposobdéw dziatania, wprowadzenia nowych
praktyk i ich utrwalenia.

- Model Johna Kottera (8 krokéw do zmiany) — akcentuje znaczenie budowania
poczucia pilnosci, tworzenia koalicji na rzecz zmiany, komunikacji wizji oraz
celebrowania matych sukceséw.

- Model Awareness, Desire, Knowledge, Ability, Reinforcement (dalej ADKAR) —
koncentruje sie naindywidualnym przechodzeniu przezzmiane poprzez budowanie

Swiadomosci, checi, wiedzy, umiejetnosci i utrwalania nowego sposobu dziatania.

W dalszej czesci tego rozdziatu rozwazania skoncentrujg sie na obrazowaniu drogi
zmiany na poziomie etapdéw zarzadzania. Nie wystarczy jednak wiedzie¢, dokad
zmierza sie, trzeba tez wiedzie¢, jak tam dojs¢. Skuteczna cyfryzacja wymaga zatem
metodycznego podejscia i odpowiedniego wsparcia na kazdym etapie. Proces
transformacji cyfrowej w oswiacie, aby byt skuteczny i trwaty, wymaga zastosowania

odpowiednich metod i narzedzi wsparcia dostosowanych do kazdego etapu zmiany.

Ponizej zamieszczono wybrane metody i narzedzia, ktére mogg wspiera¢ szkoty

i samorzady w skutecznej realizacji transformacji.

Etap 1: Diagnoza potrzeb i analiza gotowosci
Pierwszym krokiem jest rzetelne rozpoznanie miejsca poczatkowego.

Metody i narzedzia:

- Audyt cyfrowy szkoty — analiza infrastruktury technologicznej, poziomu
kompetencji cyfrowych kadry oraz aktualnych praktyk edukacyjnych.

- Ankiety i wywiady z nauczycielami, uczniami i rodzicami—badanie ich oczekiwan,

potrzeb i obaw zwigzanych z cyfryzacja.

8  Domaradzka-Grochowalska Z., (2021), ,,Modut zarzgdzania kryzysowego. Zarzadzanie kryzysowe. Pakiet szkole-
niowy dla dyrektoréw szkét”, Warszawa: Osrodek Rozwoju Edukacji, zob. https://ore.edu.pl/wp-content/plugins/
download-attachments/includes/download.php?id=31536 [dostep, online dn. 2.09.2025]. W tej publikacji autor-
ka obszernie scharakteryzowata zagadnienie zarzadzania zmiang; Domaradzka-Grochowalska Z., (2021), ,Modut
zarzadzania kryzysowego. Zarzadzanie kryzysowe. Pakiet szkoleniowy dla kadry JTS”, Warszawa: Osrodek Rozwoju
Edukacji, zob. https://ore.edu.pl/wp-content/plugins/download-attachments/includes/download.php?id=34654
[dostep, online dn. 2.09.2025].
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Mapa gotowosci cyfrowej — narzedzie pomagajace okresli¢ etap zaawansowania

cyfrowego placéwka.

Etap 2: Planowanie zmiany

Na podstawie diagnozy przygotowuje sie strategie dziatania.

Metody i narzedzia:

Warsztaty strategiczne — wspdlne wypracowanie wizji cyfrowej szkoty oraz
priorytetéw dziatan.

Model SMART (cele Specyficzne, Mierzalne, Osiggalne, Realistyczne, Terminowe)
— do formutowania celéw projektu transformacji.

Plany szkolen — systematyczne programy rozwoju kompetencji cyfrowych

nauczycieli i kadry zarzadzajace;.

Etap 3: Wdrazanie dziatan

Faza praktycznej realizacji planu, ktéra wymagaj zardwno determinacji, jak

i elastycznosci.

Metody i narzedzia:

Pilotazowe wdrozenia — rozpoczecie zmian od wybranych klas, nauczycieli lub
obszaréw tematycznych, aby na tej podstawie wycigga¢ wnioski przed szersza
implementacja.

Mentoring i coaching —wsparcie indywidualne dla nauczycieli w adaptacji nowych
technologii i metod pracy.

Platformy wspoétpracy online (np. Teams, Google Workspace) — jako narzedzia do

komunikacji, planowania i realizacji projektéw edukacyjnych.

Etap 4: Monitorowanie i ewaluacja

State badanie, jak przebiega proces zmiany i w jaki sposdéb mozna go udoskonalié.

Metody i narzedzia:

Krétkie ankiety cykliczne — zbieranie informacji zwrotnych od uczniéw
i nauczycieli na temat wykorzystania technologii w codziennej pracy.
Spotkania refleksyjne — przestrzen do dzielenia sie doswiadczeniami, sukcesami

i trudnosciami.
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- Analiza danych edukacyjnych — np. poprzez wykorzystanie danych o aktywnosci

uczniow na platformach cyfrowych do optymalizacji procesu nauczania.

Etap 5: Utrwalanie zmiany i rozwaj

Transformacja cyfrowa nie koriczy sie wdrozeniem technologii, wymaga ciagtego
doskonalenia.

Metody i narzedzia:

-  Programy ambasadoréow cyfrowych — wytanianie nauczycieli-lideréw, ktérzy
wspierajg kolegdw w dalszym rozwoju kompetencji.

- Przyktady dobrych praktyk — regularne dzielenie sie sukcesami
i inspirujgcymi rozwigzaniami w ramach rady pedagogicznej lub sieci szkét.

- Aktualizacja strategii cyfrowej — dostosowywanie planéw rozwoju do

zmieniajgcych sie technologii i potrzeb spotecznosci szkolnej.

Ponizej, majac na wzgledzie fakt, ze publikacja tego materiatu ma by¢ wsparciem
dla uczestnikéw projektu , Cyfrowy rozwdj oswiaty w JST — szkolenia i doradztwo dla
kadry JST” (realizowanego przez ORE), zamieszczono opracowanie badania poziomu
gotowosci organizacji na zmiany. Taka analiza pozwoli osobom uczestniczagcym
w projekcie zweryfikowaé etap gotowosci na wdrozenia zaplanowanych w HDR
aktywnosci. Rzetelna i uczciwa weryfikacja poszczegdlnych stwierdzen zawartych
w kwestionariuszu pozwoli albo podjg¢ adekwatne kroki zaradcze, albo $wiadomie

przejsc do planowanych wdrozen.

Badanie poziomu gotowosci organizacji na zmiany inspirowane® kwestionariuszem
wedtug Kena Blancharda

Objasnienia:

Osoba wypetniajgca kwestionariusz powinna sie skoncentrowa¢ na biezacych
zmianach w organizacji, na ktére moze mie¢ wptyw. Do podanych ponizej wypowiedzi
nalezy ustosunkowac sie przy uzyciu skali od 1 do 5. Punktom skali odpowiadajg

nastepujgce stwierdzenia:
1 - zdecydowanie sie nie zgadzam;
2 - nie zgadzam sie;
3 — ani sie zgadzam, ani sie nie zgadzam;

8  Domaradzka-Grochowalska Z., Tomaszewicz D. — dostosowanie poje¢ do obszaru zarzadzania cyfryzacjg w oswiacie.
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4 - zgadzam sie;

5 — zdecydowanie sie zgadzam.

Stwierdzenia

Liczba
pkt

Ludzie zarzgdzajgcy wprowadzaniem zmiany w obszarze cyfryzacji o$wiaty roz-
patrzyli wiele opcji, przygotowujgc HDR.

Do HDR wybrano najlepsze z mozliwych opcji.

Wdrozenie HDR jest niezbedne do wprowadzenia zmian w obszarze cyfryzacji
oswiaty.

Istniejg motywujace powody dla wprowadzenia planowanych dziatan
w HDR.

Kadra zarzadzajaca w JST mocno wspiera wdrazanie HDR.

Mam zaufanie do oséb zarzgdzajgcych odpowiedzialnych za wprowadzanie HDR.

Komunikacja w zakresie planowanych wdrozen wynikajgcych z HDR — bez wzgle-
du na nadawce informacji — jest czytelna i wystarczajaca.

Mam $wiadomos¢ efektéw wynikajgcych z planowanego wdrozenia HDR.

Mam pozytywne nastawienie do planowanych wdrozen wynikajgcych
z HDR.

Z zadowoleniem patrze w przysztos¢ mojej jednostki po wdrozeniu zaplanowa-
nych dziatan.

Rozumiem waznos¢ planowanych dziatan w stosunku do innych projektéw w da-
nej jednostce.

Dana jednostka jest gotowa wdrozy¢ planowane dziatania zgodnie
z przyjetym harmonogramem.

Napotykane trudnosci bedg traktowane jako okazja do naukia, a nie jako poraz-
ka wymagajgca ukarania winnych.

Pozyskam niezbedne zasoby do planowanych wdrozen (np. ludzi, czas, narze-
dzia, szkolenia, informacje zwrotna).

Zostane odpowiednio przeszkolony(a) w zakresie umiejetnosci niezbednych do
wdrazania zaplanowanych dziatan.

Mam wiedze, w jakich miejscach i u jakich podmiotéw moge szuka¢ wsparcia
i pomocy w razie pojawienia sie jakiekolwiek pytan, obaw czy nowych wyzwan
zwigzanych z planowanymi wdrozeniami.
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Stwierdzenia

Liczba
pkt

Ludzie zarzgdzajgcy zmiang w obszarze cyfryzacji oswiaty — poprzez wtasna po-
stawe — okreslajg oczekiwania wobec innych.

Jestem wspétodpowiedzialny(a) za przyczynienie sie do powodzenia wprowa-
dzanej zmiany wynikajgcej z wdrazania HDR.

Jestem gotowy(a) wzig¢ wspotodpowiedzialnosé za powodzenie planowanych
wdrozen.

Kazde planowane dziatanie przewiduje monitorowanie zatozonych wskaznikow
realizacji.

Jestem przekonany(a), ze po wdrozeniu HDR moja jednostka dysponuje odpo-
wiednimi mozliwosci pozwalajgcymi na utrwalanie efektéw wprowadzanych
zmian.

Zespot projektowy wraz z zespotem decyzyjnym postuluje koniecznos¢ wigcze-
nia w proces planowanej zmiany tych oséb, ktérych ona dotyczy.

Wierze, ze zdecydowana wiekszos¢ osdb, ktorych dotyczg planowane dziatania,
poprze zmiane, zamiast jg krytykowac.

Mam mozliwos¢ podzielenia sie swoimi obawami dotyczgcymi planowanych
wdrozen.

Mam mozliwos¢ wspdtdecydowania o zakresie i sposobie planowanych
wdrozen.

SUMA

Interpretacja wynikéw:

110-125 punktéw: Wprowadzenie zmiany zostato odpowiednio przygotowane.

Poradzono sobie z najbardziej typowymi przyczynami niepowodzenia zmiany, co

zwieksza prawdopodobienstwo osiggniecia sukcesu.

86-109 punktéw: Wprowadzenie zmiany zostato odpowiednio przygotowane

w niektérych obszarach, ale w innych wymaga dalszej pracy, zeby zwiekszyé

prawdopodobienstwo osiggniecia sukcesu.

85 lub mniej punktéw: Wprowadzenie zmiany nie jest przygotowane. Wymaga jeszcze

duzych naktadéw pracy w wielu obszarach, zeby zwiekszy¢ prawdopodobienstwo

osiggniecia sukcesu.
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Wazine!

Kazde pytanie z trzema lub mniej punktami nalezy zaznaczyé. Obszary, ktérych
dotyczyto pytanie, stanowig potencjalne zagrozenie dla powodzenia procesu
wprowadzania zmiany.

Zalecenia

Trzeba rozpoczgc

Trzeba przestac

Trzeba kontynuowac

Podsumowanie

Gromadzenie informacji stanowi pierwszy etap, gdyz okazuje sie, ze sama wiedza
nie jest wystarczajgca. Trzeba umiec i chcie¢ jg wykorzystaé w praktyce. Zjawisko
transformacji cyfrowej w oswiacie jest procesem wieloaspektowym, ktéry obejmuje
nie tylko zmiane narzedzi, ale przede wszystkim jest wyrazem gtebokiej przemiany

w mysleniu o edukacji, roli ucznidéw, nauczycieli i lideréw zmiany.

Wyzwania psychospoteczne, ktére towarzyszg tej transformacji, ukazujg jak silnie sg
w nas zakorzenione schematy dziatania, a takze jak wiele emocji budzi kazda préba
ich przetamania. Opér, lek przed nieznanym, obawy o jako$¢ relacji miedzyludzkich
w Swiecie cyfrowym sg naturalnymi reakcjami, ktére jednak nie powinny blokowac
rozwoju, lecz sta¢ sie impulsem do swiadomego ksztattowania nowych kompetencji
i postaw.

Cyfryzacja w oswiacie to jest technologia dla technologii. To narzedzie, ktére — gdy
zostanie wykorzystane w sposéb przemyslany i odpowiedzialny — moze wzbogacic¢
proces ksztatcenia, otworzy¢ nowe mozliwosci dla uczniéw i nauczycieli, Ponadto
wptywa na przygotowanie mtodych ludzi do zycia w $wiecie dynamicznych zmian.
Jednak, aby tak sie stato, konieczne jest inwestowanie nie tylko w infrastrukture
i narzedzia, ale przede wszystkim w ludzi (ich kompetencje cyfrowe, emocjonalne
i spoteczne).
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Rownie kluczowe dla powodzenia transformacji cyfrowej jest zrozumienie, ze jest
to proces roztozony w czasie, wymagajacy strategicznego zarzgdzania, wspierania
kultury organizacyjnej szkoty oraz budowania sieci wspotpracy miedzy wszystkimi
uczestnikami zycia oswiatowego (samorzgdami, szkotami, nauczycielami, uczniami

i rodzicami).

Swiadome zarzadzanie zmiang, inwestowanie w rozwdj kompetencji, rozwijanie
higieny cyfrowej i ksztattowanie dojrzatosci cyfrowej sg nie tylko wyzwaniami,
ale tez stanowig ogromng szanse na budowanie bardziej otwartej, refleksyjnej
i odpowiedzialnej edukacji. Warto sobie uzmystowic, ze technologia zmienia swiat,
ale to ludzie zmieniajg przysztos¢, madrze korzystajac z narzedzi cyfrowych. Poza tym
nie mozna zapomnieé, ze swiat online, cho¢ nie zastgpi $wiata wartosci, to jednak

moze stac sie przestrzenig ich Swiadomego rozwijania. Zatem wybierajmy madrze.
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ARKUSZE DIAGNOSTYCZNE DO
BADANIA STANU CYFRYZACJI
OSWIATY W JEDNOSTKACH
SAMORZADU TERYTORIALNEGO

Michat Cupiat, Zofia Domaradzka-Grochowalska, Dorota Jastrzebska, Anna Pawetas,
Dorota Pintal, Dorota Tomaszewicz
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1.

Arkusz do diagnozy wstepnej. Czes¢ 1.

Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

1. Wdrozenie narzedzi cyfrowych umozliwiaja-
cych zdalne nauczanie

z wykorzystaniem technologii cyfrowych na
poziomie JST, szkét, przedszkoli i placowek
oswiatowych.

1.1. Wdrozenie platformy umozliwiajgcej zdalne
nauczanie, komunikacje
i wspotprace.

1.2. Wdrozenie ZPE.

1.3. Inne:

2. Wdrozenie narzedzi informatycznych wspoma-
gajacych zarzadzanie oswiata.

2.1. Wprowadzenie elektronicznych arkuszy orga-
nizacji z modutem finansowym usprawniajgcych
procedure ich zatwierdzania i pozwalajacych osza-
cowac koszty funkcjonowania szkét, przedszkoli

i placowek na etapie zatwierdzania organizacji
(np. program i Arkusz — Wolters Kluwer SA, SIGMA
Firmy Vulcan, arkusz Firmy Astar 05).

2.2. Stosowanie zintegrowanego systemu informa-
tycznego wspomagajgcego zarzadzanie oswiatg
jako kompleksowe, systemowe rozwigzanie wspie-
rajgce zarowno zadania realizowane przez wydzia-
ty edukacji, jak i codzienng prace szkot i placowek
oswiatowych.

2.3. Inne:

1 — bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

3. Inwentaryzacja posiadanych zasobow cyfro-
wych (obejmujacych software

i hardware) w szkotach, przedszkolach i placow-
kach oswiatowych.

3.1. Stosowanie specjalistycznego opro-
gramowania do inwentaryzacji zasobdw
teleinformatycznych.

3.2. Prowadzenie ewidencji

w dedykowanym oprogramowaniu przez pracow-
nikdéw odpowiedzialnych za zasoby IT w szkole,
przedszkolu, placowce oswiatowe;.

3.3. Prowadzenie ewidencji w arkuszach kalku-
lacyjnych przez pracownikéw odpowiedzialnych
za zasoby IT w szkole, przedszkolu, placéwce
osSwiatowe;j.

3.4. Prowadzenie ewidencji z wykorzystaniem
narzedzi ksiegowych

w oparciu o przyjete w szkole, przedszkolu i pla-
cowce os$wiatowej zasady rachunkowosci.

3.5. Zinwentaryzowanie jednostek komputero-
wych oraz ich stopniowa wymiana. Zastosowanie
jednolitego (na poziomie jednostek oswiatowych
lub catego JST) oprogramowania systemowego
oraz narzedziowego wykorzystywanego w proce-
sie nauczania).

3.6. Inne:

1 - bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

4. Weryfikacja posiadanych zasobéw pod katem
wykorzystania technologii cyfrowych przez szko-
ty, przedszkola i placowki oswiatowe.

4.1. Badanie wykorzystania sprzetu
i oprogramowania (m. in. analiza logéw systemo-
wych i statystyk uzytkowania, rejestry korzystania
z oprogramowania edukacyjnego).

4.2. Analiza finanséw i budzetu JST (przeglad spra-
wozdan budzetowych szkét, benchmarking miedzy
placéwkami — poréwnanie naktadéw finansowych
w stosunku do liczby ucznidw / nauczycieli).

4.3, Inne:

5. Finansowanie doskonalenia nauczycieli w za-
kresie cyfrowej transformacji szkoty, przedszkola
i placowki oswiatowe;j.

5.1. Wyodrebnienie w budzecie srodkéw finanso-
wych na szkolenia dla nauczycieli
w zakresie wykorzystania technologii cyfrowych.

5.2. Analiza wydatkéw na doskonalenie nauczy-
cieli i kadry zarzadzajacej w zakresie podnoszenia
kompetencji cyfrowych.

5.3. Inne:

1 — bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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2. Arkusz do diagnozy wstepnej. Czesc 2.

Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

6. Planowanie i budowa infrastruktury IT.

Wymaog wynikajacy z par. 20 ust. 2 pkt. 7, 8, 12
lit. f, KRI.

Wymag wynikajacy z art. 24 ust. 1 32 ust. 1 lit.

bicRODO.

6.1. Opracowano architekture sieci zapewniajgca
optymalne wykorzystanie zasobdéw i zwiekszenie
jej przepustowosci,

w celu ptynnego dziatania narzedzi edukacyjnych
i aplikacji administracyjnych.

6.2. Zbudowano zaplanowang wedtug dobrych
praktyk topografie sieci uwzgledniajacg strefy
zdemilitaryzowane oraz uwzgledniono mozli-
wosc dalszego planowania zabezpieczen oraz
prawidtowego umieszczania zabezpieczen takich
jak urzadzenia UTM, firewall, sondy IPS / IDS
oraz elementy monitorujgce ruch sieciowy.

6.3. Zastosowano nowoczesne

i odpowiednio zabezpieczone urzadzenia siecio-
we, takie jak routery, przetaczniki oraz punkty
dostepowe, zapewniajace stabilnosé i bezpie-
czenstwo infrastruktury IT.

1 - bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki

251 ARKUSZE DIAGNOSTYCZNE




Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

6. Planowanie i budowa infrastruktury IT.

Wymag wynikajacy z par. 20 ust. 2 pkt. 7, 8, 12
lit. f, KRI.

Wymodg wynikajacy z art. 24 ust. 132 ust. 1 lit.

bicRODO.

6.4. Przeprowadzono testy wydajnosci
i bezpieczenstwa sieci, w celu identyfikacji
i eliminacji potencjalnych probleméw.

6.5. Zapewniono monitorowanie i regularne
aktualizacje elementdw infrastruktury IT zapew-
niajac utrzymanie jej stabilnosci, bezpieczen-
stwa i wydajnosci, wspierajgc proces nauczania
i zarzadzania.

6.6. Inne:

7. Analiza ryzyka dla zasobow IT.
Wymog wynikajacy z par.20 ust. 2 pkt. 3 KRI.

Wymoég wynikajacy z art. 24 ust. 1132 ust. 1
RODO.

7.1. Opracowano i wdrozono proces zarzgdzania
bezpieczenstwem informacji, ktéry obejmuje
analize ryzyka dla zasobow IT, umozliwiajgcy
identyfikacje potencjalnych zagrozen wptywaja-
cych na urzadzenia, systemy informatyczne oraz
przetwarzane dane.

7.2. Przeprowadzana jest regularnie, nie rzadziej
niz raz na rok, identyfikacja potencjalnych zagro-
zen lub ryzyk, ktére mogg wptywacé na zasoby IT
w jednostkach oswiatowych i JST.

1 — bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

7. Analiza ryzyka dla zasobéw IT.
Wymoég wynikajacy z par.20 ust. 2 pkt. 3 KRI.

Wymog wynikajacy z art. 24 ust. 1132 ust. 1
RODO.

7.3. Proces analizy ryzyka uwzglednia identyfika-
cje podatnosci systemdw zarzadzania zasobami
IT, ktére moga by¢ wykorzystane przez cyber-
przestepcow lub spowodowaé awarie uniemozli-
wiajgce realizacje zadan.

7.4. Ustalono potencjalny wptyw materializacji
zagrozen na jednostke oswiatowg lub JST, dzieki
czemu identyfikowane sg konsekwencje wystg-
pienia poszczegdlnych zagrozen oraz jakie zasoby
bedga niezbedne do ich usuniecia.

7.5. Zapewniono monitorowanie zidentyfikowa-
nych ryzyk, co pozwala na biezgce dostosowywa-
nie strategii zarzadzania bezpieczeristwem infor-
macji do zmieniajgcych sie warunkéw i nowych
zagrozen, utrzymujgc wysoki poziom bezpieczen-
stwa informacji w organizacji.

7.6. Inne:

1 - bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

8. Dobor zabezpieczen.

Wymag wynikajacy z par. 20 ust. 2 pkt. 4-13, par.
21 KRI.

8.1. Opracowano i wdrozono adekwatne zabez-
pieczenia transferu danych, obejmujace wdroze-
nie technologii szyfrowania danych przesytanych
w sieci oraz identyfikacje podmiotéw uczestni-
czacych w procesie transferu danych.

8.2. Zastosowano zabezpieczenia styku zasobdéw
IT z siecig internet, w tym aktywne urzadzenia
brzegowe (UTM, bramy sieciowe trzeciej gene-
racji itp.) oraz aktualne polityki bezpieczenstwa
dla tych urzadzen poprzez odpowiednie licencje
lub wykwalifikowany personel zarzadzajacy tymi
urzadzeniami.

8.3. Regularnie aktualizowany jest firmware ele-
mentow infrastruktury IT (urzadzenia sieciowe,
urzadzenia koncowe, serwery itd).

8.4. Wdrozono narzedzia do monitorowania sta-
nu i wydajnosci urzadzen podtgczonych do sieci
jednostki, w celu $ledzenia ich funkcjonowania

i szybkiego reagowania na nieprawidtowosci.

1 — bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

8. Dobdr zabezpieczen.

Wymodg wynikajacy z par. 20 ust. 2 pkt. 4-13, par.
21 KRI.

8.5. Zaimplementowano systemy wykrywania

i zapobiegania intruzjom (np. IDS / IPS, SIEM, AV
i Firewall 3gen), ktére monitorujg sie¢ i reagujg
na podejrzany ruch lub zdarzenia.

8.6. Wdrozono rozwigzania zapobiegajgce wycie-
kom danych (DLP).

8.7. Zapewniono mechanizmy monitorowania
ruchu sieciowego, zapewniono zapis i analize
logéw sieciowych, w celu umozliwienia identyfi-
kacji i reakcji na incydenty bezpieczenstwa.

8.8. Wdrozono polityke zarzadzania uprawnie-
niami, ktéra obejmuje mechanizmy kontroli
dostepu do systemow i urzgdzen na podstawie
rél i uprawnien oraz systemu zastepstw, co za-
pobiega nieuprawnionej eskalacji nadawanych
uprawnien.

8.9. Zabezpieczono urzadzenia koncowe poprzez
instalacje oprogramowania antywirusowego

i firewall, zapewnienie aktualnych wersji opro-
gramowania i systemow operacyjnych, a takze
wdrozenie petnego szyfrowania dyskow.

1 - bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

8. Dobdr zabezpieczen.

Wymodg wynikajacy z par. 20 ust. 2 pkt. 4-13, par.
21 KRI.

8.10. Wprowadzono monitorowanie i zdalne
zarzadzanie urzadzeniami korncowymi za pomoca
nowoczesnych systemow monitorujacych, audy-
towych lub antywirusowych.

8.11. Wykorzystywane sg systemy Data Loss
Protection (dalej DLP) zapobiegajgce wyciekom
danych.

8.12. Wdrozono oprogramowanie monitorujace
wykorzystanie urzadzen IT, ktére umozliwia Sle-
dzenie zdarzen zwigzanych z bezpieczeristwem
i zapewnienie ciggtosci dziatania.

8.13. Zatrudniono wykwalifikowany personel IT
odpowiedzialny za ciggtos¢ dziatania i bezpie-
czenstwo zasobow IT oraz zgodnos¢ ich funk-
cjonowania z aktualnymi wymogami prawnymi
i standardami.

8.14. Zapewniono zewnetrzny wykwalifikowany
personel IT odpowiedzialny za ciggto$¢ dziatania

i bezpieczenstwo zasobdw informatycznych,

a takze oraz zgodnosc ich funkcjonowania z aktu-
alnymi wymogami prawnymi i standardami.

1 — bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

8. Dobor zabezpieczen.

Wymaog wynikajacy z par. 20 ust. 2 pkt. 4-13, par.
21 KRI.

8.15. Wdrazajgc mechanizmy bezpieczenstwa
informacji, kierowano sie wymogami prawa,
dobrymi praktykami

i standardami (np. ISO 27001, NIST).

8.16. Wyznaczono pracownikéw odpowiedzial-
nych za wdrozone elementy zabezpieczen.

8.17. Inne:

9. Planowanie i wdrazanie SZBI.

Wymag wynikajacy z par. 20 ust. 1, ust. 2 pkt. 1,
ust. 2 pkt. 1 KRI.

Wdrozenie polityk majacych na celu prawidtowe
przetwarzanie i ochrone danych osobowych wy-
nika z art. 24 ust. 2 RODO.

9.1. Opracowano i wdrozono SZBI nieuwzgled-
niajacy planéw ciggtosci dziatania i procedur
przywracania funkcjonalnosci systemdéw po
katastrofie.

9.2. Opracowano i wdrozono SZBI uwzgledniajg-
cy plany ciaggtosci dziatania i procedury przywra-
cania funkcjonalnosci systemow po katastrofie.

9.3. Przeprowadzono identyfikacje krytycznych
zasobow sprzetowych, informacyjnych i funkcji
biznesowych.

1 - bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

9. Planowanie i wdrazanie SZBI.

Wymag wynikajacy z par. 20 ust. 1, ust. 2 pkt. 1,
ust. 2 pkt. 1 KRI.

Wdrozenie polityk majgcych na celu prawidtowe
przetwarzanie i ochrone danych osobowych wy-
nika z art. 24 ust. 2 RODO.

9.4. Przeprowadzane sg testy i symulacje atakow
i awarii w celu weryfikacji skutecznosci zaplano-
wanych scenariuszy awaryjnych i zapewnienia
ich gotowosci do uzycia.

9.5. Prowadzona jest regularna ewaluacja

i aktualizacja procedur na podstawie zmieniaja-
cych sie warunkdéw operacyjnych

i technologicznych, w celu utrzymania ich aktual-
nosci i skutecznosci.

9.6. Regularnie przeprowadzane sg szkolenia dla
pracownikow z zakresu obowigzujgcych proce-
dur, bezpieczenstwa informacji, zasad reagowa-
nia na awarie

i mechanizmow zapewnienia ciggtosci dziatania.

9.7. Zapewniono zarzgdzanie zdarzeniami bez-
pieczenstwa informacji, obejmujace opracowa-
nie i wdrozenie procedur postepowania z incy-
dentami IT.

1 — bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

9. Planowanie i wdrazanie SZBI.

Wymag wynikajacy z par. 20 ust. 1, ust. 2 pkt. 1,
ust. 2 pkt. 1 KRI.

Wdrozenie polityk majgcych na celu prawidtowe
przetwarzanie i ochrone danych osobowych wy-
nika z art. 24 ust. 2 RODO.

9.8. Zapewniono zarzgdzanie zdarzeniami bez-
pieczenstwa informacji, obejmujace opracowa-
nie i wdrozenie procedur postepowania z incy-
dentami IT zgodnie

z wymogami prawnymi krajowego systemu cy-
berbezpieczenstwa i ogdlnego rozporzadzenia
o ochronie danych.

9.9. Inne:

10. Realizacja audytow bezpieczenstwa
informacji.

Wymdg wynikajacy z par. 20 ust. 2 pkt. 14 KRI.

Wymag wynikajgcy z 32 ust. 1 lit. d RODO.

10.1. Opracowano i wdrozono procedury reali-
zacji audytow bezpieczenstwa informacji w szko-
fach, przedszkolach

i placowkach oswiatowych oraz JST, w celu za-
pewnienia zgodnosci z przepisami prawa i przy-
jetymi normami oraz weryfikacji faktycznego
poziom bezpieczenstwa danych i zasobow IT.

10.2. Realizowane sg audyty bezpieczeristwa
informac;ji umozliwiajg doktadne zidentyfikowa-
nie stabych punktéw i potencjalnych zagrozen,
co pozwala na wczesne podjecie dziatan korygu-
jacych

i zapobiegawczych.

1 - bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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Zadanie

Narzedzia i rozwigzania zarzadcze

Wdrozone
w danej JST
TAK / NIE

Jesli TAK, prosze
ocenic stopien
efektywnosci

w skali 1-4*

10. Realizacja audytéw bezpieczeristwa
informacji.

Wymog wynikajacy z par. 20 ust. 2 pkt. 14 KRI.

Wymaég wynikajgcy z 32 ust. 1 lit. d RODO.

10.3. Audyty przeprowadzane sg nie rzadziej niz
raz na rok, przez podmioty zewnetrzne posiada-
jace uprawnienia,

o ktérych mowa w Rozporzadzeniu Ministra Cy-
fryzacji z dnia 12 pazdziernika 2018 roku

w sprawie wykazu certyfikatéw uprawniajgcych
do przeprowadzenia audytu (Dziennik Ustaw

z 2018 roku pozycja 1999).

10.4. Jednostki oswiatowe lub JST wskazaty oso-
by odpowiedzialne za monitorowanie wykonania
zalecen poaudytowych.

10.5. Podczas audytow wykonywane sg testy
penetracyjne lub testy podatnosci posiadanych
zasobow teleinformatycznych.

10.6. Inne:

1 — bardzo niski, 2 — niski, 3 — wysoki, 4 — bardzo wysoki
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3. Arkusz do diagnozy wstepnej. Czesc 3.

Narzedzia i rozwigzania wspierajace personalny rozwdj organizacji

Wdrozone
w danej JST

TAK

Wdrozone
w danej JST

NIE

1) Wiaczenie réznych interesariuszy, w tym dyrektordw szkét, przedszkoli i placowek oswiatowych, w pro-
ces planowania rozwoju oswiaty dotyczy cyfryzacji poprzez wspdlne prowadzenie diagnozy, wspdlne pla-
nowanie zmiany, wdrazanie i monitorowanie dziatan.

2) Wypracowanie zasad wspotpracy i komunikacji na linii organ prowadzacy i dyrektorzy szkot, przedszkoli
i placdwek o$wiatowych z wykorzystaniem wybranych narzedzi cyfrowych.

3) Opracowanie ram i zasad wspotpracy pomiedzy szkotami i instytucjami zewnetrznymi (firmami, NGO,
instytucjami kulturalnymi, uczelniami) na rzecz rozwoju kompetencji cyfrowych.

4) Analizowanie potrzeb i oczekiwan spotecznosci lokalnej w zakresie organizacji
i funkcjonowania jednostek oswiatowych dotyczacych cyfrowego rozwoju oswiaty w ST, np. analizy SWOT
z perspektywy samorzgdowca, rodzica, dyrektoréw, nauczycieli, ucznidw, pracodawcéw, itp.

5) Przeprowadzenie badania wykorzystywania cyfrowego potencjatu szkoty
z wykorzystaniem narzedzia SELFIE w ostatnich dwdch latach.

6) Przeprowadzenie ankiety wsrdd nauczycieli w zakresie wykorzystania zasobdw szkoty, przedszkola i pla-
cowki oswiatowe;j.

7) Przeprowadzenie ankiety wérdd nauczycieli w zakresie wykorzystania bezptatnych, edukacyjnych zaso-

bow internetowych, w tym Zintegrowanej Platformy Edukacyjne;.
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Wdrozone | Wdrozone

Narzedzia i rozwigzania wspierajace personalny rozwéj organizacji w danej JST | w danejJST
TAK NIE

8) Przeprowadzenie ankiety wsrdd uczniéw w zakresie wykorzystywania zasobdéw cyfrowych przez

nauczycieli.

9) Przeprowadzenie badania umiejetnosci cyfrowych nauczycieli, dyrektoréw, pracownikéw JST w odnie-

sieniu do DigComp 2.2 — jako narzedzia wspierajgcego planowanie rozwoju (opis kompetencji na poszcze-

gblnych poziomach wedtug Ramy Europejskiej).

10) Prowadzenie badan ankietowych dotyczacych poziomu kompetencji cyfrowych nauczycieli, dyrekto-

réw, pracownikéw JST.

11) Prowadzenie badan ankietowych (np. dotyczgcych poréwnania poziomu satysfakcji ucznidw, nauczy-

cieli, rodzicéw z jakosci ustug edukacyjnych) w zakresie ksztatcenia kompetencji cyfrowych.

12) Prowadzenie badan potrzeb spotecznych w zakresie cyfryzacji oswiaty.

13) Organizowanie debat o stanie cyfryzacji w o$wiacie z udziatem lokalnych interesariuszy.

14) Planowanie doskonalenia zawodowego nauczycieli ukierunkowanego na rozwéj kompetencji cyfro-

wych w formie procesowego wspomagania.

15) Podnoszenie kompetencji nauczycieli w zakresie stosowania narzedzi cyfrowych w pracy z uczniami

o0 zréznicowanych potrzebach edukacyjnych.

16) Organizacja sieci wspotpracy i samoksztatcenia w zakresie cyfryzacji oswiaty.

17) Doskonalenie uwzgledniajgcego model zarzadzania szkotg z wykorzystaniem narzedzi cyfrowych.

18) Organizacja wizyt studyjnych dyrektorow szkét i lideréw samorzgdowej oswiaty.
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Narzedzia i rozwigzania wspierajace personalny rozwdj organizacji

Wdrozone
w danej JST

TAK

Wdrozone
w danej JST

NIE

19) Wsparcie kompetencyjne dyrektorow ukierunkowane na budowanie nowoczesnego sSrodowiska nauki

i pracy w zmieniajacej sie rzeczywistosci (kompetencje kluczowe ze szczegdlnym uwzglednieniem kompe-

tencji cyfrowych, systemowy rozwdj organizacji, szkota jako organizacja uczaca sie, inteligencja emocjonal-
na dyrektora i nauczyciela, budowanie dobrostanu psychicznego).

20) Wsparcie coachingowe dla kadry zarzgdzajacej (przedstawicieli JST i dyrektoréw szkat).

21) Wypracowanie z dyrektorami wdrozenia systemowych rozwigzan zwigzanych
z ksztatceniem na odlegtos$¢ i wykorzystywanie tych rozwigzan w codziennej pracy.

22) Poszerzanie oferty szkot oraz instytucji kulturalno-oswiatowych w zakresie rozwijania kompetencji
cyfrowych dzieci i mtodziezy o zréznicowanych potrzebach edukacyjnych.

23) Uspotecznianie procesu planowania finansowego w szkotach lub gminach (np. porzez organizacje gran-
tow lokalnych na rzecz rozwijania kompetencji cyfrowych, projektéw STEAM itp.).

24) Uspotecznianie procesu planowania finansowego w szkole/gminie m.in. poprzez ustalenie kanonu
informacji na temat mozliwosci pozyskiwania srodkéw zewnetrznych oraz udroznienie kanatéw informa-
cyjnych na linii JST — dyrektorzy.

25) Pozyskiwanie srodkéw zewnetrznych na finansowanie projektéw i grantéw ze szczegélnym uwzgled-
nieniem mozliwosci rozwoju cyfryzacji.
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4. Wzér Harmonogramu Dziatan
Rozwojowych (dalej HDR)

NAZWA IS T .ottt eeteeee et aae e saebe e sebeaeesebabesen saeseesennbeaeeeesabesen srnneesenreaeeens

Zadania:

1) et ee e e eee e ee e et e e e e e e e

Czas realizacji HDR: ............oovoiieeecece ettt e st st st sresaese e e e s e s en e snanes
Krétka charakterystyka JST: ..........coi ittt st s e banees
Przebieg diagnozy (narzedzia, Metody): ...

Whioski z diagnozy i rekomendacje: ... e
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Sposoby monitorowania HDR

Monitorowanie

N S b
l{mer. Miernik Wskaznik e .
dziatania dokumentowania

1.1

1.2

2.1

2.2

Prezentacja rozwigzan przyjetych w HDR (do wyboru)®:
1. Opis dobrej praktyki.
2. Minireportaz z wywiadem.

3. Studium refleksji w oparciu o etapy dyskusji zogniskowanej.

8  Formatki do opisu dobrych praktyk znajduja sie w opracowaniu ,Model doradztwa dla jednostek samorzadu tery-
torialnego”, zob. https://ore.edu.pl/2019/05/materialy-do-pobrania-2/ [dostep, online dn.2.09.2025].
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SLOWNIK POJEC

Ponizszy stownik ma na celu pomoc w zrozumieniu pojeé stosowanych w arkuszach
diagnostycznych.

Brama sieciowa — urzgdzenie lub oprogramowanie, ktére kontroluje ruch sieciowy
przeptywajgcy miedzy réznymi sieciami komputerowymi. Dobrze skonfigurowana
brama sieciowa dziata jako bariera ochronna, pozwalajagc na przeptyw tylko
autoryzowanego ruchu, blokujgc jednoczesnie nieautoryzowane potgczenia i chronigc

sie¢ przed zagrozeniami zewnetrznymi.

Data Loss Prevention (DLP) — systemy zapobiegania wyciekom danych, ktére
monitorujg, wykrywajg i blokujg nieautoryzowane przesytanie poufnych danych
na zewnatrz organizacji. DLP zapewnia, ze wazne informacje (np. dane osobowe,
finansowe czy inne wazne informacje) sg chronione przed utratg i nieuprawnionym

dostepem.

Firewall — urzadzenie lub program komputerowy, ktére monitoruje i kontroluje ruch
przychodzacy i wychodzacy w sieci na podstawie okreslonych regut bezpieczenstwa.
Firewall dziata jako pierwsza linia obrony, blokujac potencjalne zagrozenia takie jak

ataki hakerskie czy wirusy.

Hardware — fizyczne komponenty komputera i innych urzadzen elektronicznych. Do
hardware zaliczamy procesory, pamieci Random Access Memor (RAM), dyski twarde,

karty graficzne, monitory, klawiatury, myszki, drukarki i inne urzagdzenia peryferyjne.

Infrastruktura technologii informatycznej (IT) — catos¢ zasobdéw technicznych
(fizycznych) i programowych uzywanych do zarzadzania i obstugi informacji
w organizacji. Infrastruktura IT jest rdznorodna (np. obejmuje okablowanie, serwery;,
sieci, urzadzenia sieciowe, bazy danych, systemy operacyjne, oprogramowanie

aplikacyjne i inne zasoby technologiczne).
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Intruzja — nieautoryzowane wejscie do systemu komputerowego lub sieci. Intruzja
moze prowadzi¢ do kradziezy danych, uszkodzenia systemu lub zaktdcenia jego
dziatania. Atakujgcy moga uzywaé réznych technik (np. phishingu, ztosliwego

oprogramowania czy brute force), aby uzyskac dostep do systemoéw informatycznych.

International Organization for Standardization 27001 (ISO) — miedzynarodowa
norma dotyczgca SZBI. Norma ISO 27001 okresla wymagania dotyczace ustanowienia,
wdrozenia, utrzymania i ciggtego doskonalenia SZBI, majgc na celu ochrone informacji
przed zagrozeniami i zapewnienie poufnosci, integralnosci oraz dostepnosci
danych. W Polsce norma ISO 27001 jest bardzo czesto wzorcem postepowania
implementowanym do przepisow prawa okreSlajacych zasady zarzadzania

bezpieczeristwem informacji.

Krajowy System Cyberbezpieczenstwa (KSC) — system regulacji i procedur majacych
na celu ochrone infrastruktury krytycznej i ustug kluczowych przed zagrozeniami
cybernetycznymi na poziomie krajowym (aktualny stan prawny). KSC obejmuje
Srodki zapobiegawcze, procedury reagowania na incydenty oraz wspotprace miedzy
réznymi podmiotami w zakresie cyberbezpieczeristwa na poziomie kraju oraz zasady
wspotpracy miedzynarodowej w tym zakresie. KSC jest zdefiniowany w ustawie z dnia
5 lipca 2018 roku o KSC (Dziennik Ustaw z 2023 roku pozycja 913 ze zmianami).

Krajowe Ramy Interoperacyjnosci (KRI) — Rozporzadzenie Rady Ministrow z dnia 12
kwietnia 2012 roku w sprawie KRI, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (Dziennik Ustaw z 2017 roku pozycja. 2247) stanowigce
zbiér wytycznych i standarddw, ktére majg na celu zapewnienie interoperacyjnosci
systeméw teleinformatycznych uzywanych przez administracje publiczng w Polsce.
Jednym z elementdow KRI jest natozenie na podmioty realizujgce zadania publiczne

obowigzku wdrozenie SZBI (w szczegdlnosci par. 20 KRI).

Malware — ztosliwe oprogramowanie, ktére moze uszkodzi¢ komputer, krasé¢ dane
lub powodowac inne problemy. Przyktadami malware sg: wirusy, robaki, trojany,
ransomware i spyware. Malware jest czesto wykorzystywane przez cyberprzestepcéw
do kradziezy informacji, szantazu lub sabotazu.

Monitorowanie ruchu sieciowego — proces obserwacji i analizy danych przesytanych
przez sie¢ komputerowg w celu wykrywania i reagowania na podejrzane lub

nieautoryzowane dziatania. Monitorowanie ruchu sieciowego pomaga w identyfikacji
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zagrozen, takich jak ataki Distributed Denial of Service (DDoS — atak, ktdrego efektem
jest ,,zablokowanie” realizowanej za pomocg zasobdéw IT ustugi), préby wtaman czy

inne anomalie.

Network and Information Systems Directive 2 (NIS2) — dyrektywa w sprawie $srodkéw
na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa w catej UE (Directive
(EU) 2022/2555 of the European Parliament and of The Council of 14 December
2022 on measures for a high common level of cybersecurity across the Union,
amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and repealing
Directive (EU) 2016/1148 (NIS2 Directive). Dyrektywa Unii Europejskiej majgca na
celu poprawe cyberbezpieczernstwa w panstwach cztonkowskich. NIS2 wprowadza
minimalne wymagania dotyczace bezpieczenstwa sieci i informacji oraz obowigzki
raportowania incydentéw dla operatoréow ustug kluczowych i dostawcéw ustug
cyfrowych. Przepis ten bedzie implementowany w Polsce zmiang ustawy o krajowym

systemie cyberbezpieczenstwa.

Narodowe Standardy Cyberbezpieczenistwa (NSC) — to zbidr rekomendacji
standaryzujgcych rozwigzania zabezpieczajgce w sieciach i systemach informacyjnych
wykorzystywanych przez podmioty chcace efektywnie zarzgdzaé systemami
bezpieczedstwa informacji. NSC zostaty opracowane na podstawie standardéw
amerykanskiego National Institute of Science and Technology (NIST) oraz
przyporzgdkowane obowigzujgcymw polskim systemie prawnymnormomstosowanym
w zarzgdzaniu bezpieczenstwem informacji przez podmioty krajowego systemu
cyberbezpieczenstwa, w tym podmioty realizujgce zadania publiczne, operatoréw
ustug kluczowych i dostawcow ustug cyfrowych. NSC to przewodniki metodyczne,
ktére utatwig budowanie efektywnego systemu zarzadzania bezpieczernstwem
informacji w oparciu o praktyke stosowang w administracji federalnej USA. NSC
realizujg interwencje 2.1 celu szczegdétowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej (RP) na lata 2019-2024 w zakresie opracowania i wdrozenia
NSC?.

Program antywirusowy — oprogramowanie zaprojektowane do wykrywania,
blokowania i usuwania ztosliwego oprogramowania z komputerdéw i sieci. Programy
antywirusowe skanujg pliki i monitorujg aktywnos¢ systemu w poszukiwaniu zagrozen,
takich jak wirusy, robaki, trojany czy ransomware.

8 Narodowe Standardy Bezpieczenstwa (NSC), zob. https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
[dostep, online 2.09.2025].
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Punkt dostepowy — urzadzenie, ktére umozliwia bezprzewodowym urzgdzeniom (np.
laptopom, smartfonom) tagczenie sie z siecig komputerowa poprzez sie¢ internetowg
(dalej Wi-Fi). Punkt dostepowy dziata jako most miedzy siecia bezprzewodowa
a przewodowg, zapewniajgc dostep do zasobdw sieciowych.

Ransomware — rodzaj ztosliwego oprogramowania, ktére szyfruje dane ofiary i zada
okupu za ich odszyfrowanie. Ransomware blokuje dostep do systemu lub danych,
dopoki ofiara nie zaptaci okupu, czesto w krypto walucie (np. Bitcoin).

Ogdlne rozporzadzenie o ochronie danych (RODO) — Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych). RODO okresla zasady przetwarzania i ochrony

danych osobowych.

Router — urzgdzenie sieciowe, ktdre kieruje pakiety danych miedzy réznymi sieciami,
zapewniajgc potgczenie miedzy nimi. Routery sg uzywane do tgczenia sieci lokalnych

z Internetem oraz zarzadzania ruchem danych w sieci.

Security Information and Event Management (SIEM) — system zbierajacy i analizujacy
dane z réznych zrédet w celu wykrywania, analizowania i reagowania na zagrozenia
bezpieczeristwa. SIEM umozliwia centralne zarzadzanie logami i zdarzeniami z réznych
systemdéw bezpieczenstwa, takich jak firewalle, systemy Intrusion Detection System
(dalej IDS) / Intrusion Prevention System (dalej IPS) i inne.

Software — oprogramowanie, czyli programy komputerowe i aplikacje dziatajgce na

sprzecie komputerowym lub urzadzeniach IT.

Sonda IDS (Intrusion Detection System) — system wykrywajacy nieautoryzowane
i podejrzane dziatania w sieci, ale nie podejmujacy dziatan w celu ich zablokowania.
IDS monitoruje ruch sieciowy i generuje alerty w przypadku wykrycia potencjalnych

zagrozen.

Sonda IPS (Intrusion Prevention System) — system wykrywajacy i zapobiegajacy
nieautoryzowanym dziataniom w sieci poprzez blokowanie podejrzanego ruchu. IPS
dziata podobnie jak IDS, ale dodatkowo podejmuje dziatania zapobiegawcze (np.

blokowanie podejrzanych pakietéw danych).
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Strefa zdemilitaryzowana (DMZ) — cze$¢ sieci komputerowej, ktéra jest odseparowana
od sieci wewnetrznej i zewnetrznej. DMZ jest uzywana do hostowania (utrzymywania
i Swiadczenia) ustug dostepnych publicznie, takich jak serwery WWW, co minimalizuje

ryzyko bezposredniego ataku na sie¢ wewnetrzng.

Systemy teleinformatyczne i informatyczne — zintegrowane systemy sprzetowe
i programowe uzywane do zarzadzania i przetwarzania informacji. Systemy
informatyczne mogg obejmowac¢ bazy danych, serwery aplikacji, systemy
Enterprise Resource Planning (ERP), Customer Relationship Management (CRM)
i inne. Zgodnie z ustawg z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dziennik Ustaw z 2019 roku pozycja
60 ze zmianami) systemy teleinformatyczne/informatyczne definiowane sg jako
zespdt wspotpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych
przez sieci telekomunikacyjne za pomocg wifasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koricowego.

Technologie cyfrowe — narzedzia i zasoby oparte na technologiach komputerowych,
ktére umozliwiajg przetwarzanie, przechowywanie i przesytanie danych w formie
cyfrowej. Przyktadami technologii cyfrowych s3: komputery, smartfony, internet,
chmura obliczeniowa i inne.

Test penetracyjny — symulowany atak na zasoby IT w celu identyfikacji jego stabych
punktéw i ocenienia skutecznosci zabezpieczen. Celem testu penetracyjnego
jest przetamanie zabezpieczen, dlatego powinny by¢ one przeprowadzane przez

specjalistow ds. bezpieczeristwa w kontrolowanych warunkach.

Testy podatnosci — proces identyfikacji i oceny stabych punktéow systemow
informatycznych, ktére mogg by¢ wykorzystane przez atakujacych. Testy podatnosci

obejmujg skanowanie systemoéw w poszukiwaniu znanych luk bezpieczenstwa.

Urzadzenie korncowe — komputer, tablet, smartfon lub inne urzadzenie uzywane przez
koncowego uzytkownika do uzyskania dostepu do zasobow sieciowych. Urzadzenia
koricowe sg czesto celem atakdw cybernetycznych, dlatego muszg by¢ odpowiednio
zabezpieczone.

Unified Threat Management (UTM) — zintegrowany system zarzadzania zagrozeniami,

faczacy roine funkcje bezpieczenstwa, takie jak firewall, antywirus, filtracja tresci,
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wykrywanie intruzji i inne. UTM zapewnia kompleksowg ochrone przed réznymi
typami zagrozen.
Zasoby cyfrowe — pliki, dokumenty, oprogramowanie i inne dane przechowywane

i przetwarzane w formie cyfrowe;j.

Zasoby internetowe — strony internetowe, aplikacje online, bazy danych i inne ustugi
dostepne przez internet.

Zasoby szkoty — wszystkie materiaty, urzadzenia, oprogramowanie i dane, ktére sg
wykorzystywane w szkole do celdw edukacyjnych i administracyjnych. Zasoby szkoty
obejmujg urzadzenia IT, komputery, podreczniki, oprogramowanie edukacyjne, bazy

danych nauczycieli i inne.
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